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Executive Summary

Dieses Whitepaper stellt Probleme und Loésungsansatze im Bereich Schutz und Sicherheit von Daten in
Datendkosystemen, respektive Plattformokosystemen dar. Dabei wird insbesondere der Blickwinkel
des Projekts Next Level Ecosphere for Intelligent Industrial Production (lIP-Ecosphere) betrachtet, das
im Rahmen des Kl-Innovationswettbewerbs durch das Bundesministerium fiir Wirtschaft und Energie
(BMWi) gefordert wird. Im Rahmen des Whitepapers werden durch eine umfassende Literaturanalyse
identifizierte unmittelbare und mittelbare Probleme aus den Bereichen Datenschutz und —sicherheit
in Datendkosystemen und dazugehorige Losungsansatze pradsentiert. Insbesondere im Fokus der
Betrachtungen steht dabei der in IIP-Ecosphere zu gestaltende Datenmarktplatz. Die ermittelten
theoretischen Erkenntnisse werden mittels einer Befragung von Partnern und Assoziierten auf ihre
Praxisrelevanz gepriift und konsolidiert. Obwohl die Anzahl der Befragten keine allgemeingiiltigen
Schllsse zuldsst, konnen die in diesem Whitepaper beschriebenen Befragungsergebnisse als Indikator
flr das Meinungsbild von Industrieunternehmen und deren Partnern hinsichtlich des immer wichtiger
werdenden Phanomens der Datentkosysteme herangezogen werden.

Im Fokusbereich Datenmarktplatze und Datensharing zeigt sich, dass eine grundséatzliche Skepsis der
Unternehmen gegeniiber einer Teilnahme vorherrscht. Abgesehen von fehlenden Anreizmechanismen
fir die Teilnahme an Datenmarktpldatzen ist dies insbesondere begriindet in der Angst,
Geschaftsgeheimnisse an die Datenempfanger weiterzugeben. Weiterhin beflirchten Unternehmen
einen Missbrauch der weitergegebenen Daten fiir nicht genehmigte Zwecke. Wahrend erster Bereich
durch die Etablierung eines umfassenden (Daten-)Risikomanagements angegangen werden kann,
liefert Usage Control Lésungen fiir Probleme im zweiten Bereich. Die Chancen und Herausforderungen
von Usage Control werden im Rahmen dieses Whitepapers erklart und mit den Anforderungen des
Konsortiums konsolidiert. Entsprechend ergeben sich wichtige Erkenntnisse fir die zukiinftige
Weiterentwicklung von Usage Control und die Transformation von Unternehmen zur Erreichung eines
Status des internen Datenmanagements, der sie zur Teilnahme an Datendkosystemen befahigt.

Weiterhin werden Teilaspekte von Datenschutz und Datensicherheit der sich in der
Konzeptionierungsphase befindlichen loT-Plattform betrachtet und wichtige Betrachtungsbereiche
hervorgehoben. Dabei werden insbesondere die Themen der Architektur, Governance und das
Zugriffsmanagement adressiert.
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1 Einleitung

1.1 Motivation und Ziele

Im Projekt IIP-Ecosphere entsteht ein neuartiges Okosystem, das dabei hilft, die nichste Ebene der
digitalen Produktion zu erreichen. Zu diesem Zweck werden Arbeiten durchgefiihrt, welche die
Anwendbarkeit von Methoden kiinstlicher Intelligenz (KI) in der intelligenten Produktion erleichtern
und in realen Anwendungsszenarien demonstrieren. Insbesondere zielen diese Aktivitaten auf eine
Beseitigung der derzeit existierenden Hemmnisse und ermoglichen auch kleinen und
mittelstandischen Unternehmen (KMU) und Startups KI-Methoden zur intelligenten Produktion selbst
zu entwickeln, zu testen und anzuwenden. Unter diese Aktivitaten fallen auch die im Projekt
entstehende digitale Plattform und der Datenmarktplatz.

Abhadngig von den Daten, die auf dieser Plattform und dem Datenmarktplatz verwendet werden sollen,
bestehen Schutzbedirfnisse, die zwingend umgesetzt werden missen. Diese koénnen sich
beispielsweise aus den Bereichen Datenschutz, Datensicherheit und dem Schutz des geistigen
Eigentums ergeben. Zur Umsetzung der Schutzbedirfnisse sind sowohl technische als auch
organisatorische MaRnahmen denkbar. Beispiele flir SchutzmaBnahmen aus den verschiedenen
Bereichen stellen unter anderem die Anonymisierung von Personendaten, die Verwendung von
Methoden zur Datenzugriffs- und Nutzungskontrolle oder MaRnahmen des Risikomanagements dar.
Beim Design und der Governance von Datendkosystemen und Datenmarkplatzen existiert dabei ein
Zielkonflikt zwischen der Auslibung von Kontrolle hinsichtlich einzuhaltender Regeln oder zu
nutzenden Technologien und der Offenheit gegeniiber Teilnehmern und Services. Vollstandige
Offenheit flhrt dabei initial zu einer groReren Anzahl von Teilnehmern und Services, allerdings
einhergehen mit geringerer Sicherheit. Technische und organisatorische Kontrollmafnahmen fiihren
hingegen zu einer verringerten Zuganglichkeit, aber zu besserer Servicequalitat und Prozesskontrolle.
Entsprechend gilt es, die gewdhlten MalRnahmen entsprechend der Anforderungen aus dem Umfeld
anzupassen, um eine fir die Zielgruppe von Unternehmen ansprechende Losung zu entwickeln.

Ziel dieses Whitepapers stellt die Erarbeitung von Methoden und Technologien fiir Datenschutz und
Datensicherheit in |IP-Ecosphere dar. Dazu werden mittels einer Literaturrecherche mogliche
Problemstellungen bei Gewéahren des Zugriffs auf und der Weitergabe von Daten in Datentkosystemen
identifiziert. Darauf basierend werden unter Berlicksichtigung der Erfahrung und Kompetenz im Think
Tank Daten denkbare DatenschutzmaRnahmen analysiert und deren Umsetzbarkeit in [IP-Ecosphere
gepruft. Zur weiteren Klarung der Umsetzbarkeit von MalRnahmen in lIP-Ecosphere, der Ermittlung von
Anforderungen hinsichtlich deren Implementierung sowie zusatzlichen Praferenzen wurde eine
Befragung des Konsortiums durchgefiihrt. Im Fokus stand dabei die Ermittlung von zu erfiillenden
Schutzbedirfnissen bei den zukiinftigen Nutzern der Plattform und dem Datenmarktplatz. Die
Ergebnisse der Literaturanalyse und der Umfrage wurden abschlielRend konsolidiert, um eine
gemeinsame Grundlage fiir die Konzeptionierung der Komponenten zu erhalten.

1.2 Interaktion mit anderen Initiativen

Der Schutz und die Sicherheit von Daten stellt einen zentralen Erfolgsfaktor von Datendkosystemen
dar. Wichtige verbundene Aspekte stellen dazu einerseits die Erzeugung von Vertrauen und
andererseits die Wahrung der digitalen Souveranitat der einzelnen Akteure dar. Die International Data
Spaces Association (IDSA) stellt eine Anwenderorganisation mit mehr als 120 Mitgliedern dar, die es
sich zum Ziel gesetzt hat, einen internationalen Standard zum souverdnen Austausch von Daten zu
definieren. Die sich derzeit in einer Interimsphase befindliche Initiative GAIA-X, greift auf die
Erkenntnisse der IDSA zuriick und verfolgt darliber hinaus das Ziel, auch auf Seiten der Infrastruktur
die Souveranitat von Unternehmen zu gewahrleisten. Dazu werden durch die GAIA-X AISBL sogenannte
Federation Services, Policy Rules und eine Architecture of Standards definiert. Insbesondere auf Seiten
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des Teilaspekts der Datentkosysteme werden einzelne Aspekte der IDS-Referenzarchitektur, wie die
auch in diesem Whitepaper diskutierte Methode Usage Control sollen in GAIA-X Verwendung finden.
Derzeit weist die Initiative GAIA-X allerdings nur einen geringen Reifegrad auf. Erste
Referenzimplementierungen konnen friihestens mit der Bereitstellung der Federation Services
erwartet werden. Weiterhin fokussieren sowohl IDSA und GAIA-X AISBL eine sektoreniibergreifende
Losung. Die in diesem Whitepaper diskutierten Losungsansatze fokussieren hingegen vielmehr den
Blickwinkel des Projekts 1IP-Ecosphere, dem Aufbau eines neuartigen Okosystems fiir die digitale
Produktion.

1.3 Struktur des Dokuments

In Anlehnung an das zuvor beschriebene Vorgehen erfolgt auch die Strukturierung dieses Dokuments,
die in Abbildung 1 dargestellt ist. Zunachst erfolgt eine detaillierte Beschreibung der Problemstellung,
in der durch eine Literaturanalyse einzelne Probleme im Bereich von Datenschutz und Datensicherheit
bei der Gewahrung des Zugriffs zu Daten oder der Datenweitergabe identifiziert und beschrieben
werden. Darauf basierend werden einzelne Ldsungsansdtze zu Datenschutz und Datensicherheit
beschrieben und aus Sicht des Think Tanks Daten in den Kontext von |IP-Ecosphere eingeordnet. Die
Methodik und Ergebnisse der Befragung werden anschlieRen dargestellt und wichtige
Gestaltungsempfehlungen aus diesen abgeleitet. Zum Abschluss des Dokuments werden die
Erkenntnisse in bereichsweise eingeordnet, konsolidiert und zusammengefasst.

1. Einleitung

2. Beschreibung der Problemstellung

3. Lo at
osungsansatze zur 4. Erhebung von

Gewahrleistung von
Anforderungen des
Datenschutz und

i . Konsortiums
Datensicherheit

Ry <
T T

5. Konsolidierung

6. Zusammenfassung

Abbildung 1: Aufbau des Whitepapers
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2 Beschreibung der Problemstellung

Als Basis eines Konzepts zu Datenschutz und Datensicherheit in 1IP-Ecosphere gilt es zunachst, eine
Ubersicht (iber auftretende Problemstellungen in diesem von Datenschutz und Datensicherheit in
Datenokosystemen zu erlangen, sodass infolgedessen addquate organisatorische und technische
Mittel konzipiert und auf die Rahmenbedingungen von [IP-Ecosphere angepasst werden koénnen.
Mogliche Probleme wurden mittels der Betrachtung aktueller Literatur identifiziert. Dabei wurde
zunachst Literatur mit explizitem Fokus auf Datenschutz und Datensicherheit von digitalen Plattformen
und Datenmarktplatzen betrachtet. Weiterhin wurden allgemeine Werke zu Datenaustausch und
Datenokosystemen betrachtet. Zur Ermittlung der Probleme im Bereich von Datenschutz und
Datensicherheit wurde zunachst die Gesamtheit aller Herausforderungen beim Austausch von Daten
ermittelt und anschliefend hinsichtlich ihrer Verbindung zu Datenschutz und -sicherheit analysiert.
Diese Menge an Problemen wurde abermals gefiltert, sodass ausschliefSlich Probleme mit Relevanz fiir
das in lIP-Ecosphere entstehende Datendkosystem folgend diskutiert werden.

Die Organisation fiir wirtschaftliche Zusammenarbeit und Entwicklung (OECD) [1] liefert in ihrem, als
Ergebnis eines Expertenworkshops entstandenen, Bericht ,,Enhancing Acces to and Sharing of Data“
eine umfassende Ubersicht von Risiken und Herausforderungen im Bereich des Datenzugriffs und
Datenaustausches. Die vorhandenen Herausforderungen werden dort in drei Kategorien gegliedert:

e Abwaégen von Vorteilen und Risiken eines erhéhten Datenaustauschs

e Vertrauen der Teilnehmer innerhalb des Okosystems und Befiahigung der Teilnehmer zum
Datenaustausch

e Anreizmechanismen zur Bereitstellung von Daten

Dabei werden innerhalb jeder Kategorie relevante Problemstellungen fir Datenschutz und
Datensicherheit diskutiert. Diese Problemstellungen kdnnen dabei sowohl unmittelbar, als auch
mittelbar (indirekt) mit Datenschutz und Datensicherheit in Beziehung stehen. Als unmittelbares
Problem werden folgend direkt auf technische oder organisatorische Rahmenbedingungen des
Datensharings zurilickflihrbare Herausforderungen diskutiert. Unter indirekten Problemen werden
Rahmenbedingungen des Datensharings betrachtet, die zwar selbst kein Problem des Bereichs
Datenschutz- oder Datensicherheit darstellen, allerdings etwa die Implementierung von MaBnahmen
mit Datensicherheitsaspekt beeintrachtigen.

2.1 Unmittelbare Probleme im Bereich Datenschutz und Datensicherheit

Stehen Unternehmen vor der Frage, ob sie Daten mit ihren Geschéaftspartnern oder sonstigen Dritten
austauschen, gilt es abzuwagen, ob sich der erwartete Nutzen des Datensharings angesichts der
moglichen Risiken rechtfertigen lasst. So ist u.a. bekannt, dass die Gefahr des Verrats von
Geschaftsgeheimnissen Unternehmen bei dem Austausch von Daten zégern lasst oder diese sich
aufgrund derer entschlieRen einen digitalen Service nicht zu Nutzen [1]. Im Bereich der unmittelbaren
Probleme werden in diesem Abschnitt Probleme zusammengefasst, die sich direkt auf technische oder
organisatorische Rahmenbedingungen des Datensharings beziehen lassen.

Ein durch die technischen Umstdnde hervorgerufenes Sicherheitsrisiko des Datensharings stellt die
Offnung des Informationssystems zum Datenzugriff fiir Dritte dar. Diese Offnung setzt einer
Organisation Sicherheitsrisiken aus, welche die Verfligbarkeit, Integritdt und Vertraulichkeit ihrer
Daten und Informationen gefdahrdet. Weiterhin kdnnen die Anlagen, die Reputation und die Aktivitdten
der Organisation beeintrachtigt werden. Zudem ist es moglich, dass dabei, neben dem eigenen
Unternehmen, weitere Unternehmen entlang der Lieferkette einer Gefahr ausgesetzt werden.
Beispiele flir Aktionen, die ein Unternehmen kompromittieren kdnnten stellen u.a. der Diebstahl von
Daten durch organisierte Banden dar, welche die gestohlenen Daten wiederum auf illegalen
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Marktplatzen zum Verkauf anbieten. Ebenso kann ein Abzug von Daten im Rahmen von
Industriespionage erfolgen [1].

Ein besonderes Risiko eines Datenverlustes ergibt sich fiir Personendaten [2, 3]. Dabei resultiert nicht
nur ein Schaden fir die betroffene Organisation, indem ein moglicher Wettbewerbsvorteil verloren
geht und das offentliche Ansehen sinkt, sondern auf fir die Individuen, die durch die Daten
beschrieben werden. Obgleich die Anzahl dieser Vorfalle in der Vergangenheit relativ gering war,
ergaben sich fir die betroffenen Unternehmen grof3e Schaden [1].

Neben diesen durch kriminelle Organisationen verursachten Risiken ergeben sich Risiken der
Verletzung von Datenschutz, Geschdftsgeheimnissen und anderen Interessen auch durch
Geschdftspartner. Die Weitergabe oder Veroffentlichung von Daten koénnte bei unzureichender
Governance oder technischem Schutz dem Datenempfanger erlauben, Geschaftsgeheimnisse
offenzulegen und dadurch einen Wettbewerbsvorteil zu erhalten [4]. Zum anderen besteht die Gefahr,
dass diese die Daten (wohlwissentlich oder versehentlich) fir andere als die vereinbarten Zwecke
nutzen. Die Anderung des Verwendungszwecks kann dabei unter Umstidnden bestehende Rechte und
Pflichten untergraben. Auch aufgrund der zuvor beschriebenen Situation stellt der Verlust von
Kontrolle iiber Ihre Daten fiir viele Organisationen ein Problem bei der Datenweitergabe dar [5]. So
sind Unternehmen ohne die Bereitstellung besonderer technischer MaRnahmen nicht mehr in der Lage
zu bestimmen, was mit ihren Daten geschieht. Ein Schutz durch rechtlich-organisatorische
MaBnahmen reicht vielen Unternehmen nicht aus. Einige KMU haben aufgrund dieser Tatsache nicht
nur auf den Austausch von Daten verzichtet, sondern auch die Nutzung von digitaler Technologien, wie
etwa Cloud-Computing, abgelehnt. Ist es nicht moglich die Verwendung der Daten beim
Geschéftspartner zu Uberwachen, so besteht zudem die Gefahr einer Ildentifizierung natirlicher
Personen durch immer machtigere Data Analytics-Methoden. So kdnnen vormals anonymisierte Daten
durch die Verwendung von Kl oder der Zusammenfiihrung mit weiteren Datensatzen auf eine
natirliche Person riickgefiihrt werden. Die Nutzung weiterer technischer oder rechtlicher Mallnahmen
zum Schutz der Identitat natlirlicher Personen wird daher notwendig [1].

2.2 Indirekte Probleme mit Bezug zu Datenschutz und Datensicherheit

Als indirekte Probleme werden im Rahmen diese Whitepapers diejenigen bezeichnet, die kein
unmittelbares Datensicherheits- oder Datenschutzproblem darstellen, allerdings etwa die Etablierung
von SchutzmaBnahmen beeintrachtigen. Ein solches Problem reprdsentiert die Schwierigkeit einen
geeigneten Risikomanagement-Ansatz fiir den Datenaustausch zu etablieren. Insbesondere sind dabei
zwei Faktoren hinderlich. Einerseits besitzen viele Unternehmen keinen etablierten Ansatz zum
digitalen Risikomanagement innerhalb ihrer Organisation, sodass die Grundlage zum Management des
Risikos in Bezug auf externe Partner fehlt. Zwar wird Risikomanagement als integraler Teil zur
Entscheidungsfindung, etwa bei der Auswahl von Technologien, notwendig, jedoch fehlt den
Unternehmen oftmals das notwendige Budget oder Wissen zur kontinuierlichen Umsetzung einer
solchen Losung. Andererseits existieren hohe Herausforderungen beim Management des Risikos einer
Datennutzung durch Dritte. So herrscht etwa kein allgemeingiiltiges Verstandnis Uber die
Kategorisierung und Bewertung verschiedener Beeintrdachtigungen der Privatsphare. Weiterhin
unterscheiden Unternehmen nicht zwischen Risiken fiir Datensicherheit und Risiken im Bereich des
Datenschutzes. Werden zudem dritte Parteien in das Risikomanagement mit einbezogen, muss das
Risiko in dem Male reduziert werden, dass dieses fiir alle Stakeholder akzeptabel ist. Dazu missen
weitere Informationen (ber die Geschéaftspartner in Erfahrung gebracht werden. Das
Risikomanagement erfordert dazu weitere Koordination mit allen Beteiligten, was eine besonders
schwierige Aufgabe darstellt [1].

Ein weiteres indirektes Problem stellt mangelndes Vertrauen zwischen den Teilnehmern dar.
Vertrauen kann innerhalb eines Okosystems etabliert, ausgenutzt oder abgeschwécht werden. Ein
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Mangel an Vertrauen in die Mechanismen zu Datenschutz und Datensicherheit oder hinsichtlich der
Aktivitaten der Geschaftspartner flihrt zu einer geringeren Bereitschaft zur Teilnahme an einem
Plattform-Okosystem oder am Datensharing [5]. Demgegeniiber stehen Methoden zur Erhéhung des
Vertrauens, wie etwa die Einbindung der Stakeholder, Etablierung gemeinsamer Standards zum
Datenaustausch und zur Datennutzung oder die Sicherstellung einer hohen Qualitit der im Okosystem
ausgetauschten Daten oder bereitgestellten Services, die fiir die Etablierung von Vertrauen sorgen [1].

Ein weiteres Hindernis bei der Etablierung von Datenschutz und Datensicherheit wahrend des
Datenaustauschs stellen entstehende Externalitidten dar. Unter Externalititen werden Kosten
verstanden, die nicht in den Marktpreis inkludiert sind. Auf Datenmarkpldtzen stehen Datenanbieter
vor der Gefahr, selbst fir MaRnahmen zu Datenschutz, Datensicherheit und Datenqualitadt zu zahlen,
ohne die Moglichkeit zu besitzen, diese einzupreisen. Aufgrund der Ungewissheit Gber diese Kosten
kénnten potentielle Datenanbieter davon abgeschreckt werden, ihre Daten anzubieten [1, 3].

Werden Daten auf einem Datenmarktplatz gehandelt, so kann es — je nach Auslegung des
Datenmarktplatzes — zu geringer Transparenz hinsichtlich der Findung von Preisen oder dem Umgang
mit Daten kommen. Wahrend Teilnehmer auf der einen Seite durch die Services von zentralisierten
Datenmarktpldtzen profitieren, ergeben sich durch die geringe Transparenz schwer kalkulierbare
Risiken fir die teilnehmende Unternehmung. Eventuell kénnen Datensicherheit oder der Schutz
personlicher Daten nicht gewahrleistet und die Wahrscheinlichkeit von Datenlecks nicht abschlieRend
bewertet werden. Dementsprechend stehen viele Unternehmen der Teilnahme an zentralisierten
Datenmarktpldtzen mit geringer Transparenz skeptisch gegeniber [1].

Zuletzt kann auch der komplizierte Rechtsrahmen zu Problemen im Bereich des Datenschutzes fiihren.
Bei einer uniibersichtlichen Rechtslage werden oftmals bilaterale Vertrage zur Klarung der Rechte und
Pflichten im Umgang mit Daten ausgehandelt. Dabei befinden sich KMU oftmals in einer schlechten
Verhandlungsposition zur Klarung der Geschaftsbedingungen hinsichtlich des Zugriffs, der Nutzung
und der Weitergabe von Daten. Werden die Geschaftsbedingungen durch den potentiellen Anbieter
als ungerecht erachtet, agieren diese mit Zurlickhaltung hinsichtlich einer Weitergabe von Daten an
Dritte [1]. Weiterhin ist es fur die Unternehmen schwierig, hinsichtlich der komplexen rechtlichen
Situation, insbesondere bei der Ubertragung von Daten in andere Rechtsrdume, den Uberblick zu
behalten [3]. Dabei konnen sowohl die Momentan herrschende Rechtsunsicherheit als auch der hohe
Aufwand zur Erstellung rechtlicher Gutachten hinderlich fiir einen Datenaustausch sein.
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3 Stand der Technik - Losungsansatze

Wahrend im vorherigen Abschnitt aktuell herrschende Probleme im Bereich Datenschutz und
Datensicherheit in Datendkosystemen und wahrend des Daten Sharing identifiziert und beschrieben
wurden, werden in diesem Abschnitt bereits existierende Losungen und Ansatze zur Bewaltigung der
Problemstellung diskutiert. Die betrachteten Gegenstinde werden dabei in zwei Kategorien
gegliedert. Die erste Kategorie stellen MaBnahmen dar, welche durch die jeweilige
Entscheidungsinstanz, die das Datendkosystem und den Datenmarktplatz entwirft oder verwaltet,
definiert werden. Die zweite Kategorie behandelt MaBnahmen, die ein jedes Unternehmen intern und
unabhangig von den zentral getroffenen Entscheidungen durchfiihren kann, um Probleme in den
Bereichen von Datenschutz und Datensicherheit wahrend der Interaktion in Datendkosystemen zu
reduzieren.

3.1 Zentrale Gestaltungselemente

In diesem Abschnitt werden Elemente des Datenschutzes und der Datensicherheit diskutiert, die von
der zentralen Gestaltunginstanz entworfen und implementiert werden kdnnen. Bei den traditionellen
Plattform-Okosystemen handelt es sich bei der zentralen Gestaltungsinstanz oftmals um ein einzelnes
Unternehmen. So legen etwa Apple und Google allein fest, welche Services auf der Plattform
zugelassen werden und wie die Einnahmen aus diesen Services verteilt werden. In lIP-Ecosphere liegt
kein zentrales Unternehmen vor, dass solche Entscheidungen allein treffen kann. Stattdessen werden
in den Think Tanks, unter Beriicksichtigung der Anforderungen der Konsortialteilnehmer, die zentralen
Mechanismen der Plattform gestaltet. Die in diesem Kapitel erarbeiteten Konzepte stellen die Basis fiir
die Befragung des Konsortiums dar, in welcher die Praferenzen hinsichtlich einzelner
Auslegungsaspekte abgefragt werden.

3.1.1 Konzeptionierung der Datenhaltung

Im Rahmen des Aufbaus eines Datenokosystems stellt die Art der Datenhaltung einen wichtigen Aspekt
dar. Zur Kennzeichnung der Datenhaltungsarchitektur in Datendkosystemen wird vornehmlich eine
Einteilung in zwei rivalisierende Konzepte unternommen. Einerseits existieren zentrale Losungen, bei
denen die Daten durch die verschiedenen Datenanbieter in einem zentralen Punkt angeboten werden.
Andererseits ist ebenso eine dezentrale Losung moglich, bei welcher die Daten zunachst im Besitz der
Datenproduzenten verbleiben [6]. Im Folgenden werden die genannten Konzepte genauer betrachtet
und diese im Hinblick auf ihre Eignung zur Nutzung im Rahmen von [IP-Ecosphere gegenlibergestellt.

Der zentralisierte Ansatz besteht aus einer allumfassenden Datenplattform im Kern der Architektur,
die durch den Plattformbetreiber bereitgestellt wird. Die Datenanbieter stellen ihre Daten und
dazugehorige Metadaten liber die vom Plattformbetreiber angebotenen Schnittstellen zur Verfiigung,
wobei die Daten damit auch physisch auf die Datenplattform ausgelagert werden. Dort kdnnen weitere
Teilnehmer, wie etwa Datenmanager oder Datenanalysten, Dienstleistungen zur Verflgung stellen.
Der Plattformanbieter stellt neben der Infrastruktur ebenso zusatzliche Vermittlungsservices, wie etwa
Such- und Bezahlfunktionen und den Transaktionsprozess zur Verfligung [7]. Die prominentesten
Anbieter solcher Datenhaltungslosungen stellen die sogenannten , Hyperscaler" Amazon, Google und
Microsoft dar. BekanntermaRen besitzen bei diesen Modellen einzelne Anbieter und Kunden nur eine
geringe Moglichkeit die Rahmenbedingungen anzupassen. Stattdessen missen sie sich nach den
vorgegebenen Bedingungen richten. Dass nicht alle Plattformteilnehmer mit dieser Krafteverteilung
einverstanden sind, duBert sich etwa in dem aktuell stattfindenden Machtkampf zwischen Apple,
Google und Epic Games?.

L https://www.nytimes.com/2020/08/25/technology/fortnite-creator-tim-sweeney-apple-google.html
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Im Rahmen des dezentralen Ansatzes wird vollstdndig auf eine intermediare Plattform zum Austausch
der Daten verzichtet und der Datentransfer erfolgt direkt von Anbieter zu Kunde. Die zentrale
Plattform wird durch grundlegende Kommunikationsstrukturen zur Allokation von Angebot und
Nachfrage ersetzt. Die notwendigen Informationen tiber die Verfligbarkeit von Daten, deren Menge
und Wert sowie die Vertrauenswirdigkeit der einzelnen Teilnehmer liegen nicht mehr bei einer
zentralen Instanz, sondern stehen verteilt Giber die einzelnen Teilnehmer zur Verfiigung. Auch die fir
den Datenaustausch notwendigen Schnittstellen sind nicht explizit vorgegeben, sodass die Teilnehmer
die Bedingungen des Handels untereinander festlegen [7]. Beispielhafte Realisierungen solch einer
Architektur wurden bereits lGber Blockchain-Infrastrukturen getatigt. Besonders fiir den Bereich von
loT-Anwendungen stellten sich dabei jedoch Probleme hinsichtlich der unterstitzten Latenzzeiten und
der hohen Datenmenge heraus, sodass solche Architekturen in der industriellen Praxis bisher nur eine
geringe Relevanz besitzen.

Wadhrend beide Konzepte im Vergleich zu bilateralen Ldésungen fir eine Reduktion der
Transaktionskosten sorgen [7], ergeben sich bei deren Gegentiberstellung eine Reihe an Vor- und
Nachteilen. Die Nutzung einer zentralen Plattform sorgt fiir eine Blindelung und Vereinheitlichung
samtlicher Aktivitaten, indem sie durch die zentrale Suche eine hohe Auffindbarkeit von Services
gewahrleistet, die Datengliter Uber einheitliche Schnittstellen bereitstellt und alle genutzten Formate
und Distributionskanale spezifiziert. Im Gegensatz dazu gestaltet sich die Datenfindung bei Nutzung
des dezentralen Ansatzes deutlich komplexer. Weiterhin besteht dort eine hohe Varianz an
Schnittstellen, Datenformaten und Preismodellen [8]. Neben der einfachen Nutzbarkeit des
Datenaustausches stellen die Vertrauenswiirdigkeit und Selbstbestimmtheit der Datennutzer auf einer
solchen Plattform einen wichtigen Aspekt fiir dessen Akzeptanz dar. Aufgrund der erhéhten
Notwendigkeit fir die Unternehmen den Partnern auch sensible Daten zur Verfligung zu stellen, ist fiir
die Akzeptanz der Datenaustauscharchitektur entscheidend, dass die Anbieter Uber die Nutzer ihres
Angebots selbst, sowie den Verwendungszweck und die Bedingungen der Servicenutzung Kontrolle
besitzen [9]. Dies wird bei Verwendung des dezentralen Architekturkonzepts durch den Verbleib der
Daten bei den Anbietern gewahrleistet [8]. Bei Nutzung einer zentralen Plattform tritt der
Datenerzeuger die Entscheidungsgewalt jedoch an den Plattformbetreiber ab und verliert die
Moglichkeit Entscheidungen lber die Nutzung des Datengutes zu treffen [7].

Projiziert man diesen Sachverhalt auf die Anforderungen in IIP-Ecosphere, so zeigt sich, dass
hinsichtlich Benutzerfreundlichkeit und Implementierbarkeit die Nutzung einer zentralisierten
Datenarchitektur sinnvoll ware. Studien zeigen jedoch, dass Unternehmen nur an Datenaustauschen
teilnehmen, wenn diese sichergehen kdnnen, dass Ihre Daten sicher vor Missbrauch geschiitzt werden,
die einzelnen Teilnehmer sich untereinander Vertrauen und diese autonom bestimmen kénnen, was
mit ihren Daten geschieht [10, 11]. Fiir das zentralisierte Datenhaltungskonzept bedeutet dies folglich,
dass mit hoher Wahrscheinlichkeit nur eine geringere Zahl an Unternehmen zum Datenaustausch
animiert werden kann. Folglich sollte die Umsetzung einer dezentralen Plattform bevorzugt werden.
Dort zeigt sich allerdings das Problem einer beschrankten Nutzbarkeit durch aufwandiges Suchen und
einem geringen Standardisierungsgrad, sodass ein hoher Aufwand fiir die Abwicklung einzelner
Transaktionen besteht. Gleichermallen zeigt sich die Problematik von hohen Latenzen und geringen
Datenmengen bei bisherigen Umsetzungen dezentraler Architekturen auf Basis von Blockchain. Somit
ware eine dezentrale, auf Blockchain-Technologie basierende Architektur fir loT-Anwendungen, wie
etwa Predictive Maintenance, nur bedingt brauchbar.

Insgesamt zeigt sich somit, dass weder vollstandig zentrale noch vollstandig dezentrale Architekturen
den Erfordernissen eines interorganisationalen Datenaustausches in Business-Okosystemen gerecht
werden. Insbesondere im Hinblick auf die Implementierung im Projekt IIP-Ecosphere wird deutlich,
dass aufgrund des Trade-offs zwischen Benutzerfreundlichkeit und Wahrung der digitalen Souveranitat
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sowie den Problemen bei der technischen Realisierung keine ,as-is" Implementierung eines der
Ansatze stattfinden kann.

Eine gangbare Alternative ist in diesem Zusammenhang hingegen die Implementierung einer hybriden
Architektur. Diese kombiniert Teilaspekte beider Ansatze, indem sie einerseits einen dezentralen
Datenhandel ermoglicht, andrerseits jedoch eine zusatzliche Instanz in Anlehnung an den zentralen
Ansatz bereitstellt [6]. Zweck der zentralen Instanz ist es dabei, die Schwachen dezentraler
Infrastrukturen im Bereich der Vermittlung von Angebot und Nachfrage und der Standardisierung
auszugleichen, ohne aber die digitale Souveranitdt der Datenanbieter zu gefdhrden. Eine
vielversprechende Loésung des Allokationsproblems mittels Intermediar stellt die Implementierung
eines Daten-Shops dar. Der Daten-Shop speichert und verwaltet Informationen zu den verfligbaren
Datenquellen und stellt diese den Datennutzern zur Verfiigung. Zur Ausfiihrung dieser Funktion
Ubersenden die Datenanbieter Metadaten an den Daten-Shop. Die Rohdaten verbleiben hingegen
beim Anbieter. Der Daten-Shop sichert die Daten an einem internen Speicherort und erlaubt den
Datennutzern Anfragen zu benétigten Daten zu senden. Zusatzlich kdnnen durch diese Komponente
neben Datenart- und Ort weitere Informationen wie etwa die Datenqualitdt, Datengiite, der
Nutzungszeitraum und die Nutzungsbedingungen transparent dargestellt werden. Der Daten-Shop
Ubernimmt damit die Rolle eines Brokers gemdR der Definition in [12]. Tabelle 1 zeigt
zusammenfassend die Gegenliberstellung der in diesem Abschnitt diskutierten Datenhaltungsmodelle.

Tabelle 1: Gegendiiberstellung der Datenhaltungsprinzipien:

L e =

(At |zentral | Dezentral | Hybrid

’D’ i
p S

Vorteile Hohe Auffindbarkeit des
Angebots durch zentrale Datenanbieter behalten
Suche [8] Kontrolle iiber Daten
. und kénnen
Einheitliche Schnittstellen Anbieter b"ehalten Datennutzer selber
. Kontrolle iiber Daten ..
zur Bereitstellung von autorisieren.

oder Services und
Rahmenbedingungen
von deren Nutzung [8]

Daten oder Services [8]
Allokation von Angebot

Festlegung der und Nachfrage wird
Austauschformate und durch zentrale Instanz
Ubertragungswege [8] ermdglicht.
Nachteile Bevorzugung grofser
Anbieter durch
Skalenvorteile [7] Hohe Anzahl an
C . schnittstellen, Zusdtzliche Instanz
Wenig Mitbestimmung Austauschformaten
. erfordert Aufwand zur

durch und Preismodellen [8] Implementierun
Plattformteilnehmer [7] P 9

_ Management und

Schwierige Governance

Plattformteilnehmer Auffindbarkeit des
verlieren Kontrolle iiber Angebots [8]

ihre Daten/ Services [7]
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Ein erfolgreiches Beispiel fiir die Implementierung eines solchen hybriden Konzepts auf Basis der
International Data Spaces (IDS) stellt der Advaneo Global Data Marketplace dar [9]. Auch dort werden
ausschlieBlich Metadaten zur Beschreibung des Angebots ausgetauscht und die Rohdaten verbleiben
bei den Anbietern, um digitale Souveranitat zu gewahrleisten. Der Austausch der Rohdaten findet nach
dem Kauf auf direktem Wege zwischen Anbieter und Nachfrager statt. Den Nutzern wird ermoglicht
neue datengetriebene Geschaftsmodelle aufzubauen, Kooperationen einzugehen und Innovationen zu
entwickeln.

3.1.2 Etablierung von Usage Control

Nachdem die Souveranitat und Selbstbestimmtheit der Teilnehmer als ein wichtiges
Entscheidungskriterium bei der Auslegung des Datenhaltungskonzepts identifiziert wurden, werden
im Folgenden unter dem Oberbegriff Usage Control weitere MalRnahmen diskutiert, die eine
Einhaltung ebendieser Prinzipien in digitalen Okosystemen technisch sicherstellen. Usage Control
beschreibt die Moglichkeiten von Dateneigentiimern tiber die Verwendung ihrer Daten durch Dritte
zu bestimmen, indem Richtlinien zur Datennutzung entworfen, kontrolliert und durchgesetzt werden
[12]. Wahrend Access Control beschreibt, welche Teilnehmer die Daten oder Services abrufen konnen,
legt Usage Control dariiber hinaus fest, was mit den Daten nach deren Abruf durch den Datennutzer
erlaubt ist [13].

Usage
Control

Obligations

Past + Present Future Usages

Abbildung 2: Usage Control als Erweiterung von Access Control [13]

Zur Gewahrleistung der Datensouveranitat innerhalb des im Rahmen von IIP-Ecosphere entstehenden
Datendkosystems kdnnen Konzepte aus dem Bereich Usage Control Anwendung finden. Innerhalb
dieses Abschnitts werden einzelne Konzepte aus dem Bereich Usage Control erldutert und im
Anschluss im Hinblick auf die Einsatzmdéglichkeiten im Projekt IIP-Ecosphere miteinander verglichen.
Ebenso wird auf die notwendigen Rahmenbedingungen fiir einen Einsatz von Usage Control
eingegangen.

Usage Control ist eine Erweiterung des klassischen Acces Control Modells. Es stehen verschiedene
solcher Access Controll Modelle zur Verfiigung. Am meisten genutzt werden jedoch die Modelle Role-
based Access Control (RBAC) und Attribute-based Access Control (ABAC). Es ist wichtig zu betonen,
dass Usage Control nur in einer bereits vertrauenswirdigen Umgebung einsetzbar ist. Denn nur dort
ist garantiert, dass Usage Control tatsachlich die definierten Regeln durchsetzen kann. Usage Control
alleine kann hingegen kein Vertrauen in einem System erzeugen. Ein Beispiel fiir solch eine
vertrauenswiirdige Umgebung stellt der Trusted Connector der IDS dar [14]. Zur einheitlichen
Definition von Verpflichtungen, Verboten und Genehmigungen und Konsequenzen bei Verletzungen
der Regeln im Umgang mit Daten sollte eine Policy Specification Language (PSL) fiir das gesamte
Okosystem festgelegt werden. Auch im Rahmen von IIP-Ecosphere ist es dementsprechend notwendig,
diese Rahmenbedingungen zu schaffen, um ein Usage Control-Konzept zu etablieren, dass die digitale
Souveranitat der Nutzer gewahrleisten kann.

Betrachtet man herkdmmliche Losungen aus dem Bereich Usage Control, so zeigt sich, dass diese aus
einer Vielzahl von Griinden nicht in der Lage sind die bendtigte Datensouveranitat der Teilnehmer in
Geschaftsokosystemen zu gewahrleisten. So werden diese nicht im Zusammenhang mit einer
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vertrauenswiirdigen Umgebung eingesetzt. Weiterhin konnen viele verfiigbare Usage Control
Losungen nicht bei einer Verletzung von Usage Policies korrigierend eingreifen und bieten lediglich
eine Uberwachungsfunktion. Fiir Nutzer bedeutet dies, dass etwa ein Datenabzug nicht verhindert
werden kann, sondern nur erfasst wird. Zudem sind gegebene Losungen oftmals nicht in der Lage einen
Datenaustauschprozess zwischen mehreren Akteuren zu lberwachen, sondern beschranken sich
lediglich auf eins-zu-eins-Beziehungen. Schlussendlich sind viele Modelle ausschlieBlich fiir vereinzelte
Bereiche, wie etwa Cloud- oder loT-Anwendungen nutzbar und nur selten kénnen diese Modelle
generisch verwendet werden [15]. Basierend auf diesen Erkenntnissen wird ersichtlich, dass, u.a. auch
flr 1IP-Ecosphere, sofern Usage Control Objekte verwendet werden sollen, ein Usage Control-Modell
notwendig ist, das flr verschiedene Bereiche, mehrere Teilhaber und in Berlcksichtigung einer
vertrauten Umgebung die digitale Souveranitat der Akteure sichert.

Selbige Problemstellung wurde wahrend der Entwicklung der International Data Spaces behandelt
[13]. Das Ziel der IDS ist es, Akteuren zu ermoglichen, ihre eigene digitale Souveranitat zu wahren.
Dabei wird unter dem Begriff der digitalen Souveranitat die Fahigkeit verstanden, selbstbestimmt zu
entscheiden durch wen und in welchem MafRe die eigenen Daten verarbeitet werden [16]. Dies ist eine
zentrale Fahigkeit, welche zum erfolgreichen agieren in Daten-zentrierten Geschéaftsfeldern notwendig
ist.

Im Rahmen der IDS wird dabei nicht vorgeschrieben, welche Lésungen fiir Usage Control verwendet
werden sollen. Dennoch gibt es verschiedene Komponenten, welche Usage Control Mechanismen
umsetzten und im Rahmen der IDS entstanden oder fiir diese angepasst wurden. Diese Losungen
werden nachfolgend betrachtet.

Das Ubergeordnete Ziel der Umsetzung von Usage Control in den IDS besteht in einer Reduktion des
organisatorischen Aufwandes, der anfillt, wenn mehrere Parteien Daten miteinander tauschen
wollen.  Durch  ausgefeiltere und ausdrucksstarkere  technische Umsetzungen von
Datennutzungskontrolle soll es ermoglicht werden, an diversen Stellen auf eine organisatorische und
rechtliche Umsetzung zu verzichten. Abbildung 3 zeigt, wie die IDS im Laufe der Zeit die
organisatorische und rechtliche Durchsetzung von Datennutzungskontrolle anteilig durch Verfahren
zur technischen Durchsetzung ablésen wollen.

Technical Enforcement

Organizational / Legal Enforcement

>t
Abbildung 3: Organisatorische vs. rechtliche Durchsetzung von Usage Control gemdfs [13]

Connectoren:

Bevor Usage Control Losungen in den IDS betrachtet werden, ist es fir das Verstandnis hilfreich, wenn
zunachst kurz auf den Aufbau der IDS eingegangen wird. Fir das vorliegende Dokument ist dabei eine
Komponente der IDS von besonderem Interesse: Der Connector. Beim Connector handelt es sich um
die Komponente von der jeder Teilnehmer (mindestens) eine Instanz betreiben muss, um mit anderen
Teilnehmern der IDS zu kommunizieren. Der Connector stellt das zentrale Gateway zur Teilnahme am
Okosystem und demnach zum Austausch der Daten dar. Der Aufbau und die Struktur eines Connectors
hangt stark von seinem Einsatzgebiet und der notwendigen Funktionalitdt ab. Beispielsweise hat ein
Connector fir den Einsatz in eingebetteten Systemen einen geringeren Funktionsumfang als einer, der
auf dedizierten Servern betrieben wird.



15
DATENSCHUTZ UND DATENSICHERHEIT IN DATENOKOSYSTEMEN -

Auch wenn daraus folgt, dass die Architektur unterschiedlicher Connector-Implementationen sich
erheblich voneinander unterscheiden kénnen, beschreibt das IDSA Referenzarchitekturmodell (RAM)
in der Version 3.0 [13] eine Architektur fir Connectoren, welche in der nachfolgenden Abbildung zu
sehen ist. Diese ist nicht verpflichtend und auch nicht in allen Szenarien bzw. Implementationen
umsetzbar, dient aber als Grundlage zur Umsetzung eigener Connectoren.

Execution Configuration
< > : < >
Custom App Store Execution 1 Configuration
Container Container Core Container : Manager
1 Confi
AP| API Data onfiguration .
Router : TRl Validator
I%ata :
s 1 Network Workflow
. Execution Execution
2?: g:ts Exg::)l.:gon : Configurator | Configurator
1
Runtime Runtime Runtime 1 Configurator Management
1
1
1

Application Container Management Runtime
Operating System
Virtual Machine / Hardware

Abbildung 4: Architektur eines IDS Connector gemdf3 [13]

Um die unterschiedlichen Services, die in einem Connector ausgefiihrt werden, voneinander und von
der ausfiihrenden Hardware zu isolieren, wird auf eine Containervirtualisierung (beispielsweise
Docker) gesetzt. Der Execution Core Container ist ein zentraler Service, welcher die Kommunikation
mit anderen Connectoren befahigt und gleichzeitig die Weiterleitung von Nachrichten innerhalb des
Connectors erlaubt. Die anderen Container enthalten sog. Data Apps, welche in den IDS Applikationen
darstellen, die Daten verarbeiten (bspw. aggregieren).

IDS Informationsmodell:

Wadhrend das Konzept der Connectoren in den IDS sicherstellt, dass die Teilnehmer Uber eine
technische Basis verfiigen, welche fiir die Kommunikation und den Datenaustausch verwendet werden
kann, ist es notwendig, sicherzustellen, dass die einzelnen Parteien ein gemeinsames Format
verwenden. Nur so ist gewahrleistet, dass die unterschiedlichen Teilnehmer der IDS ohne vorherigen
Aufwand Nachrichten miteinander austauschen kénnen und diese auch verstehen. Zu diesem Zweck
wird das IDS Informationsmodell verwendet.

Beim IDS Informationsmodell handelt es sich um ein Metadatenmodell, welches verwendet wird um
alle relevanten Elemente in den IDS zu beschreiben. Dies umfasst unter anderem:

o Teilnehmer

e Infrastrukturkomponenten
e Datenangebote

e Nachrichtentypen

e Nutzungsbedingungen

Das IDS Informationsmodell verwendet als Format Resource Description Framework (RDF). Es ist ein
Open Source Projekt und die aktuellen Entwicklungen am IDS Informationsmodell kénnen im
entsprechenden github-Repository eingesehen werden?.

2|DS Informationmodel https://github.com/International-Data-Spaces-Association/InformationModel
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Policies:

Wenn Losungen fiir Usage Control diskutiert werden, sind Policies ein untrennbarer Teil davon. Im
Kontext der vorgestellten Usage Control Losungen handelt es sich bei Policies um technische
Reprasentationen der Nutzungsbedingungen, die bei der Verwendung von Daten eingehalten werden
missen. Bedingt durch unterschiedliche Einfliisse und Urspriinge der einzelnen Lésungen, verwenden
die Lésungen haufig inkompatible Policysprachen.

Dabei entscheidet die verwendete Policysprache durch ihre Machtigkeit iber die Arten von Policies,
die mit ihr ausgedriickt werden kdnnen. Diese hat damit auch direkten Einfluss auf die Menge an
Policies, welche von einer jeweiligen Losung umgesetzt werden kann. Dabei bedeutet es nicht
zwangslaufig, dass eine Policy umgesetzt werden kann, nur, weil sie in der jeweiligen Sprache
beschreibbar ist. Der Umkehrschluss dagegen ist gliltig. Eine Policy, welche in einer Sprache nicht
ausgedriickt werden kann, kann von der Lésung, welche die Sprache verwendet, nicht (oder nur Gber
Umwege und Hilfskonstrukte) umgesetzt werden.

Im Rahmen der IDS ist es notwendig, dass eine gemeinsame Policysprache zum Informations- und
Datenaustausch verwendet wird. Dabei muss es sich um eine moglichst machtige Sprache handeln, die
alle geforderten Policies abbilden kann. Dabei ist es weder sinnvoll noch realistisch, dass die bereits
existierenden Losungen fir Usage Control ihre bisher verwendeten Sprachen verwerfen. Aus diesem
Grund ist fur die Verwendung der konkreten Usage Control Lésungen eine Transformation von der
allgemeinen Sprache in die spezifische, von der Losung verwendeten Sprache notwendig.
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Abbildung 5: In den IDS verwendete Elemente des ORDL-Informationsmodells

In den IDS wurde sich auf die Verwendung von einer Sprache verstandigt, welche an Open Digital Rights
Language (ODRL) angelehnt ist und die notwendige Ausdrucksstarke besitzt. Bedingt durch die
Machtigkeit der verwendeten Sprache ist eine automatische Transformation in eine der spezifischen
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Sprachen in der Regel nicht moglich. Aus diesem Grund wurden 18 Policy-Muster verabschiedet,
welche in den IDS verwendet werden. Dabei muss sich jede Losung dahingehend positionieren, welche
dieser Muster sie unterstiitzt. Es ist vorgesehen, die Menge an Mustern in der Zukunft nach Bedarf zu
erweitern.

Abbildung 5 zeigt das ODRL-Informationsmodell, welches zur Definition von ODRL-Policies verwendet
wird. Grau umrandet sind die Elemente, welche in der IDS-Policysprache verwendet werden kénnen
und entsprechend im IDS Informationsmodell abgebildet sind.

Systemgrenzen:

Sollen haltbare Aussagen liber Nutzungsbedingungen und deren Durchsetzung gemacht werden, ist
dies nur moglich, wenn auch der Geltungsbereich dieser Aussagen definiert ist. Die Policies, welche im
Rahmen der IDS verwendet werden, gelten ausschlieBlich in den Systemen der IDS. Wird
beispielsweise an einen Connector ein externes ERP-System angeschlossen und es flieBen Daten in
dieses System ab, so ist es nicht moglich Policies fiir diese Daten durchzusetzen, da sie den
Einflussbereich des Connectors und der IDS verlassen.

Dies ist keine Besonderheit des IDS, sondern eine direkte Folge der Tatsache, dass in solchen
Situationen Daten den Connector verlassen und in ein System (ibergehen, welches fiir den jeweiligen
Connector eine Blackbox darstellt. Dieser Punkt ist von hoher Wichtigkeit und muss beachtet werden,
um den Schutz von Daten gewahrleisten zu kdnnen. In der Folge werden einzelne Usage Control
Losungen der IDS erklart

3.1.2.1 MYDATA
Bei MYDATA handelt es sich um eine Usage Control Lésung, welche auf dem Framework INDZUCE
basiert, welches vom Fraunhofer IESE entwickelt wurde [14].

Bei der eXtensible Access Control Markup Language (XACML) handelt es sich um eine XML-basierte
Policysprache, welche auch eine passende Architektur fiir die Durchsetzung der Policies enthilt®. Dabei
beschreibt XACML verschiedene zentrale Komponenten, welche in ihrer Gesamtheit dazu verwendet
werden kénnen Policies in einem System zu definieren, zu speichern und durchzusetzen. In MYDATA
wird diese Architektur um zusatzliche Komponenten erweitert, welche den Funktionsumfang von
XACML noch zusatzlich um erweiterte Management- und Ausfiihrungsfunktionalitdaten erweitern.

Verwendung:

Zur Funktionserfillt stellt MYDATA einen sogenannten Usage Control Container (UCC) zur Verflgung,
welcher in IDS Connectoren eingebunden werden kann und anschlieBend vom Core Container
angesprochen wird, um Usage Control Anfragen zu beantworten. Abbildung 6 zeigt eine
entsprechende schematische Darstellung.

Data Provider Data Consumer

Data Sources IDS Connector IDS Connector Data Sinks

Internet

MYDATA MYDATA

Usage Control Usage Control
Container Container

3 extensible access control markup language (xacml) version 3.0. 2011-09-24. http://docs.oasis-
open.org/xacml/2.0/access_control-xacml-2.0-core-spec-os.pdf


http://docs.oasis-open.org/xacml/2.0/access_control-xacml-2.0-core-spec-os.pdf
http://docs.oasis-open.org/xacml/2.0/access_control-xacml-2.0-core-spec-os.pdf
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Abbildung 6: Kommunikationsfluss und Integrationskonzept in MYDATA gemdfs [14]

Auch wenn in der vorherigen Abbildung die Integration des UCC in die Connectoren von Konsument
und Anbieter identisch dargestellt ist, werden hierbei verschiedene Verfahren verwendet. Dies ist
bedingt durch die Tatsache, dass zwei Verschiedene Moglichkeiten zur Integration von Usage Control
mittels MYDATA in Connectoren existieren.. Dabei wird zwischen Datenanbietern und
Datenkonsumenten unterschieden. Dies kann der nachfolgenden Abbildung 7 entnommen werden
und wird in den folgenden Abschnitten genauer beschrieben.

Data Provider Data Consumer

Data Sources IDS Connector IDS Connector Data Sinks

Core Container Core Container

. Internet
LE Interceptor

MYDATA MYDATA

Usage Control Usage Control
Container Container

Abbildung 7: Ansatz Routing und Interceptor in MYDATA gemdf3 [14]
Usage Control Container Integration fiir Datenanbieter:

Datenanbieter haben ein eigenes Interesse daran, dass ihre Daten durch den UCC bearbeitet werden,
um die Einhaltung der definierten Nutzungsbedingungen sicherstellen zu kénnen. Aus diesem Grund
liegt die Integration des UCC auf Anbieterseite in der Verantwortung des Datenanbieters selber. Er
muss sicherstellen, dass Daten, welche den Connector verlassen unmittelbar vor dem Versand durch
den UCC Container bearbeitet werden. Dabei kann die Integration beispielsweise durch die
Verwendung von Apache Camel* erfolgen. Apache Camel ist eine Nachrichtenbasierte Middleware,
welche haufig in Connectoren als Message Router verwendet wird.

Usage Control Container Integration fiir Datenkonsumenten:

Auf der Seite des Datenkonsumenten muss sichergestellt werden, dass der UCC alle eingehenden
Daten erhalt, um entsprechende Usage Control Entscheidungen fallen zu kénnen. Dabei missen die
Daten direkt beim Eintreffen am Connector an den UCC weitergeleitet werden, bevor die Daten an
andere Applikationen zur Verarbeitung/Abspeicherung weitergeleitet werden. Um im Connector des
Konsumenten eine (initiale) Weiterleitung der eintreffenden Daten an den UCC zu erzwingen wird das
Interceptor Entwurfsmuster® verwendet. Beim Interceptor Entwurfsmuster werden alle Verbindungen
zwischen zwei Komponenten unterbunden und lber eine zusatzliche Komponente geleitet. MYDATA
bietet eine entsprechende Implementation fiir einen Apache Camel Interceptor.

Funktionsweise:

Ohne im Detail die Funktionsweise und die einzelnen Komponenten von XACML und MYDATA zu
beschreiben, soll an dieser Stelle in Kiirze eine grobe Darstellung der Funktionsweise von MYDATA
erfolgen und auf vorhandene Besonderheiten hingewiesen werden.

Die nachfolgende Abbildung zeigt den internen Aufbau des UCC. Der Policy Execution Point (PEP) und
der Policy Decision Point (PDP) sind Komponenten aus XACML, welche zur Uberpriifung von Policies
verwendet werden. Der Policy Management Point (PMP) ist eine Erweiterung von MYDATA und erlaubt
die Ablage und Verwaltung von Policies und kann von auRen angesteuert werden.

* https://camel.apache.org/
5 http://software-pattern.org/Interceptor


https://camel.apache.org/
http://software-pattern.org/Interceptor
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Abbildung 8: Funktionsweise MYDATA UCC gemdf3 [14]

Eine wichtige Eigenschaft von MYDATA kann der Abbildung entnommen werden: MYDATA erhilt
Daten als Eingabe und gibt (eventuell) modifizierte Daten zurlick. Dies kann etwa der Fall sein, wenn
eine Weiterverarbeitung der Ursprungsdaten gemaR der Nutzungsvereinbarung nicht erlaubt ist, eine
Modifikation der Daten jedoch eine Weiterverarbeitung erlaubt. In solchen Situationen kann MYDATA
die Daten vor der Weitergabe anpassen. Dies muss berlicksichtigt werden, da es fiir bestimmte
Szenarien erforderlich oder unerwiinscht sein kann.

Beispiel:

Bei der Verwendung von MYDATA ist die zentrale Aufgabe des Anwenders, die definierten Policies fir
MYDATA nutzbar bereitzustellen. Wird MYDATA beispielsweise verwendet, indem eine spezielle Usage
Controll App in eine Apache Camel Route integriert wird, so geschieht dies (iber eine spezielle HTTP-
Schnittstelle. MYDATA verwendet dazu XACML.

Diese Policies konnen zwar handisch erstellt werden. Dies ist aber im Kontext der IDS nicht sinnvoll, da
hier nur eine bestimmte Menge an Policyklassen verwendet wird, die aber im IDS Format vorliegen.
Um eine automatische Transformation zwischen diesen IDS-Policies und MYDATA-Policies
bereitzustellen bietet MYDATA den Policy Administration Point (PAP). Neben der Transformation von
IDS-Policies zu MYDATA-Policies erlaubt der PAP auch das Erzeugen der einzelnen MYDATA-Policies,
nachdem die notwendigen Daten in ein entsprechendes Format eingetragen wurden. Hierzu bietet der
PAP eine Weboberflache an, welche in der nachfolgenden Abbildung gezeigt wird.
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Abbildung 9: ODRL Policy Editor®

Im nachfolgenden Codebeispiel befindet sich ein Beispiel fiir eine IDS-Policy der Kategorie 4
ausgedriickt in ODRL. Policies der Kategorie 4 werden dazu verwendet, die Datennutzung nur fir
bestimmte Zwecke zu erlauben. Dabei verfiigt die Policy neben der eigentlichen Einschriankung (in
diesem Fall die Zweckgebundene Nutzung von Daten) mit target, assigner und assignee alle
notwendigen Informationen, um in die MYDATA-Policysprache tiberfiihrt zu werden.

{

"@context": "http://www.w3.org/ns/odrl.jsonld",

"@type": "Agreement",

"uid": "http://example.com/policy:restrict-usage-purpose"”,

"permission": [{
"target": "http://example.com/ids-data:my-data"”,
"assigner": "http://example.com/ids-party:my-party",
"assignee": "http://example.com/ids-party:my-data-consu-

mer-,
"action": "ids:use"
"constraint": [{
"leftOperand"”: "ids:purpose”,
"operator": "eq",
"rightOperand”: { "@value": "http://example.com/ids-
purpose:risk-management-purpose”, "@type": "xsd:anyURI" }
1]
1]

Wird eine solche Transformation (beispielsweise mit dem MYDATA-PAP) durchgefiihrt, erhalt man
MYDATA-Policy, welche semantisch dquivalent ist. Das Ergebnis einer solchen Transformation kann im
folgenden Codebeispiel gefunden werden.

¢ https.//odrl-pap.mydata-control.de/
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<policy id='urn:policy:my-data-consumer:restrict-usage-
purpose'>
<mechanism event='urn:action:my-data-consumer:use'>
<if>
<and>
<equal>
<event:string eventParameter='target' jsonPathQuery='$
.uri'/>
<constant:string value=http://example.com/ids-data:my-
data'/>
</equal>
<equal>
<event:string eventParameter='assignee' jsonPathQuery=
'$.name'/>
<constant:string value='my-data-consumer'/>
</equal>
<pip:boolean method='urn:info:my-data-
consumer:purpose’ default='false'>
<parameter:string name='purpose-
uri' value="http://example.com/ids-pur-
pose:risk-management-purpose’'/>
</pip:boolean>
</and>
<then>
<Allow/>
</then>
</if>
<else>
<Inhibit/>
</else>
</mechanism>
</policy>

Der MYDATA-PAP minimiert somit den Ubersetzungsaufwand von IDS-Policies, welche im IDS-Format
vorliegen in die MYDATA-Policysprache. Urspriinglich verfligte nur MYDATA (ber eine automatische
Transformation von IDS-Policies in die eigene Policysprache. Da dies aber die Verwendung und
Integration von IDS-Policies erheblich vereinfacht, befinden sich auch fiir die anderen Usage Control
Losungen vergleichbare Losungen in der Entwicklung.

3.1.2.2 logic based Usage CONtrol (LUCON)

Logic based Usage CONtrol (LUCON) ist ein fester Bestandteil des Trusted Connectors, welcher durch
das Fraunhofer AISEC entwickelt wird [14]. Bei LUCON handelt es sich um eine Policy Sprache, die
verwendet wird, um Datenfliisse zwischen Endpunkten zu kontrollieren. Dabei basiert die Arbeitsweise
von LUCON auf einer Menge von Labels, welche an Daten geheftet werden. Diese Labels kdnnen im
Laufe der Verarbeitung modifiziert werden, d.h. es kdnnen neue Labels hinzugefiigt und bestehende
Labels entfernt werden. Dariiber hinaus werden diese Label verwendet um Anfragen und
Uberpriifungen, welche fiir die definierten Policies relevant sind, auszuwerten.
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Verwendung:

Die Policies, welche fir LUCON geschrieben werden, missen vor ihrer Verwendung zunéachst nach
Prolog libersetzt werden miissen. Bei Prolog handelt es sich um eine logische Programmiersprache.
Diese Ubersetzung wird durch die Verwendung eines speziellen Eclipse-Plugins erreicht. Bei Eclipse
handelt es sich um ein quelloffenes Werkzeug zur Entwicklung von Software. Die nach Prolog
Ubersetzten Policies werden anschliefend in den Trusted Connector geladen und tber die Oberflache
aktiviert.

Da der Trusted Connector intern Apache Camel als Message Router verwendet, konnte LUCON auch
in anderen Umgebungen, welche Apache Camel verwenden, eingesetzt werden.

Analog zu MYDATA verwendet LUCON das Interceptor-Muster und den entsprechenden Mechanismus
in Apache Camel um eine Integration in die betrachteten Datenfliisse zu erreichen. Dies ist in Abbildung
10 dargestellt.
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Abbildung 10: Datenfluss in LUCON mit Interceptor gemdfs [14]
Funktionsweise:
Abbildung 11 zeigt ein kleines Beispiel fiir die Funktionsweise von LUCON.
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Abbildung 11: LUCON Beispiel mit Service zur Datenaggregation gemdyfs [14]

Daten die das System (durch die gestrichelte Box gekennzeichnet) betreten, werden mit dem Label
user_data versehen. Nach dem Data Service Node 1 gibt es zwei Moglichkeiten, wo die Daten
hinflieBen kénnen.

Im Aggregation Service werden die Daten durch die Aggregation hinreichend anonymisiert, dass das
Label user_data wieder entfernt werden kann.

Data Service Node 2 hat keinen Einfluss auf die Label, die an den Daten hangen.
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Die Ausgaben von beiden Knoten (Aggregation Service und Data Service Node 2) sollen das System
verlassen und in einen Data Sink Node flieRen. Da aber eine Policy in LUCON definiert ist, welche es
verbietet, das Daten, welche liber das Label user_data verfiigen, das System verlassen, werden nur die
Ausgaben des Aggregation Service an den Data Sink Node weitergeleitet.

Beispiel:

Nachfolgend werden Beispiele fir die Verwendung von LUCON im Umfeld des Trusted Connectors
aufgefihrt. Diese sind an die offizielle Dokumentation des Trusted Connectors’ angelehnt. Die
Beispiele lassen sich auch auf andere Einsatzszenarien tbertragen, in denen LUCON verwendet wird.
Dabei wird in diesem Dokument nicht auf die Installation und Verwendung des Eclipse-Plugins
eingegangen, sondern nur die Definition der notwendigen Elemente fir die Verwendung von LUCON
beschrieben.

Zunachst betrachten wir Policies, welche mit der Policysprache von LUCON definiert werden und im
Kontext von LUCON Regeln genannt werden.

flow_rule {
id publicData // Rule id
description "Do not leak personal or internal data"
when publicEndpoint // Target identifier

receives {

label(personal) or label(internal)
} // Received message labels
decide drop // Drop message

Die gezeigte Regel mit dem Namen "anonymized" liberprift Nachrichten, welche am "publicEndpoint"
eintreffen und verwirft alle Nachrichten, die Gber das Label "personal" oder "internal" verfiigen. Fir
ein vollstandiges Verstandnis der definierten Regel und ihrer Funktionsweise ist es notwendig den
Endpunkt "publicEndpoint" weiter aufzuschlisseln. Diese ist flr das gegebene Beispiel sehr kurz und
definiert nur den Endpunkt in Apache Camel, auf den sich die Servicedefinition beruft. Die
entsprechende Definition kann dem nachfolgenden Codebeispiel entnommen werden.

service {
id publicEndpoint

// Defines the Camel endpoints for which this service
description applies, using a specific endpoint address.
endpoint 'http://localhost/service'’

Um sicherzustellen, dass die zuvor definierte Regel auch eingehalten wird, wird in die entsprechende
Route im Apache Camel ein Service zur Anonymisierung integriert. Damit dies auch entsprechend von
LUCON wahrend der Auswertung der Regeln beriicksichtigt werden kann, ist es notwendig, eine
entsprechende, fir LUCON nutzbare, Definition des Service anzulegen. Diese enthédlt neben dem
Endpunkt auch eine Auflistung von Eigenschaften, die der Service bereitstellen kann. Dariber hinaus

7 https://industrial-data-space.github.io/trusted-connector-documentation/
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ist definiert, wie die Labels, die an einer Nachricht heften, modifiziert werden, wenn der Service
aufgerufen wird.

service {
id anonymizerService

// Defines the Camel endpoints for which this service
description applies, using a specific endpoint address.
endpoint 'http://localhost/anonymizer'

// Capabilities can be required by a flow rule. If not
required, nothing will happen
capabilities
anonymization: personal_data([surname,name])

// Properties describe the service's behavior.
removes_label personal
removes_label internal

3.1.2.3 D°

Bei D° (gesprochen di'gré) handelt es sich um eine doméanenspezifische Programmiersprache (DSL),
welche (ber integrierte Mechanismen fiir Usage Control verfiigt ( [14], Kapitel 4.3). Die von D°
adressierte Domane ist die Datenverarbeitung, d.h. D° erlaubt es Entwicklern eine Vielzahl von
datenverarbeitenden Applikationen (sog. Data Apps) zu entwickeln. D° ist im Rahmen der IDS
entstanden und wird durch das Fraunhofer ISST entwickelt. Bei D° handelt es sich nicht um eine
interpretierte Sprache. Auch wird D°-Code nicht direkt in maschinenausfiihrbaren Code Ubersetzt.
Stattdessen verwendet D° eine andere Programmiersprache als sog. Host Language. Dabei wird der
D°-Code zunachst in Programmcode der Host Language (ibersetzt, welcher anschliefend in eine
ausfihrbare Applikation Gbersetzt wird. Die aktuelle Implementation von D° verwendet Java als Host
Language.

Verwendung:

Anders als bei LUCON und MYDATA ist es nicht das Ziel von D°, existierende Software und Datenfliisse
mit Usage Control nachzuristen. Stattdessen betrachtet D° Usage Control als elementaren und
untrennbaren Bestandteil von Applikationen vom Beginn der Entwicklung an. Da D° dem
Programmierparadigma der policy-agnostischen Programmierung folgt, werden die Policies und der
notwendige Code fiir deren Umsetzung nicht in den Code der Applikation eingefiigt.

Das Programmierparadigma der policy-agnostischen Programmierung beschreibt eine Trennung von
Applikationslogik und Policies (sowie deren Enforcement) eine Verknipfung der beiden Konzepte
findet zu einem spateren Zeitpunkt statt und bildet dann eine Einheit in der die beiden Konzepte
untrennbar miteinander verwoben sind. Aus diesem Grund sind der eigentlichen
Applikationsentwicklung in D° zwei zusatzliche Schritte vorgelagert.

Bevor die eigentliche Applikationslogik als D°-Programm ausgedriickt werden kann muss Uberprift
werden, ob alle benétigten Elemente vorhanden sind, um das Problem abzubilden. D° bietet Systeme
fir Datentypen, Policies und Aktivitdten. Im Kontext von D° ist eine Aktivitat eine (fiir D°) atomare
Funktion, welche eine beliebige Menge Programmcode der Host Language enthalten kann. Alle drei
dieser Systeme kdonnen durch den Anwender erweitert werden, um D° fiir verschiedenste Szenarien



DATENSCHUTZ UND DATENSICHERHEIT IN DATENOKOSYSTEMEN -

verwenden zu konnen. Sollten noch Elemente fiir die zu entwickelnde Data App fehlen, missen diese
in das System eingefligt werden. Dabei muss immer eine textuelle Spezifikation erfolgen und im Falle
von Policies und Aktivitdten muss zusatzlich noch eine Implementation in der Host Sprache geschehen.
Sobald alle notwendigen Elemente definiert sind, kann zum nadchsten Schritt ibergegangen werden.

Die Definitionen der Elemente kdnnen zunachst nicht in D°-Applikationen verwendet werden. Zuvor
ist es notwendig, dass aus den Aktivitdten Instanzen erzeugt werden. Das besondere an diesen
Instanzen ist, dass sie mit Policies versehen werden kénnen und so zu einem festen Bestandteil der
Aktivitat werden. Fir Datentypen ist ein dhnliches Verfahren in Planung, aber aktuell kénnen die
Definitionen der Datentypen direkt in D° Applikationen verwendet werden. Policies kdnnen zu keinem
Zeitpunkt direkt im D°-Code verwendet werden, miissen aber ebenfalls instanziiert werden, um mit
anderen Elementen verknipft werden zu kdnnen. Bei der Instanziierung von Policies ist es moglich,
eventuell vorhandene Parameter mit konstanten Werten zu belegen, sollte dies gewilinscht sein.
Sobald alle notwendigen Instanzen fiir die Applikation vorhanden sind, kann die eigentliche
Entwicklung der Applikation beginnen.

Die vorgelagerten Schritte vor der Entwicklung einer Data App mit D° verursachen unter Umstdnden
einen initialen Mehraufwand, welcher aber durch den wachsenden Funktionsumfang der Sprache und
die mogliche Verwendung von Erweiterungen Dritter (vergleichbar mit Bibliotheken in anderen
Programmiersprachen) minimiert werden kann.

Die eigentliche Entwicklung mit D° unterscheidet sich nicht von der Verwendung anderer
Programmiersprachen. Was an dieser Stelle noch verbleibt ist die Integration der Policies, welche an
den Aktivititen hingen, in die Applikationslogik. Dieser Schritt wird im Rahmen der Ubersetzung
automatisch durchgefihrt. Der Codegenerator, welcher Teil des D°-Compilers ist, stellt sicher, dass alle
verknipften Policies an den notwendigen Stellen Gberpriift werden.

Funktionsweise:

Eine Policy im Kontext von D° ist alleine nicht ausfuhrbar und ist immer mit einem anderen Element
verknipft. Dabei besteht jede Policy aus drei unterschiedlichen Teilen:

1. Eine Precondition, welche vor dem Aufruf des verkniipften Elements liberprift wird.
2. Eine Postcondition, welche nach dem Aufruf des verkniipften Elements Gberprift wird.
3. Eine Security Manager Intervention, welche bei Bedarf aufgerufen wird.

Wadhrend Pre- und Postcondition in jedem Fall ausgewertet werden (sofern die Ausfihrung nicht
wegen PolicyverstoRRen abgebrochen wird), findet eine Security Manager Intervention nur dann statt,
wenn bestimmte Funktionen der Host Language verwendet werden. Um eine bestimmte Funktion
bzw. Schnittstelle durch den D°-Security Manager schiitzen zu kdnnen, ist es notwendig die
entsprechenden Funktionen zu instrumentieren und vor der eigentlichen Ausfiihrung eine Anfrage an
den Security Manager zu schicken. In Java sind diverse APIs (bspw. I/O und Netzwerk) bereits
instrumentiert, um entsprechende Prifungen durch den Java Security Manager zu erlauben. Die
aktuelle Implementation von D° enthélt eine angepasste Implementation des Java Security Managers
und setzt auf dieses System auf.

Hieraus ergeben sich mehrere Vorteile:

e Bei korrekter und vollstindiger Instrumentierung ist es nicht modglich eine Funktion
aufzurufen, ohne dass der Security Manager dariiber entscheiden kann.

o Die Anfrage an den Security Manager erfolgt unmittelbar vor der eigentlichen Ausfiihrung der
geschitzten Funktion. Aus diesem Grund sind auch schon die verwendeten Parameter bekannt
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und es ist beispielsweise moglich mit Policies zu limitieren, welche Datenmengen per Netzwerk
versendet oder auf die Festplatte geschrieben werden diirfen.

Die nachfolgende Abbildung enthilt eine schematische Darstellung der Codegenerierung fiir ein
einzelnes Statement (bspw. einen Aktivitatsaufruf). Dabei reprasentieren griine Knoten Statements
bzw. deren Ubersetzung in die Host Language und rote Knoten Code der fiir die Uberpriifung von
Policies notwendig ist. Es ist erkennbar, dass der generierte Kontrollfluss in der unteren Halfte in immer
durch Pre- und Postcondition lduft, sofern kein Fehler auftritt.

De-Code

Generated to

Sandbox.callActivity(input, activity) SecurityManager.checkPermission()

API call protection

|
e e
e

false 1 l true I failure success

PR

return error return output Abort

. Continue execution
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Abbildung 12: Schematische Darstellung der D°-Codegenerierung
Beispiel

Da Usage Control und entsprechende Policies ein fester Bestandteil der Programmiersprache D° sind,
funktioniert die Verwendung grundlegend anders als bei LUCON und MYDATA. Bereits wahrend der
Applikationsentwicklung ist es notwendig die entsprechenden Policies in die Applikation zu
integrieren. Dies wird nachfolgend an einem Beispiel erklart, ohne dabei im Detail auf den Aufbau und
die Verwendung von D° (bspw. im Bezug auf die Syntax) einzugehen.

In besagtem Beispiel soll eine simple Echo-Applikation implementiert werden, welche Nachrichten
entgegennimmt und ohne Verdanderungen zuriickgibt. Dabei sollen die folgenden Eigenschaften erfillt
werden:

e Die Applikation bietet einen einzelnen HTTP-Endpunkt unter der URL /echo, welcher zum
Aufruf der Applikation verwendet wird

o Die Applikation ist auf Port 5000 erreichbar

e Jede behandelte Nachricht wird auf der Kommandozeile wiedergegeben

o Die Applikation kann nur im Zeitraum 01.01.2010 bis 31.12.2025 verwendet werden

e Es werden nur Nachrichten geechot, die eine maximale Lange von 1024 Zeichen haben
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Die letzten beiden Punkte der Auflistung sollen dabei durch Usage Control Policies umgesetzt werden.
Das nachfolgende Codebeispiel enthalt den Programmcode fiir die beschriebene Applikation,
umgesetzt in D°.

1 configuration

2 - namespace : "de_fhg isst_oe270.degree”

3 - name : "demoProject"

4 - version : "0.0.1-1-SNAPSHOT"

3 - startupPolicies : "UseNotBeforeTimeStamp2010, UseNotAfterTimeStamp2025"
6 - tags: "EXAMPLE"

7 - execution: "single"

8 - port : "5000"

9 — url: "echo"
10
11 code
12 [payload = 5Text] -> begin
13 echoMsg = $Text (Ewrite["Received message:"]):
14 UnconstrainedPrintToConsole[echoMsg] :
13
16 EchoServicePrintToConsole [payload]:
17
18 echoMsg = $Text (Gwrite["End of message."]):
19 UnconstrainedPrintToConsole[echoMsg]
20
21 return [payload];
22 end

Abbildung 13: Beispielapplikation in D°

Dabei ist der Code einer in D° entwickelten Applikation (sog. Data App) in zweigeteilt. Zum einen ist
die Konfiguration der Data App und zum anderen die eigentliche Applikationslogik enthalten. Im
Beispiel sehen wir, dass in der Konfiguration "startupPolicies" definert sind, welche ihrem Namen nach
die zuvor geforderte zeitliche Beschrankung umsetzen. In der eigentlichen Applikationslogik finden wir
aber keinen Hinweis auf die Verwendung irgendwelcher Policies. Dies liegt darin begriindet, dass D°
das Paradigma der policy-agnostischen Programmierung umsetzt. Dieses basiert auf der Trennung von
Usage Control und Applikationslogik und einer spateren Verknipfung zu einer untrennbaren Einheit.
Dabei wird diese Verkniipfung durch den Compiler wahrend der Ubersetzung von D°-Code in Java-
Code geleistet. Dieser Java-Code wird dann Ubersetzt, um die eigentliche ausfiihrbare Applikation zu
erhalten.

Um zu verstehen, wo die Informationen (iber die verkniipften Policies verbleiben, ist es notwendig,
das Bausteinprinzip von D° zu betrachten: Alle Sprachelemente, die der Nutzer verwendet
(Datentypen, Policies und Aktivitdten [dies sind Funktionsblocke, die innerhalb von D° atomar sind])
verfligen Uber eine textuelle Definition und, sofern notwendig, iber eine zusatzliche Implementation.
Die so definierten Elemente sind nicht direkt in Data Apps verwendbar (mit Ausnahme von
Datentypen) und missen zunachst instanziiert werden. Dabei kdnnen Eingabeparameter mit
konstanten Werten belegt werden, sofern dies fliir den Anwendungsfall notwendig ist. Viel wichtiger
ist aber, dass die Instanziierung es erlaubt, Policies mit Aktivitdten zu verknipfen und somit die
notwendige Information erzeugt, welche der Eingabeparameter notwendig sind, um die richtigen
Policies an den passenden Stellen zu (iberpriifen. Die nachfolgende Abbildung stellt dies nochmal
Ubersichtlich dar.




DATENSCHUTZ UND DATENSICHERHEIT IN DATENOKOSYSTEMEN

Policy Repository

Data Type 1
Building Block

Activity & Type Repository

Activity 1 Building Activity 2 Building
Block Block

Activity 3 Building Activity n Building
Block Block

Data Type m
Building Block

Create

Create

c

@

1]
-—

Policy Instances

Policy Instance

—_ Policy Instance

Activity 3 Building
Block

Policy Instance

Reference

Palicy Instance

Control Flow

Abbildung 14: Schematische Darstellung der Komposition verschiedener Sprachelemente von D°

Betrachten wir nun exemplarisch die Umsetzung der Langenbegrenzung fiir geechote Nachrichten.
Dabei soll die entsprechende Policy Gberprift werden, sobald die eingegangene Nachricht auf die
Konsole ausgegeben wird. Bevor die Policy betrachtet wird, muss zunachst die Aktivitat fir die Ausgabe
auf die Konsole angelegt werden. Diese verfiigt (iber einen einzelnen Eingabeparameter, namlich den
auszugebenden Text. Die entsprechende Definition findet sich in der folgenden Abbildung.

Abbildung 15: D°-Aktivitdtsdefinition



DATENSCHUTZ UND DATENSICHERHEIT IN DATENOKOSYSTEMEN

Um den Umfang dieses Whitepapers nicht zu sprengen, wird auf die Beschreibung der
Implementationen verzichtet. In Abbildung 15 ist eine Aktivitat, die eine gewiinschte Funktionalitat
bereitstellt (Echo der Nachricht), definiert worden und kann instanziiert und anschlieRend in Data Apps
verwendet werden. Da fir das Beispiel aber auch eine Policy bendtigt wird, muss diese ebenso in
einem vorangegangenen Schritt definiert und implementiert werden. Diese verfiigt Gber zwei
Eingabeparameter: Den zu Uberprifenden Text und die gililtige Maximalldange. Die entsprechende
Definition findet sich in der nachsten Abbildung.

Abbildung 16: D°-Constraintdefinition

An dieser Stelle sind alle Elemente fiir eine langenbeschrankte Ausgabe auf der Console verfiigbar und
die entsprechenden Instanzen kénnen erzeugt werden. Zunidchst wird eine Instanz fiir die Policy
erzeugt. Da wir in diesem Beispiel immer eine maximale Nachrichtenlange von 1024 Zeichen haben,
kann dies direkt in der Instanz vermerkt werden. Somit werden spéatere (versehentliche oder
absichtliche) falsche Nutzungen verhindert. Im nachsten Codebeispiel findet sich die entsprechende
Instanziierung.

Abbildung 17: D°-Constraintinstanz

Der letzte Schritt ist es, die eigentliche Aktivitat zu instanziieren und dabei die notwendigen Policies zu
verknipfen. Dabei ist es an der Stelle noch wichtig, dass der Eingabeparameter der Aktivitat auf den
verbleibenden freien Eingabeparameter der Policy abgebildet wird. Hierdurch ist sichergestellt, dass
die Policy wahrend ihrer Uberpriifung Zugriff auf die notwendigen Daten hat. Gleichzeitig wird
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vermieden, dass die Policy auf eventuell vorhandene Daten Zugriff hat, die fir die Evaluierung nicht
notwendig sind.

In der nachfolgenden Abbildung ist die entsprechende Instanziierung der Aktivitat zu sehen. Neben
der zuvor beschriebenen Policy zur Priifung der maximalen Lange ist noch eine weitere Policy
vorhanden. Diese erlaubt Aufrufe nur in einem gegebenen Zeitintervall. Dieses wurde fiir die konkrete
Instanz auf die Zeiten gesetzt, welche zuvor in den Anforderungen definiert wurden.

Abbildung 18: : D°-Aktivitditsinstanz

Auf diese Weise werden die Usage Control Mechanismen innerhalb von D° verwendet. Der Entwickler,
welcher D° verwendet, muss dabei nichts fiir die Uberpriifungen der Policies tun, da die Priifung
automatisch durch den Code Generator geleistet wird.

Im aktuellen Entwicklungsstand von D° ist es noch nicht mdglich, Policies auch mit Datentypen zu
verknipfen. Diese Funktionalitat befindet sich in Arbeit und wird die Nutzung des D°-Policy Systems
weiter vereinfachen und flexibilisieren.

3.1.2.4 Vergleich

Ein Vergleich der unterschiedlichen Lésungen fiir Usage Control in den IDS kann im Dokument "Usage
Controlin the International Data Spaces", Version 2.0 in den Abschnitten 4.4 und 4.5 gefunden werden.
Dabei unterscheiden sich die verschiedenen Losungen sowohl in ihren Ansatzen und verwendeten
Verfahren, als auch in ihrer Machtigkeit. Jede der Loésungen hat eine eigene Untermenge der in den
IDS definierten Policy-Muster, welche umgesetzt werden kdnnen. Dariiber hinaus unterscheiden sich
die Losungen auch in ihrem Reifegrad. MYDATA ist dabei in der Entwicklung am weitesten
fortgeschritten und verfiigt Gber einen Technology Readiness Level (TRL) von 7-8, wogegen LUCON
einen TRL von 5 und D° von 4 aufweisen.

Zur Auswahl des Usage Controll Modells und zur Priorisierung moglicher Szenarien ist es dabei
notwendig, die Praferenzen der Teilnehmer und die Umstdnde des Datenaustauschs in IIP-Ecosphere
genauer zu untersuchen.

3.1.2.5 Sonderfall Echtzeitdaten

Als Echtzeit versteht man den Betrieb eines Rechensystems, das Programme zur Verarbeitung
anfallender Daten stetig betriebsbereit halt. Man unterscheidet zwischen weicher und harter Echtzeit.
Bei harten Echtzeitanforderungen missen alle Berechnungen innerhalb eines vorgegebenen
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Zeitintervalls abgeschlossen werden. Dies ist vor allem fiir sicherheitsrelevante Bereiche, wie etwa das
Stoppen einer Maschine bei auftretenden Problemen, wichtig. Bei weichen Echtzeitanforderungen
kénnen hingegen Abweichungen von den vorgegebenen Zeitintervallen toleriert werden. Fir die
Datenverarbeitung bedeutet Echtzeit, dass die zeitliche Verzogerung zwischen einem Ereignis im
Betrieb und der dazugehorigen Datenaufnahme, Datenanalyse und Bereitstellung der Ergebnisse in
einem bestimmten Zeitrahmen erfolgen miissen, da das Ergebnis sonst an Nutzen verliert [17].
Werden mit einer Echtzeitanforderung mit Partnern geteilt oder analysiert, so missen bei der
Implementierung von Datentransformationen oder Mallnahmen wie Access und Usage-Control die
dadurch bedingten Verzogerungen betrachtet werden. Es gilt zu verhindern, dass eine
Implementierung dieser MaRnahmen eine zeitliche Verzégerung der Datenlibertragung hervorruft, die
eine Nutzenreduktion von Daten oder Service zur Folge hat. Demnach ist es wichtig, den jeweiligen
Anwendungsfall zu beurteilen, um zu ermitteln, ob Usage Control MalRnahmen eine akzeptable
Verzogerung hervorrufen und verwendet werden kénnen.

3.1.3 Gestaltung des Datenmarktplatzes

Daten stellen das Fundament der digitalen Wirtschaft dar. Auf der Basis von Daten werden neue
digitale Leistungsangebote entwickelt und neuartige Geschaftsmodelle entstehen [18]. Weiterhin
kénnen (industrielle) Prozesse durch die Nutzung von Daten optimiert und automatisiert und die
Produktivitat gesteigert werden. Gleichermallen werden im Rahmen der Datenékonomie Daten immer
mehr zu einem eigenstandigen 6konomischen Gut, dass einen Wert besitzt und an andere
Organisationen verkauft werden kann [8]. Obgleich des hohen Potentials bleiben Geschaftsdaten
oftmals privat. Dies bevorteilt GroRBunternehmen, die in der Lage sind immense Datensatze
aufzubauen und diese gewinnbringend zu verwerten. Um datenbasierte Innovationen auch fir kleine
und mittelstandische Unternehmen mit geringerem Datenbestand moglich zu machen besitzen
Datenmarktplatze eine entscheidende Funktion. Datenmarktplatze fungieren als intermediare, die
verschiedene Teilnehmergruppen miteinander verbinden und die Transaktion von Daten effizienter
gestalten. Dazu stellen sie eine Infrastruktur zum Austausch von Daten und datenbezogenen
Dienstleistungen bereit, welche die Bereitschaft der Teilnehmer zum Datenaustausch erhoht. Ein
Datenmarktplatz stellt sicher, dass Daten hochwertiger Qualitdt angeboten werden. Auf der anderen
Seite vereinfacht er die Moglichkeit die Datenbasis eines Unternehmens zu monetarisieren [6].
Dementsprechend kann ein Datenmarktplatz als Handelsplattform fiir Datengliter einen wichtigen
Aspekt innerhalb eines Datentdkosystems, das auch vergleichsweise kleinere Teilnehmer beheimatet,
wie etwa |IP-Ecosphere, darstellen.

Basierend auf den zuvor erlduterten Eigenschaften wird ein Datenmarktplatz zusammenfassend
folgend definiert: Bei einem Datenmarktplatz handelt es sich um eine digitale Plattform, auf welcher
Datenprodukte gehandelt werden. Diese Plattform muss als neutraler Intermedidr handeln und
moglichst vielen Teilnehmern erlauben ihre Daten auf der Plattform bereitzustellen und zu verkaufen.
Dabei kann die Plattform sowohl statische Datenpakete als auch Daten-Streams bereitstellen. Der
Zugriff auf die Daten kann dabei auf verschiedene Art und Weise geschehen. Zu den madglichen
Zugriffsarten konnen u.a. individuelle Downloads, Anwender-Programmierschnittstellen oder
Webschnittstellen gehéren. Weiterhin verfiigen Datenmarktplatze Uber standardisierte Lizenzmodelle
und Richtlinien hinsichtlich des Datenzugriffs und der Nutzungskontrolle [6].

Die Entwicklung neuartiger Datenplattformen im Bereich des kommerziellen Datenhandels stellt einen
unbestreitbaren Trend dar [6]. Unternehmen beginnen die Notwendigkeit des Datenaustausches zu
verstehen und Plattformanbieter versuchen sich friihzeitig zu positionieren. Allerdings zogern viele
Unternehmen noch mit dem Angebot von Daten auf Datenmarktplatzen und dem Erwerb von Daten.
Dabei spielen vielféltige Ursachen eine Rolle. So mangelt es vielen Unternehmen an Vertrauen bei
Nutzung der Marktplatze [10]. Die Organisationen haben Angst, dass Konkurrenten ihr Datenangebot
nutzen koénnten, um ihr Konkurrenzangebot zu verbessern oder Geschaftsgeheimnisse zu



32
- DATENSCHUTZ UND DATENSICHERHEIT IN DATENOKOSYSTEMEN

entschlisseln [19]. Ein weiteres, in diesen Bereich fallendes, Problem stellt der Kontrollverlust der
Daten nach der Ubertragung dar. Selbst wenn die Daten nicht an ein Konkurrenzunternehmen
Ubertragen werden, haben die potentiellen Datenbieter Angst, dass ihre Daten fiir nicht autorisierte
Zwecke verwendet werden [7]. Ein weiteres Hindernis stellt fiir viele Teilnehmer die Sicherheit der
Daten wahrend des Datenaustausches sowie bei Nutzung durch den Kaufer dar. Sie beflirchten, dass
nicht autorisierte Teilnehmer sich unerlaubt Zugang zu den Daten verschaffen und diese missbrauchen
[1]. Auf der Seite der Datenkaufer stellt sich vor allem die geringe Zahlungsbereitschaft als hinderlich
heraus. Aufgrund der Eigenschaft von Daten als Erfahrungsgut oder gar als Kredenzgut kann der
Datenwert oftmals erst wahrend der Nutzung oder, im letzteren Fall, nach Verwendung der Daten
bestimmt werden [6].

Um einen Datenmarktplatz, wie er in lIP-Ecosphere entstehen soll, fir moglichst viele potentielle
Teilnehmer attraktiv zu gestalten miissen sowohl technische als auch organisatorische MaRnahmen
getroffen werden, die den Vorbehalten gegeniiber der Verwendung eines Datenmarktplatzes zum
Austausch von Daten entgegenwirken. Zuvor wurden bereits die Gestaltung der Architektur und die
Nutzung von Usage Control als potentielle LésungsmaRnahmen erldutert. Diese sind neben der
Plattform zur Nutzung der Services auch fir den Datenmarktplatz relevant. Zusatzlich ist es zur
Gewahrleistung von Datenschutz und Datensicherheit wichtig, dass jeder Teilnehmer seine jeweiligen
Rollen auf dem Datenmarktplatz versteht, um eventuelle Governance MaRRnahmen zu treffen.

Rollen in Datenmarktplatzen:

Zur Bewertung des durch den Datenmarktplatz gelieferten Mehrwertes fiir die Organisation muss
diese ihre strategischen Optionen bewerten. Dazu gehort die Festlegung der einzunehmenden Rollen.
Diese bedingt das organisatorische Setup und die technischen Erfordernisse einer Teilnahme am
Datenaustausch. Ein Unternehmen kann auf einem Datenmarktplatz eine oder mehrere Rollen
einnehmen. Dies ist etwa moglich, wenn sowohl Daten bezogen, als auch angeboten werden. Die
wichtigsten Rollen auf Datenmarkten werden in Anlehnung an das IDS RAM [13] folgend dargestellt.

Datenanbieter besitzen Daten und stellen diese als Produkte auf dem Datenmarktplatz zur Verfiigung.
Sie legen fest, unter welchen Bedingungen die von Ihnen angebotenen Datenprodukte gesehen oder
abgerufen werden kdnnen. Zur Verteilung der Daten an die anderen Teilnehmer verwendet der
Datenanbieter technische Losungen, die ggf. extern vorgegeben werden kénnen. Um sein Angebot
sichtbar zu machen und den Datenaustausch zu vereinfachen, sollte der Datenanbieter sein
Datenangebot mittels qualitativ hochwertiger Metadaten beschreiben. Zudem sollte der
Datenanbieter die Transaktion loggen, um bei moglichen Komplikationen Fehler nachvollziehen zu
kénnen.

Datennutzer beziehen auf dem Datenmarktplatz gehandelte Datenprodukte vom Datenanbieter.
Bevor der Austausch eines Datenprodukts angestoRen wird, kann der Datennutzer mittels Intermediar
das Angebot des Datenmarktplatzes basierend auf Metadaten durchsuchen. Zur Etablierung eines
Datenaustauschs muss der Datennutzer die Sicherheitsanforderungen des Datenanbieters erfillen.
Die Datennutzung darf nur hinsichtlich des zuvor festgelegten Kontexts erfolgen und einzelne
Methoden der Datenverarbeitung kénnen durch den Datenanbieter verboten sein. Aquivalent zum
Datenanbieter sollte auch auf Seiten des Datennutzers ein Logging stattfinden, um bei etwaigen
Komplikationen die Fehler nachvollziehen zu kénnen.

Zur vereinfachten Vermittlung von Daten wund Transaktionsdurchfihrung werden auf
Datenmarktpldatzen die Funktionen sogenannter Intermedidre genutzt. Funktionen eines
Intermedidres nimmt zumeist der Datenmarktplatzbetreiber ein. Zur Vermittlung von Angebot und
Nachfrage werden Metadaten durch den Intermediar (Broker) gesammelt, verwaltet und zur
Verfligung gestellt. Der Datenmarktplatz stellt dazu organisatorische und technische Mittel bereit.
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Dazu gehort zum Beispiel die Festlegung des Metadaten-Modells, ein Interface zur Bereitstellung der
Metadaten und die Moglichkeit diese Metadaten abzufragen. Bei Einnahme der Rolle als Clearing
House sorgt der Intermedidr fiir die Transaktionsabwicklung. Das Clearing House zeichnet alle
Aktivitaiten im Rahmen des Datenaustauschs auf. Nachdem der Datenaustausch vollzogen wurde,
senden Datenanbieter und Datennutzer ebenso ihr Logging, um den Abschluss des Datentransfers zu
bestatigen. Basierend auf diesen Informationen wird der Datentransfer anschliefend abgerechnet.
Weiterhin kénnen die Aufzeichnungen auch dazu genutzt werden eventuell auftretende Konflikte zu
|6sen. Oftmals werden die Rollen Broker und Clearing House von demselben Intermediar ausgefiillt,
da es sich bei beidem um eine vertrauenswiirdige Instanz handelt, die zwischen Datenanbieter und
Datennutzer vermittelt.

3.1.4 Governance-Mechanismen

Wahrend zuvor technische MaRnahmen und Methoden zur Gewahrung von Datenschutz und
Datensicherheit durch die Entscheidungsinstanz vorgestellt wurden, werden in diesem Abschnitt,
basierend auf der in Abschnitt 2 vorgestellten Problemstellung, Governance-Mechanismen und
organisatorische Methoden in Daten- und Plattformdkosystemen betrachtet. Wahrend sich
organisationsinterne Governance mit der Maximierung des Datenwertes durch Verbesserung der
Datenqualitat, der Klarung von Verantwortlichkeiten fiir einzelne Datenkategorien und dem Aufbau
von Strukturen zur Datenverarbeitung innerhalb des Unternehmens befasst, haben diese etablierten
MaBnahmen nur beschrankte Relevanz in einem Datendkosystem. Governance von
Datendkosystemen befasst sich hingegen mit den Mechanismen zur Etablierung eines
unternehmensiibergreifenden Okosystems unter dem Zielkonflikt von Offenheit und Kontrolle mit der
Intention Anreize zur Teilnahme am Datenaustausch und zur Wertschopfung mittels der Plattform zu
schaffen [20].

Da es sich bei einem Plattformdkosystem um ein neuartiges Konzept handelt, wurde der Gestaltung
von Governance in diesem Bereich in der Forschung bisher nur eine geringe Aufmerksamkeit zuteil
[21]. Der Fokus lag dabei zumeist auf der Analyse der Governance-Struktur bereits erfolgreich
etablierter Plattformen des B2C-Marktes wie etwa Youtube, eBay oder Facebook. Diese
Plattformbetreiber besitzen jedoch aufgrund Marktmacht die Maoglichkeit Governance-
Entscheidungen ohne umfangreiche Abstimmung mit den anderen Plattformteilnehmern zu treffen.
Sie kdnnen nahezu exklusiv die Dynamik und die Art des Datenaustauschs auf der Plattform festlegen.
Aufgrund des groRen Kontrollbereichs werden dort Okoystem-Governance-Entscheidungen dhnlich
zur organisationsinternen Governance getroffen [20]. Dementsprechend kann gréRtenteils nicht auf
etablierte Rahmenwerke zur Governance von dezentral organisierten Datendkosystemen
zurickgegriffen werden.

Die unternehmensinterne Governance soll sich an den Zielen der Organisation ausrichten. Aquivalent
dazu ist es notwendig, dass sich die Plattform-Governance an den Zielen der Plattform ausrichtet und
diese durch ihre Mechanismen unterstitzt. In der Wissenschaftscommunity besteht Konsens, dass die
Festlegung von Rollen, die Aufteilung der Einnahmen, Plattformkontrolle und das Erzeugen von
Vertrauen Kernkonzepte fiir die Data Governance von Plattform-Okosystemen darstellen [22]. Zum
Design von guter Governance in Plattform-Okosystemen werden sechs fundamentale Prinzipien
vorgeschlagen [23]:

e Transparenz: Governance sollte jedem Stakeholder ein klares Bild vermitteln.

e Fairness: Regeln sollen gleich fir alle Teilnehmergruppen gelten. Zudem sollte jeder
Teilnehmer gleiche Teilnahmemoglichkeiten besitzen. Eine hohe Fairness fihrt zu einer
héheren Teilnahmebereitschaft und mehr Innovationen.

e Einfachheit: Governance sollte so einfach und effizient wie moglich eingesetzt werden.
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e Realitdtsbezug: Governance-Methoden sollten fiir alle Teilnehmer anwendbar und auf den
jeweiligen Kontext bezogen sein.

e Shared value: Die erstellten Regeln sollten einen Mehrwert fir alle Teilnehmer bieten.

o Teilhabe: Alle Teilnehmergruppen sollten die Moglichkeit zur Einflussnahme besitzen.

So wird ebenso deutlich, dass Plattform-Governance flexibel hinsichtlich moglicher Auslegungen
agieren und sich an dem jeweiligen Kontext der Plattform ausrichten muss.

Governance-Entscheidungen mit Bezug zu Datenschutz und Datensicherheit in Plattform-
Okosystemen kénnen in vier Gibergeordnete Entscheidungsfelder kategorisiert werden. In den Bereich
der regulatorischen Umgebung fallen die Entscheidungen, welche Regularien, Standards, Regeln und
Richtlinien beriicksichtigt werden sollen und welche externen Regularien einen Einfluss auf das
Okosystem besitzen. Dazu werden die externen Regularien identifiziert und fiir die Plattform
umgesetzt sowie weitere interne Richtlinien erstellt. Die Einhaltung der Richtlinien und Regularien
sollte von einer unabhangigen Stelle geprift werden, um Voreingenommenheit oder
Interessenskonflikte zu vermeiden. Einen weiteren Bereich stellen Data Ownership und
Zugangsberechtigungen dar. Dort wird definiert, wer die im Okosystem verwendeten Daten besitzt,
und wie festgelegt wird, wer auf die Daten zugreifen kann. Dazu miissen Rollen sowie entsprechende
Rechte und Pflichten festgelegt werden. Im Rahmen des Bereichs Data Use Cases wird festgelegt, wie
Daten genutzt werden kdnnen, ohne dass der Data Owner die Kontrolle Uber diese verliert. Dabei
kénnen Malknahmen wie das Data Monitoring und Data Provenance als Mechanismen implementiert
werden. Weiterhin kdnnen Use Cases dabei helfen, Rechte und Pflichten darzulegen und
unerwiinschte Nutzung von Daten zu vermeiden. Das vierte Entscheidungsfeld stellt die
Datenbewertung dar. Dort wird definiert, wie der Wert der Daten festgelegt wird und welche
Vergiitung Teilnehmer erhalten, wenn sie ihre Daten im Okosystem anzubieten. Zudem fillt unter
diesen Bereich auch die Identifikation weiterer Belohnungen fir Datennutzer, wie etwa ein
Bewertungssystem [24].

Betrachtung von Regeln und Richtlinien

Beispielhaft flir MaRnahmen der Governance wird im Folgenden der Bereich der regulatorischen
Umgebung, insbesondere von Regeln und Richtlinien (engl.: Policies und Rules), erldutert. Im Rahmen
dieses Dokuments werden unter Regeln und Richtlinien grundlegende Teilnahmebedingungen
verstanden, die jeder Interessent zur Teilnahme am digitalen Okosystem, respektive zur Nutzung der
dort angebotenen Dienstleistungen erflllen muss. Diese Teilnahmebedingungen beeinflussen die
Offenheit der Plattform und somit die Zuganglichkeit fiir ihre Teilnehmer. Bei Auslegung der Richtlinien
ist der Trade-off zwischen der Attraktivitat flir moglichst viele Teilnehmer und der Kontrolle Gber
ebendiese und ihre Inhalte zu beachten. Eine sehr offene Plattform erlaubt einer Menge an
Unternehmen Zugang und erleichtert die Entwicklung innovativer Losungen. Andererseits kann durch
eine vollkommen offene Plattform auch Wert verloren gehen, indem "Rauschen" durch unerwiinschte
Produkte, Teilnehmer oder Verhaltensweisen induziert wird. Die Regeln einer Plattform sind nicht
statisch, sondern konnen sich mit der Zeit andern. So starten Plattformen zumeist in einer relativ
geschlossenen Form und 6ffnen sich mit der Zeit flir weitere Teilnehmer und Produkte [25].
Plattformrelevante Richtlinien ergeben sich einerseits aus dem extern vorgegebenen regulatorischen
Rahmenwerk. In der Europdischen Union sind dabei Gesetze wie die EU Datenschutz-
Grundverordnung oder der EU Cybersecurity Act relevant. Zum anderen kdnnen Richtlinien auch von
der Plattform selbst definiert werden. Mogliche Entscheidungsbereiche stellen dabei die
einzuhaltenden Standards und Zertifizierungen von Teilnehmern und Services dar. Weiterhin sind auch
Richtlinien flr das Verhalten zwischen den Teilnehmern zu definieren.
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Die Umsetzung der Zugangsbeschrankungen kann mittels standardisierter technischer Mechanismen
erfolgen. Ein Beispiel dazu stellen Anwendungsprogrammierschnittstellen (API) dar. Diese erlauben
neben dem standardisierten Austausch von Daten basierend auf Datenmodellen ebenso die
Moglichkeit Datenzugriffe und -nutzungen zu verwalten. Zusatzlich sorgen APIs fiir eine gesteigerte
Transparenz der Datenzugriffe, da diese aufgezeichnet und analysiert werden kénnen [1].

3.1.5 Identitdts- und Zugriffsmanagement

Unternehmen missen bei Nutzung und Bereitstellung von Daten und Services sicherstellen kénnen,
dass hinter der virtuellen Identitdat wirklich das zugehorige reale Unternehmen steht, um valide
Entscheidungen hinsichtlich Zugriffs- und Nutzungsrechten zu treffen. Ein akzeptiertes Modell zur
Sicherstellung der Identitdt férdert Vertrauen in das Okosystem. Eine Identitdt besteht aus einem
eindeutigen Bezeichner und weiteren die Entitdt beschreibenden Eigenschaften, wie etwa der
Standort oder erhaltene Zertifizierungen. Zur Sicherstellung einer Identitdt erfolgt ein
Authentifizierungsprozess. Dieser besteht aus den Schritten Identifikation und Authentifizierung, Zur
Identifikation muss ein Teilnehmer angeben, wer er ist. Dies kann mittels eines Schlissels,
Benutzernamen oder einer E-Mailadresse geschehen. Authentifizierung beschreibt den Prozess, indem
das System sicherstellt, dass es sich bei der Entitat wirklich um die angegebene Person handelt.

Service Provider Service Provider Service Provider

Identity Provider Identity Provider Identity Provider .
Identity Provider

Isolated Identity Model Central Identity Model

Service Provider Service Provider Service Provider

Service Provider Service Provider Service Provider

Identity Provider  |*=|  identity Provider e+ Identity Provider

1D Device

User-centric Identity Modell Federated Identity Modell

Abbildung 19: Grafische Gegeniiberstellung verschiedener Identitdtsmanagementmodelle

Hinsichtlich der Umsetzung von ldentitdtsmanagement in |IP-Ecosphere sind die in Abbildung 19
dargestellten und folgend beschriebenen Varianten denkbar. Im isolated identity model identifiziert
und authentifiziert jeder Service Provider selbst seine Nutzer. Der Nutzer muss folglich fir jeden
Service Provider eine separate Registrierung durchfiihren. Bei simplen Registrierungsverfahren stellt
dieser Prozess fiir den Service Provider die einfachste Form des Identitditsmanagements dar. Werden
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viele Charakteristika des Nutzers abgefragt, handelt es sich auch fir den Service Provider um einen
aufwandiges Verfahren. Fiir den Nutzer ergibt sich generell ein hoher Aufwand. Einerseits muss dieser
bei jeder Nutzung eines neuen Services ein Identifizierungsverfahren durchlaufen. Andererseits muss
er die vielen Identitdaten des Unternehmens verwalten.

Das central identity model wird charakterisiert durch einen zentralen Identity Provider, der die
Identitdten identifiziert, authentifiziert und entlang des Lebenszyklus verwaltet. Service Provider
kénnen die Identitaten der Nutzer vom lIdentity Provider abrufen. Fir den Nutzer erfolgt ein
verringerter Aufwand durch eine einmalige Registrierung. Ein Beispiel fiir das zentrale Identitdtsmodell
stellt Kerberos dar [26].

Im user-centric identity model werden alle Identitdtsdaten direkt durch den User, etwa mittels eines
Tokens oder einer Smart Card, gespeichert. Die Identitat wird dementsprechend nur an den Service
Provider Gbertragen, falls der User sein Einverstandnis dazu gibt oder eine aktive Anmeldung betreibt.
Dadurch wird die Privatsphare des Users geschiitzt [27].

Das federated identity model speichert die Identitatsdaten verteilt liber verschiedene Identity Provider
und Service Provider. Sie bilden dazu ein vertrauenswiirdiges Netzwerk auf organisatorischer Ebene.
Die Durchsetzung der Identifizierung wird durch die Plattform getatigt. Durch dieses Modell, ergibt
sich ein geringer Aufwand flir den Nutzer. Service Provider konnen die Identitat eines Teilnehmers
untereinander verifizieren. Ein Beispiel fiir ein solches Identitdtsmanagement stellt Shibboleth dar
[28]. Tabelle 2 fasst die Vor-und Nachteile der Modelle zum Identitdtsmanagement zusammen.

Zur Umsetzung des Identitdtsmanagements wird, im Kontext von Plattformokosystemen, das central
identity model als angemessenste Losung beurteilt. Es kombiniert die Provider-seitigen Vorteile einer
effektiven Verwaltung von Nutzerkonten und einem geringen Aufwand fir die Service Provider mit
den anwenderseitigen Vorteilen im Bereich einfacher Nutzbarkeit. Bei geschlossenen Plattformen mit
klaren Regeln und Richtlinien kdnnen Nutzerkonten durch eine zentrale vertrauenswirdige Instanz
verwaltet werden. Zudem wird bei der Implementierung eines zentralen Identitditsmanagements von
einem geringeren Aufwand im Vergleich mit den userzentrierten oder foderierten Ansdtzen
ausgegangen.

In enger Verbindung mit dem Identitatsmanagement steht das Zugriffsmanagement fiir den
Datenmarktplatz und die damit verbundene Sichtbarkeit der Metadaten dar. Da die Metadaten des
Datenmarktplatzes durch eine zentrale Instanz verwaltet werden, kdnnen einzelne Teilnehmer nicht
mehr direkt entscheiden, wer die Metadaten ihres Datenangebots sehen kann. Unternehmen haben
jedoch auch in diesem Zusammenhang den Wert der Daten erkannt und wollen Einblicke durch
Mitbewerber vermeiden [29]. So wollen Unternehmen die Offenlegung der Metadaten bezlglich der
Datenquellen und Aufnahmemethoden verhindern um relevante Informationen strategisch zu
schitzen. Zudem kénnen Methoden der Datenbehandlung selbst wertvolle Geschaftsgeheimnisse
darstellen, die den Mitbewerbern verborgen bleiben sollen [7]. Um die Sichtbarkeit der Metadaten fiir
gewisse Teilnehmer zu begrenzen, kann die Identitat des Teilnehmers genutzt werden. Dazu kann der
Datenbesitzer definieren, welche Eigenschaften der potentielle Kunde besitzen soll, um von diesen
Vorgaben abweichende Unternehmen eine Sichtbarkeit des Angebots einzuschranken. Die Umsetzung
erfolgt anschliefend durch die zentrale Instanz mittels eines Abgleichs der definierten Eigenschaften
mit der Identitat.
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Tabelle 2: Gegenliberstellung von Modellen zum Identitdtsmanagement

Identity Management | Vorteile
Model N

Isolated Identity Model Nutzer miissen hohe Menge an
Identitdten verwalten [26]

Einfache Umsetzung fiir Service

Provider [27] Werden Passwérter zu hoch
sensiblen Anwendungen

Informationen werden nur an Service  vergessen, besteht ein hoher

Provider gesendet [26] Aufwand zu deren
Wiederherstellung [26]

Central Identity Model Effektiv bei der Verwaltung vieler
Nutzer [26] Datendiebstahl erméglicht
Zugang zu vielen Services [26]
Nutzer benétigen nur einen Zugang

(Single-Sign-On) [26] In Umgebungen ohne
gemeinsame
Gute Nutzbarkeit in geschlossenen Rahmenbedingungen
Netzwerken [27] nicht nutzbar [27]
User-centric  Identity Single-Sign-On und hohe Aufwdndige Implementierung
Model Datensicherheit méglich [27] [27]
Federated Identity Hoher Implementierungs-
Model aufwand [27]
Modglichkeit des Single-Sign-On in
offenen Netzwerken [27] Vertrauen zwischen Identity
Provider benétigt [27]
Hohe Kontrolle liber Nutzerkonten
[26] Datenkonsistenz als grofie
Herausforderung [27]

3.2 Unternehmensinterne Ansatze

In diesem Abschnitt werden Losungsansatze vorgestellt, die ein jedes Unternehmen intern und ohne
weitgreifende Kommunikation mit anderen Teilnehmern des Okosystems implementieren kann, um
fiir den Schutz und die Sicherheit der im Okosystem verwendeten Daten zu sorgen. Dazu werden u.a.
die Einschitzung des Risikos fiir die Freigabe von Daten fiir das Okosystem, die technischen
MaBnahmen zur Behandlung personenbezogener Daten oder weitere MaBnahmen der
unternehmensinternen Data Governance beschrieben.

3.2.1 Behandlung von personenbezogenen Daten

Als personenbezogene Daten werden gemaR Datenschutz-Grundverordnung (DSGVO), Art. 4 Daten
verstanden, die eine natirliche Person identifizieren oder identifizierbar machen. Beispiele fir
unmittelbar personenbezogene Daten stellen etwa der Name, die Mitarbeiternummer, die Anschrift
oder die Telefonnummer dar. Mit steigender Verbreitung von Sensoren und Analyseméglichkeiten
steigt auch die Identifizierbarkeit einer vermeintlich anonymisierten natiirlichen Person. Diese ist
gegeben, wenn mittels Aufbringung weiterer Mittel oder der Mittel Dritter eine Identifizierung moglich
ist. Dies kann beispielsweise durch die Zusammenfiihrung von Informationen geschehen. Sollten etwa
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Dienstplane der Arbeitnehmer in der Produktion mit den Einsatzorten und den Riickmeldedaten der
Maschinen kombiniert werden, ist es moglich, die individuelle Leistung eines Mitarbeiters zu
bestimmen und zu bewerten [30]. Insbesondere sind zudem Daten mit besonderem Schutzbediirfnis
(Art. 9 Nr. 1 DSGVO) zu betrachten. Dazu gehéren Daten aus den Bereichen von ethnischer Herkunft,
aber auch Gesundheitsdaten und biometrische Daten. Im Bereich der individualisierten Produktion
nehmen insbesondere letztere etwa im Bereich der Produktion von Implantaten oder anderen
personalisierten Hilfsmitteln eine grofe Rolle ein. Fir die Verarbeitung und Weitergabe von
personenbezogenen Daten missen die Regeln der DSGVO beachtet werden. Fir Daten ohne
Personenbezug gelten diese Regeln nicht. Nicht-personenbezogene Daten kdnnen ohne Befristung
und Zweckgenehmigung verarbeitet werden. Zudem ist es erlaubt, Daten ohne Personenbezug durch
Dritte verarbeiten zu lassen, ohne dass durch das Datenschutzrecht eine Rechtsgrundlage oder ein
Vertrag zur Auftragsdatenverarbeitung gefordert wird. Insgesamt wird deutlich, dass verhindert
werden muss, dass durch einen in Datendkosystemen durchgefiihrten Datenaustausch eine
Identifizierung natiirlicher Personen und ein Eingriff in deren Personlichkeitsrechte stattfinden kann.

Um die Identifizierung natirlicher Personen zu verhindern sind Mallnahmen der Verschlisselung,
Pseudonymisierung oder Anonymisierung denkbar. Anonymisieren ist gemal
Bundesdatenschutzgesetz (BDSG) "das Verdndern personenbezogener Daten derart, dass die
Einzelangaben Uber personliche oder sachliche Verhiltnisse nicht mehr oder nur mit einem
unverhéltnismaRig grofen Aufwand an Zeit, Kosten und Arbeitskraft einer bestimmten oder
bestimmbaren natiirlichen Person zugeordnet werden kénnen®. Anonymisierte Daten lassen somit
keine Ableitung von Einzelangaben zu natirlichen Personen zu. Neben den Daten, die einer
Anonymisierung unterzogen wurden, sind auch von vornherein erfasste Daten ohne Personenbezug
anonym.

Unter Pseudonymisierung versteht das BDSG das "Ersetzen des Namens und anderer
Identifikationsmerkmale durch ein Kennzeichen zu dem Zweck, die Bestimmung des Betroffenen
auszuschlielen oder wesentlich zu erschweren." Pseudonyme ersetzen somit die ldentitdt einer
Person oder die Person identifizierende Informationen. Dies basiert auf Grundlage einer
Zuordnungsregel. Bei Kenntnis dieser Zuordnungsregeln kann der Personenbezug Uber die Daten
wiederhergestellt werden. Dies stellt den Unterschied zur Anonymisierung dar, bei der ein
Personenbezug der Daten dauerhaft unterbunden wird. Verfiigt eine Stelle tiber die Zuordnungsregel,
besitzen die pseudonymisierten Daten fiir diese Stelle einen Personenbezug. Dementsprechend ist es
wichtig, dass die Zuordnungsregeln von Pseudonymen und Ursprungsregeln vor dem Zugriff
Unberechtigter geschiitzt werden. Im Laufe der Zeit kdnnen Pseudonyme in etwa durch eine
Anreicherung des Datenbestands abgeschwacht werden [31].

Mittels Verfahren der Verschliisselung werden in Klartext angegebene Zeichenfolgen, in etwa in einer
Datenbank, mithilfe eines Schlissels in eine fiir Dritte unverstandliche Zeichenfolge gebracht. Ist ein
Datensatz ausreichend verschliisselt, so kann ein unberechtigter zwar die Chifrate lesen, ist allerdings
nicht in der Lage den Inhalt zu erschlieRen. Fiir die Inhaber der Schliissel handelt es sich weiterhin um
personenbezogene Daten. Werden einzelne Merkmale verschlisselt, kbnnen Unberechtigte etwa
durch statistische Analysen Einzelangaben und identifizierende Merkmale rekonstruieren. Wird der
gesamte Datensatz verschlisselt, so sind keine Schlussfolgerungen fiir Unberechtigte mehr moglich.
Dabei sind alle Werte geschiitzt und — im Gegensatz zur Pseudonymisierung — ist auch durch eine
zukilinftige Anreicherung des Datenbestands keine Identifikation moglich. Bei der Datenweitergabe
liegen fiir den Dritten keine personenbezogenen Daten vor [31]. Bei der Anwendung von
Verschlisselung wird grundsatzlich zwischen Methoden der symmetrischen Verschlisselung und
Methoden der asymmetrischen Verschlisselung unterschieden. Bei der symmetrischen
Verschlisselung, auch Geheimer-Schliissel-Kryptographie genannt, wird nur ein Schlissel, sowohl fiir
die Ver- als auch die Entschlisselung, verwendet oder es ist moglich, den Schlissel zur Entschliisselung
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leicht aus dem Verschlisselungsschliissel zu berechnen. Beispiele flir symmetrische
Verschlisselungsverfahren sind etwa der Data Encryption Standard (DES) oder der Advanced
Encryption Standard (AES). Im Gegensatz dazu werden bei der asymmetrischen Verschlisselung, auch
Offentlicher-Schliissel-Kryptographie genannt, zwei zueinander passende Schliissel erzeugt, wobei ein
Schllssel zur Verschlisselung und ein anderer zur Entschlisselung der Daten genutzt wird. Der
Schlissel zur Chiffrierung der Daten ist dabei 6ffentlich verfiigbar. Einzig die Besitzer des privaten
Schlissels zur Dechiffrierung der Zeichenfolgen kénnen allerdings die Informationen auslesen.
Beispiele fiir asymmetrische Verschliisselungsverfahen sind RSA, benannt nach seinen Entwicklern und
Elliptische-Kurven-Verschlisselung (ECC) [32].

Zur weiteren Erldauterung von Methoden des Datenschutzes werden im Folgenden formale
Datenschutzmodelle, sowie weitere Methoden zur Erreichung von Datenschutz dargestellt.

K-anonymity stellt ein formales Datenschutzmodell zur Verhinderung der Identifizierung von Personen
durch die Zusammenfihrung von Informationen beim Austausch von Daten mit vormaligem
Personenbezug dar. Daten besitzen dabei einen k-anonymity-Schutz, wenn es innerhalb eines
Datensatzes mindestens einen weiteren Datensatz mit gleichen personenbezogenen Merkmalen gibt.
So entstehen Aquivalenzklassen mit k Tupeln. Zur Anwendung von k-anonymity miissen zunéchst alle
quasi-ldentifier ermittelt werden. Dabei handelt es sich um Attribute, die bei einer Zusammenfihrung
des Datensatzes mit weiteren Informationen dafiir sorgen kdnnten, dass eine natirliche Person
identifiziert wird. Im weiteren Verlauf wird der Datensatz so abstrahiert, dass mindestens k Datentupel
hinsichtlich der quasi-ldentifier dieselben Werte aufweisen [33]. K-anonymity ist aufgrund der
Einfachheit des Konzepts sowie der einfachen Uberfiilhrung in Algorithmen ein weit verbreitetes
Konzept zum Schutz von Personendaten. Es kann effektiv vor der Enthiillung einer Identitat schiitzen.
Allerdings verbleiben bei Nutzung des Konzepts die Gefahr, dass Angreifer mittels gewisser Methoden
die Eigenschaften einzelner Personen aufdecken kénnen. So wird bei einer Homogenitatsattacke
ausgenutzt, dass alle Tupel in einer Aquivalenzklasse dasselbe sensible Attribut aufweisen. So kann
eine Person bei Bekanntheit gewisser Eigenschaften einer Aquivalenzklasse zugeordnet und die
sensible Eigenschaft identifiziert werden. Weiterhin sind Attacken basierend auf dem
Hintergrundwissen Uber eine Person méglich. Kann die Person einer Aquivalenzklasse zugeordnet
werden, so ist es moglich, dass durch Kenntnis weiterer Eigenschaften der Person die sensible
Eigenschaft identifiziert werden kann [34].

L-diversity adressiert die zuvor genannten Probleme des Konzepts von k-anonymity. L-diversity
erweitert k-anonymity dahin, dass innerhalb einer Aquivalenzklasse mit k Tupeln nicht nur ein
sensibles (personenbezogenes) Attribut, sondern mindestens | andere "gut reprasentierte" sensible
Werte fiir ein Attribut existieren, damit das sensible Attribut einer spezifischen Person nicht mehr
identifiziert werden kann. Ein Angreifer misste demnach |-1 andere Werte ausschlieBen kénnen, um
die Eigenschaft der Person zu identifizieren. Dabei gilt: besitzen alle Aquivalenzklassen eines
Datensatzes I-diversity, so besitzt auch der Datensatz I-diversity. Zur Definition eines "gut
reprasentierten” Attributs stellen die Autoren finf verschiedene Instanzen von I-diversity vor [34], die
in Auswahl folgend umrissen werden. Die einfachste Instanz geht davon aus, dass in einer
Aquivalenzklasse eine Anzahl von | unterschiedlichen Werten fiir ein Attribut vorhanden sind. Ist dabei
allerdings ein Wert deutlich starker reprasentiert als die anderen, so kann mit hoher
Wahrscheinlichkeit diese Auspragung fir die Person angenommen werden. Es sind also folglich
Attacken auf Basis von Wahrscheinlichkeitsverteilungen moglich. Als strengere Instanz wird daher die
rekursive (c,|)-diversity definiert. So besitzt eine Aquivalenzklasse (c,|)-diversity falls der haufigste Wert
weniger als c-mal der Summe der anderen Werte in einer Aquivalenzklasse auftritt. Insgesamt werden
wie Verfahren der I-diversity als Weiterentwicklung der k-anonymity akzeptiert. Allerdings wird auch
Kritik an ihnen gedulert. So ist es vor allem bei binaren Attributen schwierig, |-diversity zu erreichen.
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Zudem koénnen durch den Vergleich einer Aquivalenzklasse mit der Gesamtpopulation Eigenschaften
von Personen aufgedeckt werden [35].

Auf Basis der Limitationen von k-anonymity und I-diversity wurde die Methode t-closeness entwickelt.
Insbesondere ist das Ziel der Methode zu verhindern, dass aus der Gesamtheit der Daten Aussagen
Uber eine einzelne Person méglich sind. T-closeness fordert daher, dass alle Aquivalenzklassen
hinsichtlich der sensiblen Attribute eine dhnliche Verteilung wie die Grundgesamtheit aufweisen.
Schlussfolgerungen auf die Eigenschaften einzelner Personen sind dementsprechend schwieriger
durchzufiihren. Als komplexeste Methode kann ein Schutz einzelner Personen vor der Identifizierung
ihrer Eigenschaften durch t-closeness gewahrleistet werden. Allerdings ist t-closeness im Vergleich mit
den zuvor genannten Methoden am komplexesten. Eine ahnliche Verteilung der sensiblen Attribute
innerhalb der Referenzklassen im Vergleich zur Grundgesamtheit ist schwierig zu erreichen und
erfordert einen hohen Aufwand [36].

Eine weitere Methode zur Vermeidung von Aussagen Uber einzelne Datensubjekte stellt Differential
Privacy dar. Ansatze von Differential Privacy kdnnen sowohl Datenbanken als auch Datenstreams vor
der Enthillung von Eigenschaften natirlicher Personen schitzen. Differential Privacy Verfahren
kénnen dabei sowohl bei der Aufzeichnung von Informationen, als auch bei der Veréffentlichung
statistischer Datensdtze angewandt werden. Die Daten werden hierbei durch die Verwendung
verschiedener Algorithmen (u.a. Gauss, Laplace) mit einem zufalligen Rauschen versehen. Einzelne
Datentupel werden dabei in einem MaBe verdandert, dass auch bei Verwendung von
Datenanalysemethoden keine Riickschliisse auf eine Person mehr moglich sind. Die Aussage des
Datensatzes bleibt dabei allerdings gleich, da die statistische Verteilung bei Anwendung der Methode
unverandert bleibt [37]. Im Gegensatz zu den zuvor genannten Verfahren kann bei Differential Privacy
sichergestellt werden, dass auch in Zukunft keine Identifikation der Eigenschaften natirlicher
Personen moglich ist. Je nach Sicherheitserfordernis kénnen verschiedene Algorithmen ausgewahlt
werden. Weiterhin flihrt diese Methode nur zu einem geringen zusatzlichen Rechenaufwand.
Allerdings ist die Anwendung von Differential Privacy nur flir ausreichend groRRe Datensatze moglich,
da sonst Informationen verfalscht oder verloren gehen kénnen. Weiterhin besteht ein hoher Aufwand
zur Auswahl und zur Implementierung eines geeigneten Algorithmus unter der Berlicksichtigung des
Trade-offs von Datenschutz und Informationsgehalt des Datensatzes [38].

Homomorphe Verschliisselung verfolgt explizit das Ziel die Moglichkeit der Bearbeitung von Daten auf
Cloud Systemen und Datensicherheit zu vereinen. Bei der Anwendung von homomorpher
Verschlisselung werden die Daten so verschlisselt, dass weiterhin Rechnungen mit diesen
durchgefiihrt werden konnen. Im Kontext von Cloud-Services ist dazu folgendes Szenario denkbar: Der
Cloud-Nutzer verschlisselt seine Daten mittels einer homomorphen Methode und libertragt diese in
die Cloud. Dort werden Datenanalysen auf den verschliisselten Daten ausgefiihrt und das
verschlisselte Ergebnis zurlick an den Nutzer Ubertragen. Dieser ist nun in der Lage das Ergebnis zu
entschlisseln und somit in Klartext zu sichten. Vollstandig homomorphe Verfahren erlauben dabei
samtliche Rechenoperationen mit den Daten durchzufiihren. Neben Problemen der deskriptiven
Statistik kdnnen etwa auch Bild- oder Audiodaten auf diesem Weg verschlisselt und analysiert werden.
Allerdings handelt es sich hierbei noch nicht um einen ausgereiften Stand der Technik. Vielmehr
existiert erweiterter Forschungsbedarf die Limitationen zu reduzieren. Auch wenn eine Reihe an
Untersuchungen zur Verbesserung der Performance stattgefunden hat, existieren weiterhin Probleme
bei der Performance der Verfahren, insbesondere bedingt durch einen hohen Rechenaufwand. Zudem
kénnen bei mehrfacher Multiplikation von Werten Ungenauigkeiten entstehen [39].

Eine Voraussetzung zur Anwendung der zuvor prasentierten MalRnahmen zur Verhinderung der
Identifizierung natirlicher Personen ist die Feststellung, welche Datenfelder eine natrliche Person
identifizierbar machen. Die manuelle Identifizierung personenbezogener Merkmale in Daten kann
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dabei, je nach Art der vorliegenden Daten, mit einem hohen Aufwand verbunden sein. Die
automatisierte Detektion von personenbezogenen Daten kann dementsprechend dabei helfen diesen
Prozess schneller zu gestalten und das notwendige Fachwissen zu verringern. Die ldentifikation von
Merkmalen mit Personenbezug kann dabei basierend auf regularen Ausdriicken oder mittels Machine
Learning erfolgen. Machine Learning bietet dabei mehr Flexibilitdt, eine hohere Robustheit (z.B. bei
Rechtschreibfehlern) und eine einfachere Anpassung an den vorliegenden Anwendungsfall. Fir
wohlgeformte Datensatze sind jedoch deterministische Ansatze von Vorteil. Diese bieten zudem die
Moglichkeit, verwandte Worter mithilfe von semantischen Graphen aufzudecken [40].

3.2.2 Risikobewertung von Daten

Firmen haben Vorbehalte, durch den Austausch von Daten kritisches Wissen und
Geschaftsgeheimnisse zu verraten und ihre Wettbewerbsfahigkeit zu verlieren. Allerdings wird selten
eine objektive Beurteilung des Risikos eines Datenaustausches durchgefiihrt. Stattdessen agieren
Unternehmen oftmals nach dem Motto , better safe than sorry“. Unternehmen verweigern sich somit
von vornherein einer Datenweitergabe. Dadurch verbleiben die Chancen eines
unternehmensibergreifenden Datenaustausches ungenutzt [41]. Dies liegt vor allem an den
Schwierigkeiten bei der Anwendung von Risikomanagement-Ansdtzen. So fehlt es beispielsweise an
einem gemeinsamen Verstandnis hinsichtlich der Kategorisierung und Bewertung von moglichen
Bedrohungen. Gleichermalen werden Risikomanagement-Methoden zur grundsatzlichen Vermeidung
von Risiko anstatt als Mittel zum Management von Unsicherheiten verwendet [1]. Insbesondere vor
dem Hintergrund des unvermeidbaren Wandels zum vermehrten Datenaustausch mit anderen
Unternehmen ist es jedoch wichtig, Risikomanagement-Methoden ordnungsgemal zu nutzen, um ein
optimales Verhaltnis zwischen Ertrag und Bedrohung fiir das eigene Unternehmen zu finden.
Risikobewertung betrifft dabei nicht nur die Speicherung der Daten und ihren Schutz, sondern
beeinflusst auch Malknahmen der Governance, Compliance und Datensouveranitiat eines
Unternehmens. Da derzeit vor allem Methoden des innerbetrieblichen Risikomanagements in der
Praxis verwendet werden, ist es notig, diese auf den Datenaustausch zwischen Unternehmen zu
Gbertragen.

Das zentrale Element des Risikomanagements von Daten stellt die Risikoanalyse dar. Sie identifiziert
und analysiert das Risiko des Einsatzes von Informationstechnologie. Dieses Risiko kann daraufhin
akzeptiert, kontrolliert oder minimiert werden. Ein Risiko beschreibt dabei stets die Wahrscheinlichkeit
des Auftretens eines Problems, das eine unerwiinschte Auswirkung auf das System besitzt. Risiken
kénnen dabei zumeist nicht vollstéandig ausgeschlossen werden, da es sich bei der Risikoanalyse stets
um eine Abschéatzung handelt. Abbildung 20 zeigt das Schema einer Risikoanalyse. Eine Risikoanalyse
umfasst demnach folgende Teilbereiche:

e Feststellung des Wertes einer Ressource entlang ihres Lebenszyklus
e |dentifikation von Bedrohungen

e Feststellung der Wahrscheinlichkeit des Auftretens einer Bedrohung
e Feststellung der Konsequenzen eines moglichen Datenverlustes
e Analyse moglicher SchutzmaRnahmen hinsichtlich deren Effektivitat
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Abbildung 20: Ablauf einer Risikoanalyse

Folgend werden traditionelle Ansdtze des Risikomanagements fiir Daten vorgestellt, um mdgliche
Implikationen fiir das Risikomanagement fir den Datenaustausch abzuleiten. Die verfligbaren
Methoden der Risikoanalyse werden in quantitative und qualitative Methoden unterteilt. Bei der
Verwendung von quantitativen Methoden wird das Risiko anhand numerischer Werte bemessen.
Diese kdnnen etwa Mengen, Frequenzen oder Verlustwerte darstellen. Die Ergebnisse dieser Werte
kdnnen anhand numerischer Indikatoren dargestellt werden. Qualitative Methoden stellen ihre
Ergebnisse in Form von Beschreibungen oder Empfehlungen dar. Einzelne Dimensionen kénnen etwa
anhand von Ordinalskalen gekennzeichnet werden oder Angriffsszenarien erstellt werden [42].

Tabelle 3 zeigt die Gegeniberstellung der Typen von Risikoanalysen sowie ausgewahlte
Beispielmethoden. Diese traditionellen Methoden wie NIST SP800-30 gehen davon aus, dass sich die
Datenbestdnde einer Organisation innerhalb des eigenen Datencenters befinden und die Organisation
diese selbst vollstandig verwalten sowie die Sicherheitsprozesse selbst bestimmen kann. Werden
Daten innerhalb eines Okosystems gehandelt oder genutzt, sind diese Annahmen — &quivalent zur
Nutzung von Cloud-Computing Diensten — nicht mehr glltig. Das Gegenteilige ist der Fall. Oftmals
mangelt es an Informationen hinsichtlich der sicherheitsrelevanten Technologien des
Geschaftspartners. Dementsprechend gilt es, die existierenden Modelle zur Risikoanalyse auf den
Kontext von Datendkosystemen anzupassen oder neuartige Methoden zur Risikoanalyse zu
entwickeln.

Im Rahmen des Datensharings und der Datennutzung in Datendkosystemen ergeben sich drei Arten
von Risiken, die im Folgenden getrennt betrachtet werden. Auf der Seite des Datenowner sind dies
einerseits das Risiko eines Unternehmens durch die Weitergabe von Daten an Dritte sensible
Informationen preiszugeben oder zu verlieren. Andererseits existieren fiir den Datenowner mit der
Nutzung von Services auf den etablierten Plattformen verbundene Risiken. Auf der Seite des
Datenempfingers kénnen bei der Ubernahme von Informationen Dritter Verfiigbarkeitsausfille
entstehen, die negative Effekte auf die Geschéaftsprozesse eines Unternehmens besitzen.
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Tabelle 3: Zusammenfassung der Risikoanalysetypen nach [42]

Typ der Risikoanalyse | Qualitative Methoden Quantitative Methoden
Vorteile Vermittlung eines genaueren Bildes Einfache Durchfiihrung
ber das Risiko

Bereiche  erhGhten Risikos
Durch numerische Werte wird die werden schnell identifiziert
Entscheidungsfindung erleichtert

Risiken kénnen priorisiert

werden

Nachteile Teilweise ungenaue Bewertung Keine Einordnung des Risikos
mithilfe von Zahlen
Numerische Methoden miissen um

qualitative Methoden ergdnzt werden Schwierige Kosten-Nutzen-
um Handlungsempfehlungen zu  Analyse
erhalten

Nur ungefihre Aussagen
Hoher Aufwand und mehr Erfahrung méglich

bendétigt

Beispiele ALE FMEA
Courtney Method FMECA
ISRAM Modell NIST SP800-30

CRAMM

Zur Bewertung des Risikos bei Nutzung von Services in kdnnen bereits existierende Methoden zur
Analyse der Risiken von Cloud-Services genutzt werden. Im Gegensatz zum Risikomanagement von
Datenweitergabe und Datenhandel ist, aufgrund der durch Sicherheitsrisiken bedingten grof3en
Wiederstdande zur Adoption von Cloud Dienstleistungen, bereits eine Reihe an Vorgehensmodellen zur
Risikoanalyse bei Cloud-Services vorhanden. Deren Resultate werden von Organisationen als
Orientierungshilfe zur Etablierung von SchutzmaRnahmen fiir die das Unternehmen verlassenden
Daten genutzt. Ein Vergleich von Methoden zur Risikoanalyse von Cloud Anwendungen wird bereits an
anderer Stelle durchgefiihrt [43]. Eine LOsung zur Verhinderung jeglichen Risikos stellt die
Bereitstellung der Services zum Einsatz in der Edge-Cloud dar.

Wahrend die dort beschriebenen Methoden wie etwa OCTAVE oder CCRAMM das Risiko aus der
Perspektive des Cloud-Nutzers beschreiben, sind fiir die Analyse des Risikos bei der Bereitstellung von
Services, wie etwa der Weitergabe von Daten an Dritte nur geringe Referenzen vorhanden. Ein
Zusammenhang, bei dem das Risiko der Freigabe von Informationen an Dritte untersucht wird, stellt
die sogenannte risikobasierte Zugangskontrolle dar. Dort wird, basierend auf einer vorherigen Analyse
des Risikos der Daten- oder Dienstfreigabe an einen Dritten, der Zugriff flr diesen Dritten auf die
Ressource genehmigt oder verweigert. In ihrer strukturierten Literaturanalyse stellen Atlam et al. [44]
relevante Faktoren zur Abschatzung des Risikos bei der Freigabe von Ressourcen vor. Die wichtigsten
Faktoren sind dabei die Risikohistorie des potentiellen Nutzers, die Sensitivitdt der Ressource sowie
der Nutzungskontext. Im Rahmen ihrer Untersuchung stellen sie ebenso verschiedene genutzte
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Techniken zur Abschatzung des Risikos dar. Dabei wird deutlich, dass die Abschatzung des keinesfalls
eine triviale Aufgabe darstellt. Beispielsweise flihren ungenaue oder unvollstandige Informationen zu
Problemen bei der Ermittlung ihres Wertes. Dementsprechend gilt es im Rahmen von [IP-Ecosphere,
die notwendigen Informationen zur Abschatzung des Risikos bereitzustellen. Da die risikobasierte
Zugangskontrolle automatisch erfolgen soll, werden zur Risikobewertung zumeist quantitative
Methoden verwendet. Diese basieren etwa auf mathematischen Gleichungen oder Fuzzylogik. Aber
auch traditionelle Verfahren der Risikoanalyse finden Verwendung. So kénnen etwa einzelne
Methoden zur Risikoabschatzung im Rahmenwerk von NIST SP800-30 eingesetzt werden [45].

Risiken beim Datenbezug konnen auf Basis der Nutzung eines Datenkatalogs mitsamt entsprechendem
Metadatenmodell analysiert werden. Dazu wird zunachst die Etablierung eines Metadatenkatalogs
bendtigt, der den unternehmensibergreifenden Austausch von Metadaten im Datendkosystem
ermoglicht. Dieser Metadatenkatalog muss zudem ein geeignetes Metadatenmodell zur Beschreibung
der fir eine Risikoabschatzung relevanten Informationen bieten. Ein solches Datenmodell stellt das
Metadata Model for Data Goods (M4DG) dar. Dieses bietet die Moglichkeit im Unternehmen
vorhandene Daten im Sinne eines Wirtschaftsgutes und Datenressourcen in Datennetzwerken zu
beschreiben. So kdnnen etwa Relationen zwischen Datenressourcen und Nutzern dargestellt werden.
Ein auf Basis von M4DG implementierter Datenkatalog ermdoglicht es dem Datenowner Metadaten mit
Relevanz fir eine Risikobewertung zur Verfliigung zu stellen. Aufgrund der unterschiedlichen
Anwendungsfalle der Datennutzung und der Praferenzen eines jeden Unternehmens, werden die
Unternehmen selbst befahigt, eigene Metriken zur Erfassung des Risikos zu implementieren. Es wird
die Implementierung von Metriken mit textuellen und numerischen Ergebnissen ermdoglicht.
Hinsichtlich der Architektur des Datenkatalogs sind sowohl zentrale als auch dezentrale Strukturen
denkbar. Durch eine mogliche Skalierung und Teilautomatisierung der Metriken ist es zudem moglich,
das Datenangebot verschiedener Teilnehmer hinsichtlich des Risikos zu bewerten und darauf
basierend eine Auswahl der genutzten Daten zu treffen [29].

3.2.3 Governance-Mechanismen

Basierend auf den dargestellten Entscheidungsdimensionen der Plattform Governance ist es moglich,
ein initiales Framework fiir die Data Governance fiir einzelne Teilnehmer in Plattform-Okosystemen
abzuleiten [46]. Abbildung 21 fasst die aus dem etablierten Kontext von unternehmensinterner Data
Governance abgeleiteten Handlungsfelder fiir Data Governance in Datendkosystemen zusammen.

Der Bereich der originalen Datenqualitdt beschreibt das Handlungsfeld, Daten von hoher Qualitat in
das Datenokosystem einzubringen. Dies ist zunachst identisch mit dem Handlungsfeld von hoher
Datenqualitat bei unternehmensinterner Data Governance. Die Bereitstellung qualitativ hochwertiger
Metadaten ist fiir den Datenaustausch besonders relevant, da diese die Eigenschaften des Datensatzes
flir den Tauschpartner beschreiben. Verantwortlich fiir die Gewahrleistung einer ausreichenden
Qualitat der Daten sind dabei die Unternehmen selbst, allerdings kdnnen Datenmodelle zum
Austausch von Metadaten von der zentralen Instanz vorgegeben werden. Im Rahmen des Data
Ownership wird definiert, wer welche Daten besitzt und weiterhin, wer die Berechtigung besitzt, auf
diese Daten zuzugreifen. Im Bereich Data Stewardship soll gewahrleistet werden, dass die Daten und
Datenmodelle dem Verwendungszweck entsprechen. Bei Untersuchung des Datenlebenszyklus erfolgt
die Festlegung, wer welche Daten zu welchem Zeitpunkt teilen oder abrufen kann und wann das Teilen
der Daten beendet wird. Sollte kein Datenmodell fir Metadaten vorgegeben sein, gilt es aulerdem,
ein Format flr die Metadaten festzulegen, dass Interoperabilitdt zwischen den Teilnehmern fordert
und eine Vergleichbarkeit der Daten gewahrleistet. Im Bereich Datenqualitdt der Plattform wird
adressiert, wie das Unternehmen die Integritat, Verfugbarkeit, Authentizitdt und Sicherheit der Daten
auf der digitalen Plattform unterstiitzen kann. Weiterhin missen - gemal des Bereichs Datennutzung
und Bewertung addquate Geschaftsmodelle innerhalb der Organisation etabliert und die
Wertschopfung unter den Teilnehmern aufgeteilt werden. Im Gegensatz zur unternehmensinternen
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Data Governance zeigen die Bereiche Data Ownership und Zugangsberechtigungen, Datennutzung und
Bewertung und Data Stewardship die groflten Unterschiede, da dort die externen und teilweise
gegenldufigen Interessen mehrerer Organisationen bericksichtigt werden miissen [46].

Data Ownership:
e Governance

e Zugangsberechtigungen

Originale Datenqualitat: Datennutzung und

o Metidsten Datenqualitat der Bewertung:
Plattform

o Datenlebenszyklus ¢ Geschaftsmodell

Data Stewardship:
e Lebenszyklus

e Metadaten

Abbildung 21: Unternehmensperspektive von Data Governance in Datenékosystemen in Anlehnung an [46]

3.2.4 Festlegung von Zugangsbedingungen zu Ressourcen

Bei der Teilnahme in Datendkosystemen ist flr die Teilnehmer wichtig, zu bestimmen, welchen
anderen Unternehmen Zugriff zu den von ihnen angebotenen Ressourcen gewdhrt werden kann. Dazu
werden im Folgenden unter dem Oberbegriff Access Control die Festlegung von
Entscheidungsmodellen diskutiert, die Anforderungen an potentielle Kooperationspartner,
sogenannte Policies, tUiberpriifen. Die Entwicklung von Access Control Systemen wird in drei Schritte
unterteilt. Zunachst werden in der Definitionsphase die Regeln auf einer nicht-technischen Ebene
festgelegt. In der Formalisierungsphase werden die Regeln in ein formales Modell Giberfiihrt, das in der
Implementierungsphase technisch realisiert wird. Wahrend der Ablauf der Formalisierung und
Implementierung der Zugangsbedingungen durch die Ubergreifend definierte technische Losung
vorgegeben wird, ist es die Aufgabe eines jeden Unternehmens die durch Dritte zu erfiillenden
Bedingungen zum Zugriff auf ihre Ressource festzulegen. Dabei handelt es sich um einen schwierigen
Prozess. So missen die komplexen und oft zweideutigen Regeln der realen Welt in eindeutig definierte
und von Computersystemen realisierbare Policies umgewandelt werden. Fiir die Definitionsphase von
Access Control Policies stehen derzeit keine allgemeinen Rahmenwerke zur Verfiigung. Verfiigbare
Standards konzentrieren sich eher auf die Implementierung der Policies anstatt Hilfestellung zu deren
Entwicklung zu geben. Nitzliche Entwicklungshinweise kénnen allerdings aus dem {ibergeordneten
Bereich der Informationssicherheitsrichtlinien abgeleitet werden. Zwar existiert auch hier weiterhin
Forschungsbedarf, allerdings sind dort umfassendere Forschungsarbeiten vorhanden.

Eine Gegenlberstellung verschiedener Modelle zur Entwicklung von Policies zeigt, dass sich die
notwendigen Tatigkeiten in die Schritte Input, Development und Output aufteilen lassen [47]. Eine
Ausfilhrung der Schritte kann konsekutiv, iterativ oder simultan erfolgen. Eine Ubersicht des
Entwicklungsprozesses ist in Abbildung 22 dargestellt.
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Input

Aufnahme des aktuellen Status und der
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Wissenserhebung
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Sicherheitslogging, Unternehmensan-
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Analyse der Anforderungen aus den
Inputs zum Entwurf der Policy als Out-
put

Dokumente sollen Schliisselbegriffe defi-

nieren und so kurz wie méglich gehalten
werden

Output

Dokumentation der Policy

Dokument, auf dessen Basis Coding und
Follow-up activities ausgefiihrt werden

kénnen

forderungen, notwendige Formate Organisationsumfassende Perspektive

Existierende Standards geben nur Leitli-
nien, da unternehmensspezifische Risi-

Freigabe der Policy in Absprache mit

Beauftragtem flir Informationssicher-

ki issachtet werd
N missachtet werden heit, Fachabteilungen, Management

Einfluss von Tests der Policy beachten

Integration der Stakeholder: Relevante Geschdftseinheiten, Geschdftsleitung, Personalabteilung, IKT-Spezialisten, Sicher-
heitsspezialisten, Rechtsabteilung, Offentlichkeitsarbeit, Kunden, Lieferanten

Ausrichtung der Aktivititen an den Unternehmenszielen

Abbildung 22: Entwicklung von Sicherheitspolicies in Unternehmen in Anlehnung an [47]

In der Inputphase werden samtliche notwendigen Informationen zur Erstellung der Policies
gesammelt. Dabei kann es sich unter anderem um externe Regularien, wie etwa die DSGVO, sowie
intern vorhandene Risikoanalysen, bereits existierende Policies, Loggings von Sicherheitsapplikationen
und Standarddokumente zur Beschreibung des Formats der Policies handeln. Viele Wissenschaftler
warnen dabei vor der ausschlieBlichen Nutzung vordefinierter Standards oder Richtlinien, da diese
keine unternehmensspezifischen Risiken beschreiben kénnen und somit die Gefahr von deren
Vernachlassigung besteht.

In der Entwicklungsphase werden die aus den Inputs abgeleiteten Anforderungen genutzt, um Policies
zu formulieren. Dabei missen Entscheidungen hinsichtlich des Designs, wie etwa die Architektur, das
Abstraktionslevel und das Format der Policy festgelegt werden. Das Entwicklungsteam sollte dabei aus
Personen bestehen, die einen Gesamtiiberblick iber die Vorgdnge im jeweiligen Unternehmen
besitzen. Hinsichtlich des eigentlichen Dokuments wird empfohlen, Schliisselbegriffe zu definieren, da
diese oftmals unterschiedlich aufgefasst werden kénnen. Weiterhin sollten die Regeln kurz und prazise
formuliert werden. Um zu priifen, ob eine Policy ihren Anforderungen genligt, sollte diese vor ihrem
produktiven Einsatz getestet werden. Dabei ist vor allem relevant, ob die Policy die Anforderungen
erfillen kann, den Vorgaben hinsichtlich des Design entspricht und ob diese technisch umgesetzt
werden kann. Die Policy kann zudem weiteren Tests in den anderen Stufen der Entwicklung unterzogen
werden. Die Ergebnisse der zusatzlichen Tests, etwa nach der Implementierung, missen entsprechend
iterativ in der Implementierungsphase berticksichtigt werden. Nach der Fertigstellung der Policy sollte
diese zur Freigabe mit Personen aus dem Bereich der Informationssicherheit, den Fachabteilungen und
dem Management diskutiert werden.

Als Output des Entwicklungsprozesses steht ein strukturiertes Dokument zur Verfiigung, das die Policy
beschreibt und auf dessen Basis die Umsetzung durch Programmierung oder weitere Folgeaktivitaten
ausgefihrt werden konnen. Wahrend des gesamten Entwicklungsprozess ist es wichtig, die relevanten
Stakeholder einzubinden. Diese konnen etwa aus den Bereichen der Geschaftsleitung, der
Informationssicherheit, den Fachabteilungen sowie aus dem Kreis von Kunden oder Lieferanten
entstammen. Einerseits kann durch deren Einbeziehung weitere technische Expertise gewonnen
werden. Andererseits die Integration aulRenstehender in den Entwicklungsprozess bei der Erzeugung
von Akzeptanz. Weiterhin gilt es, die Policies an den Unternehmenszielen auszurichten, um eine
einheitliche Strategie zu verfolgen [47].
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4 Anforderungen des Konsortiums

In Abschnitt 2 wurden mogliche Herausforderungen im Bereich Datenschutz und Datensicherheit fir
den Datenaustausch in Datendkosystemen mittels einer Literaturrecherche ermittelt. In Abhangigkeit
davon wurden auf selben Wege in Abschnitt 3 denkbare technische und organisatorische MaRnahmen
zur Behandlung der Herausforderungen vorgestellt und diskutiert. Um die Probleme und
Losungskonzepte im Bereich Datenschutz und Datensicherheit aus Sicht der Teilnehmer in IIP-
Ecosphere adressieren zu kénnen, war es notwendig die Anforderungen des Konsortiums in diesem
Bereich aufzunehmen. Dazu wurde, durch den Think Tank Daten, eine Umfrage im Onlineformat
durchgefiihrt. Um Synergieeffekte nutzen zu konnen, wurde der Fragebogen zusammen mit dem
Bereich der rechtlichen Begleitforschung gestaltet. Insbesondere wurde dabei auf die zuvor
ermittelten Problemstellungen und Losungen Bezug genommen. Die Entwicklung des Fragebogens
erfolgte in mehreren Iterationsschritten. Eine interne Validierung des Fragebogens fand mittels
Methoden des lauten Denkens statt. Die finale Umfrage umfasste insgesamt etwa 60 Fragen, von
denen etwa die Halfte eine Relevanz fir den Inhalt diese Whitepapers besal3, und wurde mittels des
Online-Umfragetools Limesurvey implementiert. Einen groRen Anteil der Befragung machten dabei
Fragen aus, in denen die Teilnehmer MalRnahmen und Umstande auf einer ordinalen Skala mit sechs
Abstufungen bewerten sollten.

Die Umfrage wurde den Partnern elektronisch zur Verfligung gestellt. Da die Fragestellung nicht fir
alle Projektpartner Relevanz besitzt, wurde innerhalb des Anschreibens an den Verteiler auf die
Zielgruppe innerhalb der Projektpartner hingewiesen. Die relevanten Ansprechpartner der
Assoziierten des Projekts wurden direkt adressiert.

Durch die Methodik der Befragung geben individuelle Personen Auskunft tGber die Eigenschaften ihrer
Organisation. Da diese jedoch als Ansprechpartner ihres Unternehmens in [IP-Ecosphere zur Verfligung
standen, kann von einer hohen Erfahrung der Befragten zu den besprochenen Themen und zu der
durch ihn vertretenen Organisation ausgegangen werden. Zur Beantwortung des Fragebogens wurde
den Partnern ein Zeitraum von 25 Tagen gewadhrt. Die Assoziierten hatten zwei Wochen Zeit zur
Beantwortung der Fragen. Fir den Fragebogen wurden insgesamt 30 relevante Unternehmen unter
den Teilnehmern ausgemacht. Nach Beendigung des Fragezeitraums waren 12 Fragebdgen vollstandig
und 19 Fragebdgen teilweise beantwortet. Damit ergibt sich eine Riicklaufquote von 40 % (63 %). Die
demografische Verteilung der teilgenommenen Unternehmen ist Tabelle 4 zu entnehmen.

Zur Auswertung der Daten wurden diese zundchst aus Limesurvey extrahiert. Eine initiale
Datenaufbereitung und Sichtung fand anschliefend in Microsoft Excel statt. Die Erstellung von Plots
und weitergehenden statistischen Analysen wurden in R getatigt. Folgend werden zunachst die
Ergebnisse der Untersuchung dargelegt. Im Anschluss werden aus diesen in Kombination mit dem
erarbeiteten Hintergrundwissen Handlungs- und Gestaltungsempfehlungen fiir das Design des
Okosystems in lIP-Ecosphere getitigt.

Tabelle 4: Demografische Verteilung der Umfrageteilnehmer

Unternehmensart m Mitarbeiterzahl m-mm

Maschinenbau 10-49 <1 Mio. Euro 3

Produzierende Unternehmen

Softwarehersteller 5 50-249 4 1 Mio. Euro-5 2
Mio. Euro

Sonstige 2 2500-5000 2 10 Mio Euro - 2
25 Mio. Euro

>5000 3 > 500 Mio. 4

Euro
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4.1 Darstellung der Umfrageergebnisse

Im Rahmen dieses Abschnitts werden die Ergebnisse der Umfrage zu Datenschutz und Datensicherheit
in den Bereichen der Nutzung der zentralen Plattform, des Datensharings, der Datenhaltung und der
Datennutzung dargestellt, um im folgenden Abschnitt Handlungs- und Gestaltungsempfehlungen an
die MaRnahmen zu Datenschutz und Datensicherheit in IIP-Ecosphere abzuleiten. Die ebenso im
Rahmen der Befragung erhobenen Anforderungen im Bereich rechtliche Begleitforschung werden an
dieser Stelle nicht adressiert.

Ein Ziel der Befragung war es, die Vorstellungen der Teilnehmer hinsichtlich der zukiinftigen Nutzung
der Kl-Services zu erfassen. Die meisten Teilnehmer prognostizieren, dass ihr Unternehmen die Kl-
Services der entstehenden Plattform nutzen werden. Lediglich zwei Unternehmen sehen es als eher
unwahrscheinlich, dass die entstehende Plattform von ihnen genutzt wird. Die Unternehmen sind sich
dabei relativ sicher, dass sie dazu die von ihnen selbst erhobenen Daten nutzen werden. Hinsichtlich
der Nutzung von Kl-Services mittels Daten Dritter zeigt sich ein gemischtes Bild. Wahrend eine Halfte
der Teilnehmer ein Fremdbezug von Daten zumindest eher wahrscheinlich halt, sieht die andere Halfte
der Befragten dies fiir ihr Unternehmen als eher unwahrscheinlich. Auch im Hinblick auf eine mogliche
Datenlibertragung an eine zentrale Plattform zur Nutzung der Kl-Services kann keine gemeinsame
Haltung ausgemacht werden. Einerseits existieren Unternehmen innerhalb von lIP-Ecosphere mit einer
sehr hohen Bereitschaft Daten an eine Plattform zur Nutzung ihrer Services zu Ubertragen.
Andererseits steht wiederum ein Teil (5) der Unternehmen der Ubertragung ihrer Daten auf eine
Plattform skeptisch gegentber.

Zur Etablierung von MaBBnahmen aus dem Bereich der Datenschutz und Datensicherheit ist Kenntnis
Uber die Eigenschaften der verwendeten Daten unerlasslich. In 1IP-Ecosphere sind zehn der zwolf
befragten Unternehmen grundsatzlich in der Lage, die Schiitzenswirdigkeit ihrer in [IP-Ecosphere
genutzten Daten zu bewerten. Von Diesen erachten acht ihre Daten als schiitzenswert und nur zwei
Unternehmen gehen nicht von einer Schitzenswiirdigkeit ihrer Daten aus. Wird eine
Datenverarbeitung oder -analyse in Echtzeit durchgefiihrt, ergeben sich besondere Anfordernisse an
mogliche SchutzmalRnahmen, da diese nur geringe Verzogerungen des Gesamtablaufs bedingen
dirfen. Im Rahmen dieser Umfrage sagen insgesamt acht Unternehmen aus, dass sie Anwendungen
mit Echtzeitbedarf in IIP-Ecosphere nutzen mochten. Die anderen vier Unternehmen nutzen entweder
keine Daten in Echtzeit oder konnten an dieser Stelle keine Aussage darlber tatigen. Auch die Nutzung
von Personendaten sorgt flir einen erhdhten Schutzbedarf. In IIP-Ecosphere planen nur zwei der
befragten Unternehmen eine Behandlung von Daten mit Personenbezug. Ein weiteres Unternehmen
gibt an, derzeit kein Wissen (iber die Nutzung personenbezogener Daten zu besitzen.

Um die Praferenzen der Teilnehmer hinsichtlich der Anwendung von Methoden zur Behandlung von
personenbezogene Daten aufzudecken, wurden diese gefragt, inwiefern die Methoden
Verschllsselung, Pseudonymisierung und Anonymisierung im Rahmen von IIP-Ecosphere denkbar
waren. Abbildung 23 zeigt eine Zusammenfassung der Bewertung in Form von Boxplots. Dabei
erscheint die Verschlisselung aufgrund des geringeren Medians zunachst als bevorzugte Methode der
Teilnehmer. Um diese Hypothese zu testen, wurde der Friedman-Test flir die drei untersuchten
Mechanismen angewandt. Dieser untersucht, ob ein systematischer Unterschied zwischen der
Beliebtheit der Verfahren existiert, oder die Abweichungen der Stichprobe nur zufallig auftreten.
Aufgrund des hohen p-Werts von 0,738 kann kein systematischer Unterschied festgestellt werden.
Daher kann von einer dhnlichen Beliebtheit der Methoden innerhalb des IIP-Ecosphere-Konsortiums
ausgegangen werden.



DATENSCHUTZ UND DATENSICHERHEIT IN DATENOKOSYSTEMEN “

Bewertung der MaBRnahmen zum Schutz personenbezogener Daten
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Abbildung 23: Bewertung der MafSnahmen zum Schutz personenbezogener Daten

Neben den zuvor prasentierten MalRnahmen zum Schutz der personenbezogenen Daten sind weitere,
allgemeine MaBRnahmen fiir die Etablierung von Datenschutz und Datensicherheit auf der
entstehenden Plattform denkbar. Um das Meinungsbild der Teilnehmer hinsichtlich der erforderlichen
Malnahmen zum Datenschutz zu erfassen, wurden diese gefragt, fir wie notwendig sie folgende
DatenschutzmalRnahmen bei einer Teilnahme an IIP-Ecosphere erachten:

Zugriff durch Dritte verhindern

Garantiertes Loschen der Daten nach Verwendung

AusschlieRRliche Verwendung der Daten fiir den Untersuchungsgegenstand
Verhinderung der Speicherung Ihrer Resultate durch den Serviceanbieter
Verhinderung des Verlusts von Daten auf der Plattform

vk wnN e

Abbildung 24 zeigt die Notwendigkeit der weiteren DatenschutzmaRnahmen fiir die
Konsortialteilnehmer. Die auf der X-Achse aufgefihrten Nummern entsprechen der Nummerierung in
vorangegangener Aufzahlung. Es wird deutlich, dass ein hoher Konsens in IIP-Ecosphere dariiber
herrscht, dass ein Datenzugriff durch Dritte wahrend der Nutzung der Services zu verhindern ist.
Hinsichtlich der anderen Faktoren ergibt sich ein gemischtes Meinungsbild. Zur Priifung ob sich der
Median der Bewertungen tatsachlich voneinander unterscheiden, wurde erneut ein Friedman-Test
durchgefihrt. Ein p-Wert von 0,002 signalisiert dabei, dass sich mindestens ein Median signifikant von
einem anderen unterscheidet und somit als notwendiger angesehen wird. Durchgefiihrte Post-hoc-
Untersuchungen mittels des Nemenyi-Test konnten allerdings nur eine héhere Notwendigkeit
hinsichtlich der Verhinderung des Zugriffs durch Dritte gegenliber der Verhinderung der Speicherung
der Resultate durch den Serviceanbieter ermitteln (p-Wert 0,014). Bei einem Signifikanzniveau von
0,05 konnten keine weiteren fiir das gesamte Konsortium representativen Praferenzen herausgestellt
werden. Grundsatzlich ergibt sich jedoch flr alle MaBnahmen auRRer der Verhinderung der Speicherung
von Resultaten durch den Serviceanbieter ein hohes Erfordernis.

In diesem Kontext wurde den Teilnehmern ebenso die Moglichkeit gegeben, weitere aus ihrer Sicht
notwendige MaRnahmen frei darzustellen. Dies wurde von drei Teilnehmern genutzt. Ein Teilnehmer
betonte dabei die Notwendigkeit von rechtlichen Rahmenbedingungen zum Datenzugriff, die
zusatzlich zu technischen Mechanismen geschaffen werden missen. Zwei weitere Teilnehmer
betonten den Wunsch nach Transparenz, insbesondere hinsichtlich des Verwendungszwecks ihrer
Daten und der zur Datenbearbeitung genutzten Technologien und Dienstleister. Einer der Teilnehmer
winscht sich zudem in diesem Zusammenhang ein Vetorecht bei der Verwendung seiner Daten.
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Bewertung der Notwendigkeit weiterer MaRnahmen
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Abbildung 24: Bewertung der Notwendigkeit weiterer DatenschutzmafSnahmen

Im zweiten Fragekomplex wurden bisherige Erfahrungen der Unternehmen im Bereich des
Datensharings begutachtet und die geplanten Aktionen in diesem Bereich in IIP-Ecosphere ermittelt.
Aktuell bietet keines der befragten Unternehmen seine Daten Dritten (zum Kauf) an. Auch im Rahmen
von |IP-Ecosphere sehen es alle Befragungsteilnehmer als eher unwahrscheinlich bis sehr
unwahrscheinlich, dass Daten von ihnen anderen Unternehmen (zum Kauf) angeboten werden. Auf
Seiten des Fremdbezugs von Daten zeigen sich die Befragten offener eingestellt. So Nutzen bereits
etwa die Halfte der Unternehmen Daten von Dritten. Zwei der Unternehmen geben an, diese kauflich
zu erwerben. Finf weitere geben an, frei verfligbare Daten zu nutzen. Im Rahmen von IIP-Ecosphere
werden allerdings voraussichtlich nur ein Drittel der Unternehmen die Daten anderer nutzen und somit
vorrangig ihre eigenen Daten zur Leistung der Services verwenden. Abbildung 25 zeigt die Relation der
Unternehmen hinsichtlich des Fremddatenbezugs von Daten innerhalb und auRerhalb von IIP-
Ecosphere.
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Abbildung 25: Fremdbezug von Daten aufserhalb und innerhalb von IIP-Ecosphere
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Ein weiterer Interessensaspekt stellt das Format der ausgetauschten Daten dar. Je nach Datenformat
miissen unterschiedliche Technologien zum Schutz und zur Sicherheit der tibertragenen Informationen
implementiert werden. Fir Bilddateien existieren andere Anforderungen als fiir strukturierte Daten,
wie zum Beispiel Daten in tabellarischer Form. Letztere werden von den meisten befragten
Unternehmen (10) in Zukunft ausgetauscht werden, wahrend semistrukturierte (5) und
unstrukturierte Daten (6) von etwa der Halfte der Teilnehmer fiir einen zuklnftigen Datenaustausch
vorgesehen sind. Dementsprechend sollten bei der Umsetzung von Sicherheitsmallnahmen alle
Datenarten bericksichtigt werden. Weiterhin wurde, wie auch hinsichtlich der Nutzung von KiI-
Services, die Frage nach Nutzung von personenbezogenen und Echtzeitdaten gestellt. Hierbei wurde
festgestellt, dass ein Viertel der Unternehmen planen, ihre Daten in Echtzeit an Partner zur Verfligung
zu stellen. Im Gegensatz dazu geht derzeit nur eines der befragten Unternehmen von einer
Ubertragung von Daten mit Personenbezug an andere Stellen aus.

Um Ursachen fir die geringe Bereitschaft zur Weitergabe von Daten an andere Unternehmen zu
klaren, wurden die Unternehmen gebeten, mogliche Griinde fiir eine skeptische Haltung im Bereich
der Datensicherheit zu bewerten. Dabei wurden folgende Probleme bericksichtigt:

Preisgabe des Geschaftsgeheimnisses mittels Daten
Unsichere Datenlibertragung

Sicherheit der Daten beim Nutzer

Missbrauch der Daten fir nicht autorisierte Zwecke

PwNPR

Wie Abbildung 26 zeigt, bewerten die Teilnehmer insbesondere das Risiko des Missbrauchs von Daten
fir nicht genehmigte Zwecke und die Preisgabe von Geschaftsgeheimnissen als hoch. Auch in Bezug
auf die die Gesamtheit aller Teilnehmer kann durch statistische Tests gezeigt werden, dass die beiden
genannten Probleme als Hauptursachen fir eine Zurickhaltung beim Austausch von Daten innerhalb
der Befragten gelten. Zusatzlich zu den zur Bewertung vorgegebenen MaRnahmen konnten weitere
subjektive Probleme durch die Umfrageteilnehmer genannt werden. Unter anderem sieht es ein
Teilnehmer als kritisch an, dass von seinem Unternehmen weitergegebene Daten durch den Dritten
falsch interpretiert werden kénnten und sich somit Nachteile fiir sein Unternehmen ergeben kénnten.

Bewertung der Ursachen fir limitiertes Datensharing

4
|

Bewertung (1-grokes Hindernis, 6-geringes Hindernis)

Ursache

Abbildung 26: Einschétzung der Ursachen fiir Zuriickhaltung beim Datensharing
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Im Folgenden werden die Anforderungen der Teilnehmer an die Ausgestaltung des zu
implementierenden Datenmarktplatzes und des Datensharings beschrieben. Allen Teilnehmern ist es
wichtig, zu bestimmen, wer die von ihnen angebotenen Daten verwenden kann. Bis auf einen
Befragten mochten die Unternehmen zudem selbst dariiber entscheiden kénnen, fiir wen das durch
Metadaten beschriebene Datenangebot sichtbar ist. Werden Daten an Geschaftspartner
weitergegeben ist zudem die Definition der Nutzungsbedingungen ein wichtiger Aspekt fiir die
Teilnehmer. Daher wurde ermittelt, iber welche Aspekte der Datennutzung die Teilnehmer
bestimmen mochten. Abbildung 27 zeigt die Bewertung einzelner MaBnahmen zur Beschrankung der
Datennutzung bei der Weitergabe von Daten durch die Umfrageteilnehmer. Es wird deutlich, dass eine
Verhinderung der Weitergabe von Daten an unberechtigte Dritte von den Teilnehmern als wichtigste
MaBnahme eingeschatzt wird. Alle Teilnehmer halten diese MaRnahme fir notwendig. Weiterhin
winschen sich drei Viertel der Teilnehmer eine Moglichkeit, den Anwendungszweck der
weitergegebenen Daten zu beschranken. Als drittnotwendigste MaBnahme sehen die Personen eine
Verhinderung der Aggregation ihrer Daten mit Daten der Konkurrenz. Die weiteren moglichen
Malnahmen wie etwa die Beschrdankung der Nutzungsdauer, die Verhinderung der Aggregation
personenbezogener Daten und insbesondere die Beschrankung der Nutzungsanzahl werden von den
Teilnehmern weniger relevant eingeschatzt. Zusatzlich wurde ebenso die Mdoglichkeit eingerdumt,
weitere Dinge zu nennen, Uber die wahrend der Datennutzung entschieden werden soll. Ein
Teilnehmer nutzte diese Moglichkeit um zu duRern, dass er gerne lber Veréffentlichungen basierend
auf seinen Daten entscheiden méchte.
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Abbildung 27: Bewertung der Notwendigkeit von MafSnahmen zur Beschridnkung der Datennutzung

Technische MaBnahmen auf Basis von Usage Control ermdglichen es, die zuvor als notwendig
formulierten Nutzungsbedingungen durchzusetzen. Zu ihrer Implementierung ist es notwendig, dass
die partizipierenden Unternehmen einer technischen Losung ihr Vertrauen schenken. Sollten
Vorbehalte gegeniiber einer technischen Lésung bestehen gilt es, MaBnahmen zu treffen, die fiir ein
erhohtes Vertrauen sorgen. Acht der befragten Teilnehmer bringen Usage Control ein sehr hohes oder
hohes Vertrauen entgegen. Demgegenilber stehen drei Unternehmen mit groReren Vorbehalten
hinsichtlich der technischen MaRRnahme Usage Control. Griinde fiir diese Vorbehalte bestehen in a)
einer hohen Komplexitat einer liickenlosen Umsetzung b) einer geringen Bekanntheit und Kenntnis
Uber die Losung c) einer generellen Skepsis gegeniber neuer Technologien innerhalb des
Unternehmens.
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Vertrauen in Usage Control
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Abbildung 28: Bewertung des Vertrauens in Usage Control

Werden technische Losungen zur Umsetzung der Datennutzungskontrolle verwendet, so entsteht ein
nicht vermeidbarer Overhead. Dieser fiihrt zu Verzégerungen beim Datenzugriff, welche idealerweise
im Millisekundenbereich liegen, jedoch grundsatzlich von den Charakteristika der ibertragenen Daten
und der konkreten Auspragung der verwendeten Usage Control Mechanismen abhangen. Daher gilt es
zu prifen, ob die Implementierung von Usage Control Mechanismen vor diesem Hintergrund den in
IIP-Ecosphere entwickelten Services schaden wirde. In diesem Zusammenhang gibt nur ein
Teilnehmer an, dass er absolut nicht in der Lage ist, eine solche Verzégerung zu akzeptieren. Die grolRe
Mehrheit der Teilnehmer (10) ist jedoch bereit, eine Verzégerung bei der Dateniibertragung bei der
technischen Umsetzung von Usage Control in Kauf zu nehmen. Hinsichtlich der Auswahl einer Usage
Control Lésung fir lIP-Ecosphere ist es entscheidend, ob bereits existierende Applikationen oder
Services um die Fahigkeit von Usage Control erweitert werden, oder ob neuartige Applikationen
entstehen, die bereits im Entwicklungsprozess mit Usage-Control Prinzipien versehen werden kénnen.
Weitere Umfrageteilnehmer® geben dazu an, innerhalb von IIP-Ecosphere neuartige Services
entwickeln zu wollen, die auf Daten der Geschaftspartner als essentielle EingangsgréRe basieren.

Um zu etablierende technische MalRnahmen auf den Rahmen von IIP-Ecosphere anzupassen, sind
weitere Informtionen zum geplanten Datenaustausch nétig. So ist unter anderem relevant, ob es sich
um einen bilateralen oder multilateralen Datenaustausch handelt und ob es sich bei den Partnern
ausschlieBlich um Teilnehmer des IIP-Konsortiums oder ebenso um externe Partner handelt. Etwa die
Halfte der Befragten (7) plant im Rahmen von IIP-Ecosphere Projekte, bei denen Daten von mehr als
einem Anbieter bezogen werden. Ist dies der Fall, so sind nur selten alle Datenlieferanten auch
Teilnehmer in IIP-Ecosphere (2). Auf der Seite des Teilens der Daten ist selbiges der Fall. Auch hier
existieren bei vielen Teilnehmern Projekte (8), bei denen Daten mit mehr als einem Teilnehmer geteilt
werden und ebenso sind dabei oft nicht alle Empfanger der Daten Teilnehmer im [IP-Ecosphere
Konsortium (6).

4.2 Ableitung von Handlungs- und Gestaltungsempfehlungen
Auf Basis der zuvor dargestellten Ergebnisse der Umfrage zu Datenschutz und Datensicherheit werden
im Folgenden, unter der Bericksichtigung der in Abschnitt 3 vorgestellten Losungskonzepte,
Gestaltungsempfehlungen fir die entstehende Plattform und den Datenmarktplatz sowie fiir die
Mechanismen zur Herstellung von Datenschutz und Datensicherheit abgeleitet.

8 Die genaue Anzahl wird in diesem Whitepaper aus Datenschutzgriinden nicht genannt
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4.2.1 Empfehlungen fir die entstehende zentrale Plattform

Der erste Betrachtungsbereich fiir die Ableitung von Anforderungen stellt die im Rahmen des Projekts
entstehende Plattform sowie die dort zur Nutzung bereitgestellten Services dar. In der Umfrage gibt
die Halfte der Teilnehmer an, einer Ubertragung ihrer Daten auf eine zentrale Plattform skeptisch
gegenilber zu stehen. Es kann somit als allgemein wichtig angesehen werden, MalRnahmen zu
Datenschutz und Datensicherheit zu etablieren, um einerseits die Werte des Unternehmens zu
schiitzen und andererseits Vertrauen in die Nutzung der zentralen Plattform zu generieren. Weiterhin
wird durch eine Ermoglichung der Nutzung von Services on-premises eine Reihe an Problemen des
Datenschutzes und der Datensicherheit vermieden. Ersteres ist insbesondere vor dem Hintergrund,
dass drei Viertel der Unternehmen von einer Schiitzenswiurdigkeit der verwendeten Daten ausgehen,
wichtig. Hinsichtlich einer Auslegung der Mechanismen wurde in Erfahrung gebracht, dass viele
Unternehmen die Services mit Echtzeitdaten nutzen mochten. Darliber hinaus gilt es,
SchutzmaBnahmen so zu etablieren, dass eine Datenverarbeitung in Echtzeit weiterhin gewahrleistet
werden kann. Daten mit Personenbezug werden nur von einem geringen Teil der Teilnehmer
analysiert. Im Vergleich der einzelnen Mechanismen zum Schutz personenbezogener Daten konnte
keine praferierte Methode herausgestellt werden. Gleichwohl stoRen die Methoden Anonymisierung,
Pseudonymisierung und Verschliisselung allesamt bei den Teilnehmern auf Zustimmung. Mit KIProtect
steht dem Projektkonsortium ein Partner zu Verfligung, dessen Kernkompetenz im Schutz von
Personendaten bei der Verwendung von Datenanalysen und Methoden von kinstlicher Intelligenz
liegt. Aufgrund der gleichrangigen Wertung der Verfahren sollte zur Reduktion des Aufwands
uneingeschrankt auf die Methoden von KlProtect zurlickgegriffen werden, um personenbezogene
Daten zu schiitzen.

Unabhangig von der Datenart wurden die Teilnehmer zur Bewertung verschiedener
DatenschutzmaRnahmen bei Nutzung von Analyseservices aufgefordert. Zwar war die statistische
Signifikanz der Unterschiede fiir das gesamte Konsortium beschrankt, jedoch stellten sich die
Notwendigkeit eines ausreichenden Schutzes der Daten vor dem Zugriff durch Dritte, die Limitierung
der Daten auf den Verwendungszweck, die Verhinderung des Datenverlustes auf der Plattform und die
Moglichkeit zum Loéschen der Daten nach Verwendung als wichtige Anforderungen fiir den
Datenschutz im Rahmen der zentralen Plattform heraus. Zuséatzlich ergibt sich die Anforderung an eine
Transparenz hinsichtlich Technologien und Verwendungszweck der Daten, welche von mehreren
Teilnehmern als zuséatzliches Kriterium genannt wurde und damit als weitere wichtige Anforderung
gesehen werden kann.

4.2.2 Empfehlungen fir das Datensharing

Im Abschnitt Datensharing werden Anforderungen erhoben, um den Schutz und die Sicherheit von
Daten wahrend des Austausches mit anderen Unternehmen zu gewahrleisten. Zunachst zeigt sich, dass
keines der befragten Unternehmen Daten zum Kauf anbietet. Dies betont die Notwendigkeit weiterer
Forschung zur Monetarisierung von Daten, wie sie im Think Tank Daten stattfindet, um den
Teilnehmern den Einstieg in die Datenckonomie zu erleichtern. Denn auf der Seite des
Datenempfangers profitieren einige Unternehmen bereits durch die Nutzung von kauflich erworbenen
oder frei verfligbaren Fremddaten. Hinsichtlich der Charakteristik der ausgetauschten Daten geben die
meisten Teilnehmer an, Daten in Form von Tabellendokumenten austauschen zu wollen. Aber auch
hinsichtlich semistrukturierter und unstrukturierter Daten prognostizieren die Teilnehmer einen
zuklinftigen Datenaustausch. Zusatzlich werden Daten mit Echtzeitcharakteristik und Personenbezug
genutzt. Bei der Etablierung von SchutzmaBnahmen bei weitergegebenen Daten sind daher die
vorangehend beschriebenen Charakteristika zu beachten und die MaRnahmen entsprechend zu
spezifizieren. Weiterhin gilt es zur Erhéhung des Daten Sharings MaBnahmen zu treffen, welche die
signifikantesten Probleme beim Datenaustausch in Angriff nehmen. Als diese wurden die Preisgabe
von Geschéaftsgeheimnissen, der Missbrauch der Daten flr nicht autorisierte Zwecke und die Sicherheit
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der Daten beim Nutzer identifiziert. Besonders die Sorge vor der Preisgabe von Geschaftsgeheimnissen
zeigt, dass die ausschlieRliche Nutzung technischer MaRnahmen nicht zur Erzeugung von Vertrauen
ausreicht. Stattdessen sind fiir den Schutz von Geschaftsgeheimnissen auch Organisatorische
Malnahmen der Data Governance, wie der Risikobewertung notwendig. Fir die weitere Erzeugung
von Vertrauen sind Mallnahmen gegen den Missbrauch der Daten fiir nicht autorisierte Zwecke sowie
MaRnahmen fir die Sicherheit der Daten beim Nutzer zu treffen.

4.2.3 Empfehlungen Datenmarktplatz

In lIP-Ecosphere wird mit dem Datenmarktplatz eine Komponente zum kontrollierten Daten Sharing
entwickelt. Die Befragung der Teilnehmer ergab verschiedene Anforderungen an einen
Datenmarktplatz. Hinsichtlich der zu gestaltenden Architektur des Datenmarkplatzes zeigen sich die
Teilnehmer unentschlossen. Eine leichte Tendenz geht dabei jedoch in Richtung einer hybriden
Auslegung. Weiterhin wurden die Teilnehmer befragt, welche Bestimmungsrechte sie bei der
Weitergabe ihrer Daten erhalten mochten. So fordern die Teilnehmer die Moéglichkeit zu entscheiden,
wer ihr Datenangebot sehen kann, wer die Daten des Unternehmens beziehen kann und welche
Bedingungen nach der Nutzung der Daten eingehalten werden missen.

4.2.4 Empfehlungen zur Umsetzung von Usage Control

Um eine Einhaltung der Nutzungsbedingungen durchzusetzen, bieten Methoden von Usage Control
eine technische Realisierungsmethode. Um eine Unterstiitzung der Implementierung durch das
Konsortium sicherzustellen, wurde zunachst gepriift, ob etwaige Vorbehalte existieren. Es zeigt sich,
dass ein GroRteil der Unternehmen einer technischen Umsetzung generell Vertrauen schenken
wirden. Die skeptischen Unternehmen besitzen Vorbehalte eher allgemeiner Natur. Diese ergeben
sich etwa aus der hohen technischen Komplexitdt und der Tatsache, dass ohne Einzelfallpriifung
generell keiner Losung vertraut werden kann. Auch die Befragung hinsichtlich des durch Usage Control
induzierten Overheads, welcher insbesondere bei der Verwertung von Echtzeitdaten ein Hindernis
darstellen kann, wurde von nahezu allen Teilnehmern als akzeptabel eingestuft. Einzig ein Teilnehmer
gibt an, diese zusatzliche Verzégerung nicht akzeptieren zu kénnen. Dementsprechend kann Usage
Control als eine Methode zum Schutz der Daten verwendet werden.

Mithilfe von Usage Control kénnen verschiedene Nutzungsbedingungen, die zuvor in Form von Policies
definiert wurden, umgesetzt werden. Da es sich jedoch derzeit noch um ein Forschungsfeld handelt,
kénnen die vorhandenen Losungen mitunter nicht jegliche Nutzungsbedingung umsetzen. Daher sollte
bei Auswahl der Usage Control Losung auf eine Umsetzung der von den Teilnehmern priorisierten
Nutzungsbedingungen geachtet werden. Im Rahmen dieses Whitepapers wurden MalRhahmen mit
einer Zustimmungsrate von mehr als 50 % in der Umfrage als fiir die Teilnehmer wichtig aufgefasst.
Daraus ergeben sich folgende Nutzungsbedingungen, die durch die ausgewahlte Usage Control Loésung
unterstiitzt werden sollten:

e Verhinderung der Weitergabe von Daten
e Beschrankung der Datennutzung auf bestimmte Anwendungsfalle
e Verhinderung der Zusammenfihrung von Daten mit Daten der Konkurrenz

Bei der Umsetzung von Usage Control sind zudem weitere Rahmenbedingungen zu beachten. So
werden in einigen Projekten Daten mit mehr als einem weiteren Unternehmen geteilt oder Daten von
mehr als einem Unternehmen empfangen. Darunter fallen auch Kollaborationen, bei denen nicht alle
am Datenaustausch beteiligten Unternehmen auch selbst Teilnehmer in IIP-Ecosphere sind und
dementsprechend fiir diese andere Regeln und Grundlagen gelten. Weiterhin werden innerhalb des
Projekts IIP-Ecosphere neue Services entworfen. Diese Services kdnnen bereits Usage Control in den
Designprozess mit einbeziehen und dadurch eine hoéhere Flexibilitat hinsichtlich der Policies
gewahrleisten.
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5 Konsolidierung der Erkenntnisse

Im Rahmen dieses Abschnittes werden die Erkenntnisse aus den vorangegangenen Abschnitten der
Literaturanalyse und des Fragebogens miteinander verknipft und konsolidiert, um in der Folge eine
einheitliche Handlungsgrundlage fiir die folgenden Aktivitaten zur Gewahrleistung von Datenschutz
und Datensicherheit in Datendkosystemen zu schaffen. Zusatzlich werden weitere wichtige
Erkenntnisse im Hinblick auf die Leistung der entstehenden Plattform und der Teilnehmer in IIP-
Ecosphere konsolidiert.

5.1 Datenmarktplatz

Mit dem Datenmarktplatz entsteht im Think Tank Daten eine prototypische Komponente zum sicheren
Sharing von Daten. Dabei ist es das Ziel, innerhalb von IIP-Ecosphere eine Marktplatz-Lésung zu
entwerfen, die durch Datenschutz und -sicherheitskonzepte ein erhéhtes Mal an Sicherheit fir die
Anwender bietet. Eine Voraussetzung des Erfolgs des Datenmarktplatzes stellt dabei die Adaption der
Nutzer dar, weshalb neben einer fundierten Analyse des Stands der Technik ebenso eine
Bericksichtigung der Praferenzen potentieller Anwender von Noten ist. Mit der Befragung des
Konsortiums wurde dabei diesem Umstand entsprochen.

Im Abschnitt Stand der Technik wurden drei gangbare Alternativen zur Architektur der Datenhaltung
und somit auch des Datenmarktplatzes vorgestellt. Bei einer zentralen Architektur werden die Daten
und Metadaten auf eine zentrale Plattform (bertragen. Die Daten verlassen dabei die Grenze des
Unternehmens und die Unternehmen verlieren dementsprechend die Kontrolle tber ihre Daten.
Damit ist es ihnen nur noch bedingt moglich tber die Art der Nutzung ihrer Daten zu entscheiden.
Andersherum ergeben sich fiir den Datenempfanger eine einfache Auffindbarkeit der benétigten
Datensatze und einheitliche Schnittstellen zum Empfang der Daten. Demgegeniiber steht das Konzept
der dezentralen Datenhaltung, bei dem samtliche Daten beim Datenanbieter verbleiben. Dieser kann
dementsprechend autonom entscheiden, welche Daten welchem Empfanger zur Verfligung gestellt
werden. Allerdings ergibt sich hierbei eine Vielzahl von Schnittstellen und eine schwierige Allokation
von Angebot und Nachfrage. Solche Architekturen wurden beispielhaft auf Basis von Blockchain
realisiert, was dementsprechende technologiebedingte Vor-und Nachteile impliziert. Um die Vorteile
beider Architekturen zu vereinen, wurden sogenannte hybride Architekturen entwickelt, bei denen die
Metadaten durch eine zentrale Instanz bereitgestellt werden, die weiteren Daten jedoch im System
des Datenanbieters verbleiben. Somit ergibt sich die Moglichkeit fir die Datenanbieter, ihre
Souveranitat Gber die eigenen Daten zu bewahren. Die Datennachfrager erhalten andererseits die
Moglichkeit das Datenangebot an einer zentralen Stelle zu durchsuchen. Einzig der Mehraufwand zur
Implementierung steht dieser Architektur negativ gegentiber. Aufgrund des Betriebs der entstehenden
Plattform on-premises sollte sich auch der Datenmarktplatz an diesem Konzept ausrichten.
Entsprechend wird empfohlen, die Daten fiir den entstehenden Datenmarktplatz dezentral bei den
Datenanbietern zu halten und ausschlieBlich die Metadaten Uber das verfligbare Datenangebot —
ahnlich zum einem Anwendungsstore an zentraler Stelle verfligbar zu machen und somit dem Prinzip
einer hybriden Architektur zu folgen.

Auch das Konsortium wurde nach den Praferenzen im Bereich der Architektur eines Marktplatzes
befragt. Dabei konnte jedoch keine statistisch signifikante Praferenz der Teilnehmer herausgestellt
werden. Tendenziell bewerten die Umfrageteilnehmer eine hybride Losung als angemessener, was die
Architekturentscheidung des Think Tank Daten unterstiitzt. Ebenso wurden weitere Anforderungen
und Gestaltungswiinsche bei der Auslegung des Datenmarktplatzes in der Befragung erfasst. So
mochten die Teilnehmer sowohl beschrianken, wer die von ihnen zur Verfligung gestellten Daten
nutzen kann, als auch, wer das Datenangebot des einzelnen Teilnehmers sehen kann. Bei Nutzung der
zentralen Instanz zur Speicherung der Metadaten konnte eine Einschrankung der Sichtbarkeit des
Datenangebots Uber die Kategorisierung der Unternehmen in verschiedene Klassen und eine
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dementsprechende Limitierung der Sichtbarkeit fiir einzelne Klassen erfolgen. Weiterhin wurden
mogliche Hiirden bei der Teilnahme am Datenmarktplatz untersucht. Dazu wurden die in der Literatur
identifizierten Hindernisse zur Teilnahme am Datenaustausch auf einem Datenmarktplatz durch die
Teilnehmer bewertet. Dabei stellte sich heraus, dass die Gefahr der Preisgabe von
Geschaftsgeheimnissen und der Missbrauch von Daten fiir nicht genehmigte Zwecke die grofiten
Hiirden zum Sharing von Daten auf Datenmarktplatzen darstellen. Wahrend erstes vor allem ein
Problem im Bereich des unternehmensinternen Risikomanagements darstellt, liefert Usage Control
Losungen fiir Probleme des zweiten Bereichs. Eine weitere Hirde zur Teilnahme stellt die Besorgnis
der Teilnehmer hinsichtlich der Datensicherheit beim Datennutzer dar, wahrend die Sicherheit bei der
Datentiibertragung weniger problematisch gesehen wird.

Im Rahmen dieses Whitepapers wurden die unterschiedlichen Rollen auf einem Datenmarkplatz
erldautert, um darzustellen, dass es fiir jedes Unternehmen wichtig ist, seine eigene Rolle auf dem
Datenmarktplatz und die damit verbundenen Tatigkeiten zu kennen. Von besonderer Bedeutung ist
dabei die Rolle des Intermediars, der fur eine Vermittlung des Angebots basierend auf den zur
Verfligung gestellten Metadaten sorgt und in Form eines Clearing House fir die Abwicklung der
Transaktionen sorgt oder Konflikte 16st. Oftmals wird diese Rolle von einem fiihrenden Unternehmen
eingenommen. Da es sich bei IIP-Ecosphere um ein Projekt ohne ein solch fihrendes Unternehmen
handelt, muss die Implementierung Automatismen zur Losung solcher Probleme bereitstellen.

Weiterhin sind Beitrdge zur Governance und dem ldentitdts- und Authentifizierungsmanagement
(IAM) wichtig fur den Datenmarktplatz. Die Ausgestaltung ebendessen sollte sich an den vorgestellten
Prinzipien Transparenz, Fairness, Einfachheit, Realitatsbezug, Shared value und Teilhabe orientieren.
Das IAM-Modell sollte dabei mit dem Plattform IAM-Modell vereinheitlicht werden.

Im Rahmen des Datensharings sehen es die Teilnehmer in der Befragung zudem als wichtig an, Gber
die Nutzungsbedingungen entscheiden zu kdnnen und diese durchzusetzen. Usage Control stellt eine
solche Technologie dar, die in diesem Kapitel in einem separaten Abschnitt betrachtet wird. Generell
ist eine Integration von geeigneten Usage Control Mechanismen in den Marktplatz eine sinnvolle
Erganzung, aber die Nutzung dieser Mechanismen sollte nicht verpflichtend sein. Ansonsten wiirde die
Akzeptanz bei Unternehmen, welche kein Vertrauen bzw. kein Interesse an technischen Umsezungen
von Nutzungsbedingungen haben, gefdahrdet. Dariliber hinaus ist zu beachten, dass Usage Control
Mechanismen nur in einem System funktionieren, in dem alle beteiligten Komponenten uber
entsprechende Mechanismen verfiigen bzw. notwendige Informationen bereitstellen. Diese
Bereitstellung von Informationen kann beispielsweise mithilfe der Asset Administration Shell erfolgen.

5.2 Usage Control

Wie durch die Ergebnisse der Konsortialbefragung bestatigt, stellt Usage Control ein wichtiges
Instrument zur Durchsetzung von Nutzungsbedingungen und —restriktionen beim Austausch von Daten
in Datenokosystemen dar. Dabei kann Usage Control sowohl bei der Nutzung von Fremdservices als
auch beim Sharing von Daten verwendet werden. Die Nutzung von Usage Control erzeugt dabei
Transparenz und Vertrauen zwischen den Partnern und garantiert die digitale Souveranitat der
einzelnen Teilnehmer. Bei der Verwendung von Usage Control Technologien aus den IDS bietet sich
auch der Einsatz von IDS Connectoren an. Diese stellen eine vertrauenswiirdige Umgebung dar, in
welcher Nutzungsbedingungen durchgesetzt werden kénnen und erlauben eine einfachere
Identifizierung von Systemgrenzen. Generell kdnnen die Technologien aber auch unabhéngig von den
IDS verwendet werden. In diesem Fall missen aber diejenigen Systemgrenzen definiert werden,
welche durch die Usage Control Technologien kontrolliert werden.

Dennoch sollte die Technologie Usage Control keineswegs als verpflichtend fir die Teilnehmer
wahrend des Datenaustausches oder der Nutzung von Services festgelegt werden. Denn, wie die
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Befragung des Konsortiums zeigt, besitzen nicht alle Teilnehmer ein vollstandiges Vertrauen in diese
Losung. Griinde dafiir bestehen u.a. in der hohen Komplexitat, einer geringen Bekanntheit der Losung
oder einer generellen Skepsis gegeniliber neuen Technologien. Gleichermallen ist mit der
Implementierung von Usage Control ein Aufwand verbunden, der, sollten sich Teilnehmer bereits
vertrauen, lediglich zu einer zusatzlichen Belastung wird. Schlussendlich zeigte sich durch die
Befragung auch, dass nicht alle Teilnehmer die durch die Verwendung von Usage Control entstehende
zeitliche Verzogerung fir die von ihnen verwendete Echtzeitanwendung akzeptieren kénnen. Daher
wird Usage Control flr die Teilnehmer als optionale Leistung verfligbar werden.

Im Rahmen der Literaturrecherche wurden drei in den IDS entwickelte Methoden von Usage Control
erldutert und gegeniibergestellt. Eine aus dem IND2UCE-Framework hervorgegangene Usage Control
Losung ist MYDATA. Bei dieser Losung werden Usage Control Container auf Seiten des Datensenders
und des Datenempfangers im IDS-Connector initialisiert. Bei Sendung der Daten werden diese
entsprechend der Policies durch den Usage Control Container bearbeitet. Beim Empfanger werden die
Daten wiederum initial durch den dortigen Usage Control Container geleitet, bevor dieser die Daten
der Vorgaben entsprechend an andere Applikationen weiterleitet. Die Erstellung von Policies kann
dabei in der IDS Policy Language erfolgen. Die Policies werden von MYDATA (bersetzt und
implementiert.

Die Usage Control Losung LUCON ist ein fester Bestandteil des IDS Trusted Connectors. Bei Lucon
werden Labels an Daten geheftet und diese, analog zu MYDATA, mithilfe des Interference-Muster in
Apache Camel. Dabei werden die an die Daten gehefteten Labels gepriift und eine Weiterverarbeitung
nur erlaubt, sofern entsprechende Label vorhanden sind. Usage Policies miissen vor der Nutzung in
der logischen Programmiersprache Prolog formuliert werden.

D° ist eine domanenspezifische Programmiersprache, die es erlaubt, kann Usage Control von Beginn
anindie Entwicklung von Applikationen einzubinden. Die aktuelle Version von D° verwendet dazu JAVA
als Host Language und kann daher bei der Entwicklung von Anwendungen in entsprechender
Programmiersprache genutzt werden. Dabei ergibt sich ein initialer Mehraufwand, der allerdings, der
allerdings mit wachstender Reife in Zukunft sinken wird.

Die Losungen besitzen unterschiedliche Ansatze und technologische Reifegrade und sind in der Lage,
unterschiedliche Usage Policies umzusetzen. Daher wurde im Rahmen der Befragung ermittelt, welche
Rahmenbedingungen des Datenaustausches vorherrschen und welche Art von Nutzungsbedingungen
die Teilnehmer durchsetzen mochten. Hinsichtlich der fiir den Einsatz von Usage Control relevanten
Rahmenbedingungen des Datenaustausches ergab sich, dass nahezu alle Teilnehmer davon ausgehen,
in Zukunft Daten im strukturierten Format auszutauschen. Zusatzlich gibt jeweils die Halfte der
Teilnehmer an, Daten in semistrukturierten oder unstrukturierten Format austauschen zu wollen.
Weitere fiir Usage Control relevante Charakteristika von Daten stellen die Verwendung von Daten mit
Personenbezug und von Echtzeitdaten dar. Aufgrund des Kontexts der Use Cases, gehen viele
Unternehmen von einer Ubertragung von Echtzeitdaten an die Partner aus. Usage Control muss daher
gewahrleisten, dass die entstehenden Verzégerungen durch den Mehraufwand so gering wie moglich
gehalten werden. Der Anteil der ausgetauschten Daten mit Personenbezug wird allerdings im Rahmen
von |IP-Ecosphere eher gering ausfallen.

Hinsichtlich der durchzusetzenden Nutzungsbedingungen existieren drei vorrangig gewdlinschte
Mechanismen. Zum einen sollte die Weitergabe der Daten an unberechtigte Dritte unterbunden
werden kénnen. Weiterhin sollten die Daten nur fir vorher definierte Anwendungsfille genutzt
werden. Einen weiteren wichtigen Aspekt fir die Teilnehmer stellt die Verhinderung der Aggregation
mit Konkurrenzdaten dar. Weniger geforderte, aber dennoch relevante Aspekte sind zudem die
Festlegung der Nutzungsdauer der weitergegebenen Daten und die Verhinderung der Aggregation von
Daten mit Personenbezug.
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Basierend auf diesem Geriist von Anforderungen kann keine allgemeingiiltige Empfehlung zur Nutzung
von Usage Control Technologien in IIP-Ecosphere gegeben werden. Es muss auf Basis des jeweiligen
Einzelfalls entschieden werden, ob ein bestimmter/s Service/System mit Usage Control Mechanismen
ausgestattet werden soll. Dies hdngt von verschiedenen Faktoren ab. Zum einen muss betrachtet
werden, ob die Daten, welche von dem Service/System verarbeitet werden sollen, Gberhaupt ein
Schutzbediirfnis haben, welches den zusatzlichen Overhead durch die Verwendung von Usage Control
Mechanismen rechtfertigt. Ebenfalls muss abgewogen werden, ob die Verzégerung, welche durch die
Verwendung von Usage Control Technologien entsteht, im Rahmen der (weichen)
Echtzeitanforderungen des jeweiligen Anwendungsfalls genligen. Da im Rahmen von IIP-Ecosphere an
vielen Stellen bestehende (Open Source) Software verwendet werden soll, ist es nicht moglich Usage
Control Technologien direkt in diese Software zu integrieren. Dies kommt hoéchstens fiir neue
Entwicklungen in Frage. Hierdurch wird die Auswahl an zur Verfligung stehenden Usage Control
Losungen eingeschrankt. Ebenfalls muss bei der Entscheidung und Auswahl beriicksichtigt werden,
dass fiir manche Usage Control Losungen Lizenzgebiihren anfallen wiirden, was im Rahmen von |IP-
Ecosphere nicht wiinschenswert ist. Es kann nur die allgemeine Empfehlung ausgesprochen werden,
die Verwendung von Usage Control Technologien als optional zu gestalten. Dies ist ein Ergebnis der
durchgefiihrten Befragung des Konsortiums.

5.3 Relevante Erkenntnisse flr die entstehende Plattform

Neben den primar im Think Tank Daten behandelten Themen Datenmarktplatz und Usage Control,
konnten mittels der Literaturanalyse und der anschlieBenden Konsortialbefragung weitere relevante
Aspekte fiir die in [IP-Ecpshere entstehende Plattform identifiziert werden. Diese gehen dabei oftmals
Hand in Hand mit den zuvor konsolidierten Resultaten der zentralen Plattform.

Ein erster Betrachtungsaspekt stellt dabei die Datenhaltung dar. Wie bereits im Teilbereich
Datenmarktplatz beschrieben, existieren auch fir die Implementierung der Plattform die drei
moglichen Grundprinzipien zentral, hybrid oder vollkommen dezentral. Dabei wurde im Rahmen der
Konsortialbefragung ermittelt, dass ein Grof3teil der Teilnehmer die fir die Nutzung der
bereitgestellten Services verwendeten Daten als Schiitzenswert halt. Weiterhin steht die Halfte der
Teilnehmer der Ubertragung von Daten auf eine zentrale Plattform zur Nutzung von Services skeptisch
gegeniber. Unabhdngig von den vorhandenen technischen Restriktionen, etwa die Nutzung von
Echtzeitdaten, die sich durch eine solche zentrale Plattform ergeben, sprechen somit weitere Faktoren
flr eine dezentrale oder hybride Ausfiihrung.

Weiterhin wurden die Teilnehmer befragt, welche MaRBnahmen im Bereich von Datenschutz und
Datensicherheit im Hinblick auf die Nutzung von Services ein erhéhtes Vertrauen in die IIP-Ecosphere
Plattform erzeugen wirden. Dabei ist fir die Teilnehmer ein ausreichender Schutz vor dem
Datenzugriff durch Dritte wichtig. Ebenso wird eine Limitierung des Verwendungszwecks, eine
Verhinderung des Datenverlustes auf der Plattform und die Moglichkeit zum Loschen der Daten nach
Verwendung als wichtig angesehen. Zusatzlich fordern die Teilnehmer eine Transparenz hinsichtlich
der Verwendeten Technologien eines Service. Letzteres konnte in etwa durch eine ausfiihrliche
Servicebeschreibung mittels Metadaten oder Use Case Beschreibungen erreicht werden.

Aquivalent zum Datenmarktplatz sollen auch bei der zentralen Plattform Governance-Mechanismen
fir ein hohes Vertrauen unter den Nutzern sorgen und ebenso attraktive Rahmenbedingungen zur
Teilnahme schaffen. Diese Governance Regeln sollen dabei den sechs in Abschnitt 3.1.4 prasentierten
Prinzipien folgen. Dabei konnten vier besonders relevante Entscheidungsfelder identifiziert werden:

e Regulatorische Umgebung: Identifikation und Umsetzung relevanter rechtlicher Regularien;
Erstellung und kontinuierliches Monitoring interner Richtlinien
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e Ownership und Zugangsberechtigungen: Wer besitzt die Services, Daten und die Ergebnisse
und wer kann auf diese zugreifen?

e Data Use Cases: Wie werden Daten genutzt? Welche Rahmenbedingungen, Rechte und
Pflichten existieren?

e Bewertung: Wie wird der erzielte Mehrwert unter den Teilnehmern aufgeteilt;
Bewertungssystem

Weiterhin wurde die Einfihrung von Regeln und Richtlinien als ein Steuerungsmechanismus aus dem
Bereich der Governance beschrieben. Aufgrund der Tatsache, dass im Projekt IIP-Ecosphere bereits
wahrend der Konzeptionierungsphase Rahmenbedingungen und Regeln fiir die Arbeit im Projekt
definiert wurden, kann davon ausgegangen werden, dass bereits eine vertrauenswirdige Umgebung
fir die gemeinsame Zusammenarbeit geschaffen wurde, die auch fiir die Nutzung der zentralen
Plattform gilt. Dementsprechend miissen initial keine weiteren Richtlinien geschaffen werden. Sollten
sich in einem reiferen Stadium der Plattform zusatzlich notwendige Rahmenbedingungen, Standards
oder Zertifizierungen ergeben, so kdnnen diese nachtraglich gefordert werden.

Zur weiteren Erzeugung von Vertrauen unter den Teilnehmern ist die Implementierung eines
geeigneten |IAM-Modells notwendig. Dabei wurden im Rahmen des Whitepapers vier mogliche
Modelle (Isolated Identity Model, Central Identity Model, User-centric Identity Model, Federated
Identity Model) gegenibergestellt. Fir |IP-Ecosphere wurde das Central Identity Model als
angemessenste Methode aufgefasst. In diesem werden die Identitdten durch eine zentrale Instanz
identifiziert, authentifiziert und entlang des Lebenszyklus verwaltet. Fir die Service- oder
Datenprovider kénnen die erforderlichen Daten einfach abgerufen werden. Nutzer der Plattform
haben den Vorteil mittels eines Benutzerkontos samtliche Services nutzen zu kénnen.

5.4 Teilnehmerrelevante Ergebnisse

Im Hinblick auf die Teilname an der Data Economy und zur weiteren Etablierung eines sicheren und
souverdanen Datenaustausches konnten im Rahmen der Erarbeitung dieses Whitepapers weitere
Malnahmen identifiziert werden, die innerhalb der Unternehmen getroffen werden kénnen, um
Datenschutz und Datensicherheit zu gewahrleisten.

Ausgangslage ist dabei die Unwissenheit (ber einige Charakteristika der durch die Unternehmen
erzeugten und verwendeten Daten. So sind einige Unternehmen (auch in der
Unternehmensbefragung) nicht vollstandig in der Lage, die Schitzenswirdigkeit ihrer Daten zu
beziffern. Weiterhin haben viele Unternehmen Angst, dass eine Weitergabe ihrer Daten an
Partnerunternehmen zu einer Offenbarung der Geschaftsgeheimnisse und damit zu einem Verlust des
kompetitiven Vorteils oder einer Verhandlungsposition fiihren kdnnte. Diese nicht ausreichende
Analyse des Datenpotentials und der damit verbundenen Risiken fiihren vielerorts zu einer
Zurickhaltung hinsichtlich des unternehmensiibergreifenden Austauschs von Daten oder der Nutzung
neuer Technologien gemalRk dem Ansatz , better safe than sorry”.

Zur Behandlung dieser Situation und der damit verbundenen Nutzung sich neu ergebener
Geschaftsmodelle und technologischer Potentiale kdnnen nicht ausschlieRlich technische MaBnahmen
genutzt werden. Stattdessen sind weitere organisatorische Mallnahmen aus dem Feld der Data
Governance denkbar. Insbesondere wurde dabei im Rahmen dieses Whitepapers das Daten-
Risikomanagement betrachtet. Im Gegensatz zu den unternehmensinternen Ansatzen existiert dabei
oftmals ein Informationsdefizit hinsichtlich der sicherheitsrelevanten Technologien der
Geschaftspartner. Diese besitzt dementsprechend eine hohere Komplexitdt im Vergleich zu
unternehmensinterner Data Governance. Insgesamt wurden drei Risikotypen identifizert und
dazugehorige Losungsansatze ermittelt. Durch die geringe Verbreitung des Daten Sharings handelt es
sich hierbei jedoch nicht um bereits ausgereifte Konzepte.
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Das Risiko durch die Weitergabe von Daten an Dritte sensible Informationen zu verlieren wurde analog
zur risikobasierten Zugangskontrolle betrachtet, da es sich bei der Weitergabe von Daten — stark
vereinfacht — ebenso um den Zugang zu einem Service handelt. Relevante Faktoren zur Abschatzung
eines Risikos stellen dabei die Risikohistorie, die Ressourcensensitivitdt und der Nutzungskontext dar.
Um das Risiko in den jeweiligen Bereichen abschatzen zu kénnen, ist es in der Umgebung eines
digitalen Okosystems wie |IP-Ecosphere notwendig, die relevanten Daten zur Analyse transparent
bereitzustellen. Das Risiko bei der Nutzung von Fremdservices konnen bereits existierende Methoden
des Risikomanagements im Rahmen von Cloud-Computing verwendet werden. Dort sind bereits eine
Reihe von Vorgehensmodellen vorhanden, die zusatzlich notwendige SchutzmalRnahmen vorgeben.
Schlussendlich existiert zudem ein Risiko bei der Verwendung von Daten Dritter, etwa durch einen
Ausfall der Datenquelle. Die Analyse dieser Risiken wahrend des Datenbezugs kann auf Basis eines
Metadatenkatalogs erfolgen, der ein geeignetes Metadatenmodell zur Beschreibung der relevanten
Informationen besitzt. Ein geeignetes Metadatenmodell wird durch das Metadata Model for Data
Goods (M4DG) bereitgestellt. Unternehmen werden unter Verwendung der bereitgestellten Daten
dabei selbst befahigt, eigene Metriken zur Risikoanalyse zu applizieren. Dabei kann dieses Datenmodell
auch fir die in [IP-Ecosphere vorgesehenen dezentralen Strukturen verwendet werden.

Ein eng mit der Risikoanalyse verbundenes Thema stellt die Aufstellung von Nutzungsbedingungen fir
zur Verfligung gestellte Ressourcen, wie etwa bei der Weitergabe von Daten, dar. Dabei wurden in
Abschnitt 3.2.4 bisherige Erkenntnisse im Rahmen dieses Whitepapers zusammengefasst und
Empfehlungen fiir die drei Phasen Input, Development und Output ausgesprochen.

Nicht zuletzt stellt die Behandlung von personenbezogenen Daten einen wichtigen Teilaspekt im
Bereich von Datenschutz und Datensicherheit in IIP-Ecosphere dar. Die Verhinderung der
Identifizierung natirlicher Personen ist eine obligatorische Aufgabe fiir die datenbesitzenden
Unternehmen, die sowohl einerseits wahrend der Nutzung von angebotenen Services als auch im
Rahmen der Weitergabe von Daten an andere Unternehmen gewahrleistet werden muss. Dazu liegt
es an den Unternehmen, addaquate MaBnahmen zu treffen. Eine Reihe dieser MalRnahmen und
Konzepte wurde in Abschnitt 3.2.1 vorgestellt. Die Befragung des Konsortiums ergab allerdings, keine
bevorzugte MalBnahme hinsichtlich der Konzepte Anonymisierung, Pseudonymisierung und
Verschlisselung, wobei allerdings alle drei moéglichen Anséatze als angemessen eingeschéatzt wurden.
Mit KIProtect existiert ein Konsortialpartner, dessen primare Kompetenz der Schutz von
personenbezogenen Daten wahrend des Daten Sharings darstellt und dessen Entwicklungen frei zur
Verfiigung stehen®. Im Rahmen von IIP-Ecosphere sollten dementsprechend diese Kompetenz
abgerufen und die vorhandenen Konzepte fiir das Datensharing und die Servicenutzung integriert
werden. Insgesamt wird jedoch festgestellt, dass derzeit noch ein hoher Forschungsbedarf hinsichtlich
adaquater MaRnahmen zur Vorbereitung von Unternehmen zur Bereitstellung von Daten in
Datendkosystemen existiert.

9 https://github.com/kiprotect/kodex
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6 Zusammenfassung

Daten- bzw. Plattformdkosysteme stellen eine neuartige Organisationsform dar, in welcher Innovation
und wirtschaftlicher Nutzen durch die Beziehungen von Unternehmen untereinander erzeugt werden.
In Datenokosystemen werden Datenquellen verschiedener Organisationen und Uber die Grenzen
einzelner Industrien angereichert. Zur Gewinnung von teilnehmenden Unternehmen ist es
erforderlich, ein MindestmaR von Datenschutz und Datensicherheit zu gewahrleisten. Damit
verbunden sind insbesondere die Erzeugung von Vertrauen zwischen den Teilnehmern, die
Gewahrleistung von Souveranitat (iber die eingebrachten Daten und die Governance von Daten und
des Okosystems.

Im Forschungsprojekt lIP-Ecosphere wird anvisiert ein Datendkosystem um die entstehende loT-
Plattform mitsamt einem prototypischen Datenmarktplatz zum Austausch von Daten zu entwickeln.
Dementsprechend sind etwaige Malnahmen zu treffen, um die Sicherheit und den Schutz der Daten
sicherzustellen und die Souveranitat der Teilnehmer zu gewahrleisten. Dieses Whitepaper befasst sich
mit moglichen Ausprdagungen von Datenschutz und Datensicherheit in Datendkosystem unter
besonderer Berlcksichtigung der in 1IP-Ecosphere entstehenden Komponenten. Im Rahmen einer
Literaturrecherche wurden mogliche Probleme in ebendiesem Bereich erfasst und mogliche
LoésungsmaRnahmen und —komponenten identifiziert. Diese wurden im Anschluss auf deren Eignung
in 1IP-Ecosphere bewertet. Insbesondere wurde dies durch eine Befragung des Projektkonsortiums
unterstutzt.

Im Bereich des Datenmarkplatzes wurde ermittelt, dass dieser einer hybriden Architektur folgen sollte.
Dies bedeutet, dass einzig die Metadaten in einer zentralen Komponente zur Auffindung des
Datenangebots bereitgestellt werden. Die eigentlichen Daten verbleiben bis zum Abschluss bei den
Anbietern. Weiterhin wurden die gréRten Hemmnisse einer Teilnahme durch potentielle Teilnehmer
ermittelt. Insbesondere stellten sich dabei die Preisgabe von Geschaftsgeheimnissen und der
Missbrauch von Daten fiir nicht genehmigte Zwecke als ,,Pain-Points“ heraus.

Als eine technische MalBnahme zur Gewahrleistung von Datensouveranitat und der Verhinderung von
Datenmissbrauch wurde Usage Control im Rahmen dieses Whitepapers eine hohe Beachtung
geschenkt. Usage Control ermoglicht die Durchsetzung von Nutzungsbedingungen in
vertrauenswiirdigen Umgebungen. Bei der Implementierung einer solchen Lésung in IIP-Ecosphere
stellten sich drei MaBnahmen (Verhinderung der Datenweitergabe, Verwendung der Daten fiir
definierten Anwendungsfall, Aggregation der Daten) als zentral heraus. Insgesamt soll ein Angebot zur
Verwendung von Usage Control geschaffen werden, dass optional durch die Teilnehmer verwendet
werden kann, da je einzelnem Anwendungsfall untersucht werden muss, welche Vorteile eine Usage
Control Losung bietet.

AbschlieBend konnten weitere Empfehlungen hinsichtlich der entstehenden Plattform und einzelner
Nutzer getatigt werden. Hinsichtlich erstem Teilaspekt wurden unter anderem eine (teilweise)
dezentrale Ausfiihrung der Plattform als Anforderung der Teilnehmer ermittelt. Verbunden dazu sollte
die Plattform eine ausreichende Transparenz hinsichtlich der angebotenen Services bieten. Weiterhin
wird die Unterstltzung eines Central Identity Model empfohlen. In Bezug auf einzelne Teilnehmer
wurde deutlich, dass insgesamt noch ein hoher Forschungsbedarf im Bereich Risikomanagement und
Freigabe von Unternehmensdaten in Datendkosystemen notwendig ist. Auch die Behandlung
personenbezogener Daten vor der Datenweitergabe stellt weiterhin ein offenes Forschungsfeld dar,
das in Zukunft angegangen werden sollte, um insbesondere kleinen und mittelstandischen
Unternehmen die Teilnahme an der Data Economy zu erleichtern.
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