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Executive Summary

Dieses Dokument beschreillte Anforderungeran diellP-Ecosphere PlattformDie Anforderungen
basieren auf Diskussionen mit den Partnern wieth Arbeitspaleten bzw.Teilprojekten(bzw. deren
Reprasentantepivon IIREcosphere, wietwa den DemonstratorenAls Grundlagemvurden eine im
Projekt erstellte Ubersicht aktuelle Industrie 4.0 Plattformen als Grundlageowie eine
Anforderungserhebung auf Benutzersigmbezogen.

Das Dokument umfassii4l Anforderungen mit insgesamt 181 Unter-Anforderungen in 14
Themengebieten und dient nun der Ableitung einer gemeinsamen Architektur sowie der Realisierung
der IIREcosphere PlattformEs ist geplant, dieses Dokument bei Aufscheinen neuer Anforderungen
fortzuschreiben undamitdem IIREcosphere Okosystem aber auch weiteren Plattformentwicklungen

als Grundlage zu dienen.
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1 Einleitung

1.1 Motivationund Ziele

Die Digitalisierung der Industrie sowie die zunehmende Vernetzung erhéhen die Leistungsfahigkeit und
Komplexitat technischer Systeme und der zugehdrigen Prozesse. Im industriellen Umfeld wird der
intelligenten Produktia (Industrie 4.0) hohes Innovationspotenzial eingeraumt, wobei kinstliche
Intelligenz (KI) als Schlusseltechnologie gilt. Die Vision des -imd<ationswettbewerb des
Bundesministeriums fiir Wirtschaft und Energ@MWi) geforderten Projekts IHEcospherdst es,

einen Innovationssprung im Bereich der Selbstoptimierung der Produktion auf Basis vernetzter,
intelligenter, autonomer Systeme zur Steigerung der Produktivitat, Flexibilitdt, Robustheit und
Effizienz zwerreichen Ziel ist es, ein neuartiges Okeym ¢ die Next Level Ecosphere for Intelligent
Industrial Production (IHEcospherex, | dzF T dzo I dzZS§y > RAS SAyS ayNOKaid$S ¢
Produktion ermoglicht.

Eine der Aktivititen zur Umsetzung dieser Vision st die Realisierung einer
unternehmensiibergreifenden virtuellen Plattform, die sowohl existierende Geréate und
Fabrikinstallationen in herstellerunabhéngiger Weise miteinander verbindet, als auch auf diesen
Installationen KI in flexibler Weise bereitstelNeben der niedrigschwelligen Anwemny von Kl
Verfahren sollen dabei Kilerfahren maoglichst optimal auf Fertigungsgeraten bereitgestellt werden
und mit Plattformdiensten verknlpfbar sein, wie beispielsweisié Speicherdienste oder eing
fabrikweiten Datenintegration. Die Plattform soll dam eine gemeinsame Nutzung von Daten (Data
Sharingermaoglichenals auch dafir erforderliche Sicherheitsmechanismen bereitstellen.

Dieses Dokument isein Schritt zur Realisierung ddiP-EcospherePlattform. Das vorliegende
Dokument beschreibt die Visioder zu realisierenderPlattform-Dienste, deren Abgrenzung zu
existierenden Plattforran und, insbesondere, die Anforderungen an die zu realisierende Plattform.
Vision und Anforderungen wurden in intensiver Diskussion mit den Partnern des Projekts ermittelt.
Die Konzepte und Anforderungen werden im Rahmen des Comrriditygs des IHEcosphee-
Projekts mit weiteren Stakeholdern diskutiert und evalui&as kann und soll zu einer lGberarbeiteten
Version dieses Dokuments fuhren.

1.2 Interaktionen mit anderen Initiativen

ExistierendePlattformen fiirdie industrielle Produktion sowie individuell@gnovative) technische
Aktivitaten kbnnen sich mit unserer Planung Uberlappen. Dies bieber Raum fir Interaktion,
Synergien und Abstimmungen mit anderen Initiativerd Aktivitaten In diesem Dokument ist dies
wie folgt beriicksichtigt:

1 Industrie 4.0Stardards und Spezifikationerermaoglichen die Interaktion von Industrie 4.0
Plattformen. Die IIHEcosphere Plattform wird Standards in diesem Bereich wie
Verwaltungsschaler2p, 40, RAMI 4.031], Industrie 4.0 Sprache}, 3§ OPQUA R2] oder
OneM2M R1] berlicksichtigen, umsetzen und unterstitzen.

1 Andere Industrie 4.0 Plattformerkdnnen ahnliche oder komplementéare Funktionalitaten
bereitstellen. Die IifEcosphere Plattform ist daher insbesondere als offene und virtuelle
Plattform konzipiert, die sich mit anderen Plattformen integrieren und wechselseitig
Fahigkeiten (soweit verfligln) nutzen kann.Unsere Planung berilcksichtigt hierzu die
Ubersichtindustrieller Plattformer{33], die in IIPEcosphere erarbeitet wurde

1 Wichtige Teilfunktionalitaten existieren bereits, insbesondere al3pen Source z.B., die
Realisierung von Verwaltuagchalen im BaSyS/Bas3idjekt [, 6] sowiedie Umsetzung von
Protokollen oder Diensten im Eclipse 10T Okosysi@mOiese Funktionalitaten sollen nicht
neuentwickelt,sondern geeignet integriert werden.
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1 Konzeptionelle Zusammenarbeinit dem Ziel der Standardisierung, z.B. mit d&m®rein
Deutscher WeéizeugmaschinenfabrikenVDW als Partner in IHEcosphere oder anderen
Initiativen bzw.Forderprojekten im Bereich Industrie 4.0, z.Blattform Industrie4.0 [25],
BaSySl],OneM2M P12 RSNJ a+2 { @GSNy SdGl ¢ wnme

1.3 Struktur des Dokuments

Dieses Dokument ist wie folgt strukturiert: Im nachstéapitelgeben wir eine Ubersicht tiber die
(Planungen zyrlIPEcosphere Plattformin Kapitel3 bescheiben wir die Anforderungen an die
Plattform entlang der Konzepte, die in der Ubersicht in Kagdtelngefuihrt wurden.In Kapitel4
diskutieren wir den Abgleich der Anforderungen mit [36] undSibeschreiben wir eine initiale
Priorisierung der Anforderungesowie Anforderungskonflikte Kapitel 6 fasst dieses Dokumén
zusammerundin Kapitel7 verwendete Arbeiten aufgezahlt werden. Anhahgnthalt die(sprachlich
und bzw. inFormatierung leicht angepassténforderungsanfrage an die {Ecosphere Projektteile,
insbesondere die Demonstratoren.
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2 Ubersicht lIFEcosphere Plattform

In diesenKapitelgeben wir einekurze Ubersicht tiber die IHEcosphere Plattform, sowohl in Form der
angedachten Plattformdienste als audurch eine initialeUbersichtsarchitekturDabei soll diese
Ubersicht die Strukturierung der folgenden Anforderungeotivieren und erlautern.

Abbildungl visualisiert (als eine Art Minilap) die von der IHEcosphere Plattform bereitzustellenden

Dienste. Diese Vision wurde von dev dzSNE&E OKy A { (i & T Ntzidtabetieta DNIO K
Querschnittsgruppe setzt sichY 2 SASy Gf AOKSyYy I|dza RSy tIFNAYSNYy R
(Universitat Hildesheim/Software Systems Engineering, Universitat Kebtemdau)und des Kl

Accelerato (Siemens, KProtect, Lenze, Bitotec) zusammen, umfasst aber auch interessierte bzw.
assoziierte Partnewie Phoenix Contact

BRI |
Standards / ‘ Basiert auf/nutzt
Offenheit &Open Source V|rtueIIe Plattform <
R

O

|| Heterogenes,
| dynamisches
Deployment

Onpemisel e

| Konfigurierbarkeit it~ / .
Deployment—  / Vanantt/anblldung Pl ‘\:&S )/ (Sichers
- rivacy & Security |/ Sicher
‘ Control Mechanismi SpeicherdienstJ
| Authentifizierung/TLS

@ //
(pragmatlsch) KrAuswahl
Deployment - / \ | Smart Contract/
. | Agreement

[ Konsistente Elnstellunge

Y

AAS = Asset Administration SheII/VerwaItungsschaIe e {Pseudonymlsmruni; .
IDS = International Data Spaces @ —

Abbildungl: Mind-Map-UbersichtderangestrebterPlattform-diensteund cfunktionalitéten

Die lIPEcosphere Plattform besteht a(sntgegen dem Uhrzeigersinn Adbbildungl)

9 Einem offenen und erweiterbarerKlBaukasten der wiederverwendbare KBausteinein
Form von Diensten bzwKomponentenenthdlt. Die Plattform wird hier Schnittstellen und
Mechanismen zur Verfligung stellen, um dieDignste auf Ressourcen zu verteilen und mit
Daten zu versorgen bzw. diese Daten nachfolgenden Komponenten zur Verfligung zig stellen
sowohl fur das Training als auchr fdie Laufzeit/PradiktionDie konkreten Bausteinand
deren spezielle Schnittstellen (wiinschenswerterweise strukturiert nasfeKahren), die auf
die PlattformSchnittstellen fiir Dienste und Daten aufsetzeimd insbesonderemit den
Demonstratoren undlem KiAcceleratorabzustimmenDie Prinzipien deiSchnittstellen, die
durch individuelle Verwaltungsschalen (Asset Administration Shell, [RA[S)eprasentiert
werden, werden im Zuge der Architekturdefinition der Plattform festgelegt.

1 Einem Mechanismusum heterogenen, dynamischen Deploymemiusgewdahlter Plattform
Funktionalitaten wie KBausteinen auf verschiedenRessourcen Dabei entscheidet die
Plattform aufgrund von Informationen wie Zusicherungen und Ressourcenbeilaefediezu
verteilenden Diense bzw.Komponenten die sich in Form voWerwaltungsschaleselbst

! Die Projektstrukturen werden atifttp:/iip -ecosphere.eubeschrieben.
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beschreiben. Analog werdatie mdglichen ZieRessourcen, wibeispielsweis&dgeDevices
oder GPWServerin Form von Verwaltungsschalen bedeben. Als DeploymenEinheiten
sollen Contaiar (z.B.DockerContainer §]) verwendet werdenPriméar zielt die IHEcosphere
Plattform auf vor-Ort/on-premise Installationen. Eine doud-basierte Ausfuhrung der
Container istoptional und sollte in den Planungen bericksichtigt werdéach wenn wir
prinzipiell den LNEmpfehlungen zum Edge Deyteent [20] folgen, geht IIFEcosphere mit
diesen drei DeploymerEbenen (Edge, epremise Server und Cloud)ie in [36] detailliert
Uber aktuelle Vorschlage hinaus.

Zur systematischen und konsistent€onfigurierbarkeitder Plattform wird die IIFEcosphere
Plattform Techniken zuWariantenbildung einsetzen. Dies ermoglicht es, bereits vor der
Ausfuhrung der Plattform zu bestimmen, ob die jeweilige Plattformkonfiguration konsistent
und lauffahig ist undvereinfacht damit Installationsund Wartungsarbeiten. Da in der
Konfiguration ebenfalls die auf d&attform laufendenLosungenApplikationenund deren
bendtigteDiensteKomponenten beschrieben werden, erméglicht die Konfiguration auch den
applikationsgéiebenen Bau der Deploymeitiinheiten Zur Realisierunigt EASYProducef9]
vorgesehen, ein flexibles Software Produktlinisderkzeug, das sowohlkomplexe
Konfigurationen modellieren, deren Konsistenz und Validitaprufen und Software
Anpassungen durclgenerative Verfahrenrealisieren kann als auch Mechanismen zur
Steuerung von Laufzeftnpassung bzw. AdaptivitBereitstellt

Die Konfigurationsmodellierungonfigurierbarkeitwird durch (dynamische) Informationen
aus den Verwaltungsschalen der eingesstziKkomponenten erganzt. Dadurch wird eine
Optimierung des heterogenen Deployments auf die verfugbaren Ressourcen aber auch des
konkreten Einsatzes von-Kbmponenten in den Containern ermoglicht. Die Optimierung
bezieht sich zunachst auf eine Zuordnung Rlattform- bzw. Applikationsstatbasierend auf
(dynamische)nformationenausden Verwaltungsschalen der Ressourcen

Die Optimierung des Deployments und der verwendeteDi€hsteKomponenten kann aber
ebenso zur Laufzeit erfolgen, d.h., Adaptivitat der Plattformfiihren. Hierflr sind geeignete
Mechanismen zur Ableitung von Adaptionsentscheidungenyr Laufzeitanpassung von
Containern, Komponenten und (dflodellen zu untersucheand zu realisieren

ThePlattform wird diverseSicherheitsmechanismewie beispielsweise Speicherdienste mit
verschiedenen  Qualitdtscharakteristiken  (inklusive  sichere  bzw. VerschlUsselte
Speicherdienste)ur bereitstellen und diese allen Diensten/Komponentesbasondere den
Edge Geraten zur Verfligung stelldixterre) Datenverbindungen sollten optional durch
Mechanismen der IBReferenzarchitektur [14jesichert werden

Mechanismen zurDatenschutzArtikel 25 DSGV®atenschutz durch Technikgestaltung und
durch datenschutzfreundliche VoreinstellungéPbD¢ Privacy by Design) schreibt vor, dass
sowohl zum Zeitpunkt der Festlegung der Mittel fir die Verarbeitung als auch zum Zeitpunkt
der eigentlichen Verarbeitung geeignete technische und organisatorische Mal3nafanBen
Security & Privacy Contrdls7], die daflr ausgelegt sind, die Datenschutzgrundsatze wie etwa
Datenminimierung wirksam umzusetzen und die notwendigen Garantien in die Verarbeitung
aufzunehmenin einem System integriert werden muissen.

2 International Data Spaces [13]



[IREcosphere Plattformg Anforderungen (Funktiona

Die technische MalRnahmen (z.B. NIST Consse Abbildung?) sind zu generisch, um direkt

in ein Systemmodell integriert zu werden.

Privacy Control (NIST)

| Design Strategy [52, 108]

| AP - Authority and Purpose

(AP-1) Authority to Collect Restrict
(AP-2) Purpose Specification Consent
| AR - Accountability, Audit, and Risk Management

(AR-1) Governance and Privacy Program

Audit, Log, Report, Uphold

(AR-2) Privacy Impact and Risk Assessment

Report, Supply, Create

(AR-3) Privacy Requirements for Contractors | Demonstrate

and Service Providers

(AR-4) Privacy Monitoring and Auditing Demonstrate

(AR-5) Privacy Awareness and Training Report, Supply, Explain
(AR-6) Privacy Reporting Report

(AR-7) Privacy-Enhanced System Design and | All strategies

Development

(AR-8) Accounting of Disclosures

Notify, Log, Report

| DI - Data Quality and Integrity

(DI-1) Data Quality

Update, Retract

(DI-2) Data Integrity and Data Integrity Board

Demonstrate

| DM - Data Minimization and Retention

(DM-1) Minimization of Personally Identifiable
Information

Minimize, Hide

(DM-2) Data Retention and Disposal

Minimize, Hide

(DM-3) Minimization of PII Used in Testing, | Minimize
Training, and Research

| IP - Individual Participation and Redress
(IP-1) Consent Consent

(IP-2) Individual Access

Choose, Update, Retract

(IP-3) Redress

Update, Retract

(IP-4) Complaint Management

Demonstrate

| SE - Security

(SE-1) Inventory of Personally Identifiable In-
formation

Supply, Update, Maintain,
Uphold

(SE-2) Privacy Incident Response

Control, Enforce

| TR - Transparency

(TR-1) Privacy Notice

Notify

(TR-2) System of Records Notices and Privacy
Act Statements

Demonstrate

(TR-3) Dissemination of Privacy Program Infor-
mation

Demonstrate, Inform

| UL - Use Limitation

(UL1) Internal Use

Minimize, Hide, Uphold

(UL-2) Information Sharing with Third Parties

Minimize, Demonstrate

Abbildung2: Die Zuordnung zwischen DatenscHDesignStrategien und NIST Privacy Controls.

Wir verwenden eine Auswahl von acht vorhandenen Datensebatignstrategien (Minimise,

Hide, Seperate, Aggregate, Inform, Control, Enforce, Demonstrate), einschlielich ihrer
konkreten Spezifikationen unter Verwendung von Teilstrategien, Datens€raggn Muster

und datenschutzfreundliche Technologien (Privacy Enhancing Technologies, PET), wodurch die
Realisierung der MaRnahmen vereinfacht wird. Wir verwenden die Fedodellierung um
verschiedene Zuordnungen zwischen Strategien, Muster und PETsgem.zBie Feature
Modellierung erméglicht die Erfassung von Variabilitat in einem System in Bezug auf Merkmale
und Beziehungen zwischen ihnen. Ein Auszug aus dem resultierenden Feature Model ist in
Abbildung3 vorgestellt.
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[ PrivacyDesignStrategies ]

%ﬁ, Hide eparate Abstract ] { Inform Control Enforce Demonstrate Strategies

[ Strip }[Destroy}{ Restrict || Mix {Obfuscate Supply ][ Notify } Consent} {Choose}(Update Retract Audlt] } Sub

\;\ Strategies
| T - K\
, 1 —y

A t O Sign an Incentlwzed
{ Authentication }[ Authorization J Aggregation nonyml y T ]{ E }{ Reuprct:lt Securelogger J - Patterns
Gateway Set Ruutmg Agreement Partlupatlon

“.“ Py N U N — /
/ -
[ U-Prove Idemlx] RBAC MIXZOHES { MlxMaster Mllenlon JITCTA DADAs Clpher Signature ][ UUIDGenerator}

N

BlindSignature Zero
Protocol Knowledge _

_/

\_/

-~ or ——— require
< alternative optional
«— exclude ——=e mandatory

! legends

Abbildung3: Ein Auszug aus dem Feature Model fur Privacy D8sigegien

91 Dienste und Komponenten fir die Datenintegration aus heterogenen Quellen. Die

Enticklung ganzheitlicher Modelle zur Steigerung der Effektivitat und Effizienz der
Produktion erfordert eine systematische Integration der Daten aus verschiedenen Disziplinen
wie z.B. Engineering, Produktionsplanung oder Manufacturing. Es gilt zu beadassndie
Beschaffenheit der Daten stark anhand der zu integrierenden Quellen variieren. Beispielsweise
mulssen streamingastige Daten aus der @domane mit semantischen Daten aus der
Fertigungsplanung kombiniert werden. Nach deatenintegration missen die Daten fur
LosungenApplikationen und KAlgorithmen in passender Struktur, Granularitat und
Geschwindigkeit zur Verfligung gestellt werden.

IIP-Ecosphere mochte den Austausch von Daf@ata Shariny zwischen Partnern im
Okosystenfordern und unterstiitzenDafiir soll die Plattform (in Absprache mit dem Think
(VAR | & Mécliahismen zur Verfiigung stellen, die den Datenaustausoter
Berticksichtigung von Datenschutz und Datensicherheit ermdglichen, z.B., duat S
Contractsoder Datemutzungsvereinbarungen

Dienste flur didntegration von Daterzur Laufzeit, d.h., die Kombination und Integration von
Maschinen und Produktionsdaten mit weiteren produktiomelevanten Informationen wie
Auftragsdaten oder Konstruktionspléane. Diese Daté&mrien wiederum der Kinstlichen
Intelligenz zur Verfiigung gestellt werden um die dort vorgeschlagenen Entscheidungen zu
verbessern.

Protokolle zur Interkonnektivitat auf verschiedenen Ebengnleren Datenprinzipiell allen
Komponenten der Plattform zur Vediing gestellt werdesollen Dazu gehéren Protokolle

bzw. Kommunikationsframeworkaus dem Industrie 4.0 Bereich, die die Verbindung zu
Maschinen undereits installierterPlattformen(a & N R fIte@énhBedktivitat) ermoglichen,

wie z.B. OPOA R2], Protokolle zur Verbindung vdiP-EcospherePlattformen (horizontale
Interkonnektivitdat) wie auch die Anbindung von Steuersystemen (SCADA, MES) bzw.
Visualisierungen, die durch die Funktionalitat derEtd®spherePlattform von kNMerfahren

63S23ANI TAAO0KSE oamAlOKRIfdy@KDYEd SATOKY da/aS NSSYWNI 2 RSNJ a & N

Schnittstellenst aus dem Sprachgebrauch rund UWOT undverwaltungsschaleantlehnt.
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profitierenkénneno a y I NRf A OKS & IHiediSshil ifsifegdddere Kanpanahien)
aus Eclipse loB]vorgesehen.

9 Virtualisierungder Plattform und ihrer KomponenteAuné&chstst die [IPEcosphere Plattform
als virtuelle Plattform ausgelegt, d.h., sie se@&tf vorhandene Dienste, Protokolle und
Plattform-Installationen auf und ergénzt und erweiteliese Es ist nicht das Ziel, existierende
Plattformen wie in 33] untersucht zu ersetzen, sondern diese geeignet zu ergarzaatem
ist die Plattform selbst vidalisiert, von den Containern des dynamischen und heterogenen
Deployments bis zu den zentralen Bausteinen der Plattfé¥miterhin soll die IIFEcosphere
Plattform digitale Zwillinge [37] integrieren, sei es durch Bereitstellung geeigneter
Frameworks, duttt die Verwaltung bereitgestellter Containeder durch Verbindung zu
installierten (virtuellen) Maschinen. Dabei missen die zu verwendenden digitalen Zwalnge
Verwaltungsschaleder Plattform bekannt gemacht werden

Die soeben beschriebene Kernfunktditat der IIPEcosphere Plattform setzt sich in vielen Aspekten
von existierenden Plattformen3p] ab, insbesondere durch die Kombination von-pyemise
Installation, heterogenem Deployment zu verschiedenstersitgsen inklusive EdgBevices, einem
erweiterbaren KiBaukasten, Optimierung und Adaption von Diensten, stromipasie
Datenintegration, sowigénnovativer Sicherheits und Datenschutnechanismen.Allerdings ist die
skizzierte Grundfunktionalitat auch sehr umfangreich. Datenden die Partner auf vorhander@pen
Source Komponenten zuriickgreifen, so dass die Plattform an vielen Stellen insbesondere die
Verbindungen zwischen diesen Komponenten (&oee) und weitere Funktionalitat beisteuewlir
erwarten, dass Integrationsselierigkeiten zwischen verschiedenen Komponenten durch ljekie
Verwendung von Containéfechnologie vermiedeunnd dartiber hinausogar zusatzliche Flexibilitat
erreichtwerden kann.

Zur Strukturierung der folgenden Anforderungen in thematische Bereitdtt bbildung4 eine
initiale Ubersichtsarchitektur dadie die oben beschriebenen Dienste und Fahigkeiten abdbade
Ubersichtsarchitektur wirdn den folgenden Arbeitsschritten und Diskussionen mit den Partnern in
eine umsetzbare Detailarchitektur verfeinert.

SCADA, MESisualisierungDatenexploration

° Apps Legende

_5 _ || Deployment|[Konfiguratior]| Adaption D (teilweise) verteilbarer Container|

® g ﬁ % é = I D zentraler Container

é’ g ’ Sicherheit, Datenschutz, Data Sharing [ Komponente, ggf. verteilbar

é Verbi | - - |:| externer Konnektor, verteilbar
erbindungsund KonnektorschichtServicelnterfaces ﬁVerwaltungsschale(n)

I
Deployment
inhei
S

]

[ externeKomponente/ System

2 International Data Spaces

Externe

Ressource  Doméne

Konnektor

Konnektor
Konnektor

MindSphere

Interne Doméne
Abbildung4: Initiale Ubesichtsarchitektur der IlEcosphere Plattform

Die Einbindung von aktiven Ressourgedie lIREcosphere Plattform erfolgt dur@chnittstellerund
DeploymentEinheiten (Containej. Die Schnittstellen deklarieren sowohl RessourEggenschaften

als auch Funktionalitat in Form von Verwaltungsschalen. Die Container beinhalten die auf eine
Ressource zugeschnittene Funktionalité®aschinen bzw. Fabriken kdnnen direkt mittels
(wiederverwendbarer) Konnektoren an die Plattform angebunden werdeng je nach
Sicherheitsdoméane ggf. unter Verwendung von -HDS8ktionalitédt. Die Verbindungs und
Konnektorschichtverwaltet die Konnektoren und kann auf dieser Ebene auch Verbindungen zwischen
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mehreren installierten Instanzen dePlattform ermdglichen. Falls erforderlich kénnen Teile der
Verbindungsund Konnektorschicht sowie Konnektoren selbst Teil einer DeploydEihieit werden,
z.B., um direkt mit der Ressource Uber  Protakoll wie MQTT  oder
Informationsmodelle/Kommunikationsframeworks wi@PCUA zu kommuniziererZudem definiert
diese Schicht die grundlegenden Senghnittstellen.

Die Sicherheits, Datenschutz und Data Sharin§chicht verwaltet Berechtigungen und stellt
zusatzliche Komponenten wie (sichere) Datenspeicher od@nonymisierungs bzw.
PseudonymisierunggomponentenfAnoin Abbildungd) zur Verfliigung. Wahrend Datenspeicher eher
als zentrale Dienste zu verstehen sind, sind AnonymisierumgisPseudonymisierungskomponenten
verteilbar und kénneselbst in derbeploymeniEinheiten verwendet werderkin Beispiedus den 1P
Ecosphere Demonstratoreffiiir die Anonymisierung ist die Erstellung von WetReofilen im
Fertigungsprozess um damit die Maschifesrametrierung zu unterstitzen. Hier ist die Frage, wie
man diese personlichen Daten einfach anonymisieren kBieseSchichtwird auchdurch geeignete
Mechanismen die Datenzugriffe auf Verwaltungsschalen und auch auf Verbindwmgs
Konnektorebene steuerkdnnen Weiterhin stellt dese Schicht auch abgesicherte externe Protokolle
bereitt T ®. ® F N NJpl&tfordhseitige vexiRale Ant@d¢aSian

Das Deployment ist fur die Erzeugung und Bereitstellung angepasster DeploymBiatieiten
zustandig Dies erfolgt unter Verwendung des Konfigurationsmodells bzw. der
Konfiguratiorskomponente Die Adaption (implizit auch dieOptimierung verwendet insbesondere

die Laufzeitinformationen, die aus Verwaltungsschalen in das Konfigurationsmodell Glbernommen
werden und passt die Laufzeitkonfiguration so an, dass das Deployment bzw. die verwendeten Ki
Komponenten optimal gartzt werden kdnnen.Um dies durchzusetzen, wird auf geeignete
Verwaltungsschaleschnittstellen der Deploymetiinheiten bzw. der Ressourcen zuriickgegriffen.

Die Datenintegrationverknipft zusatzliche Information wie Bauplane mit d&noduktionséten. Die
erweiterten Datenmodelle stehen der Plattform, insbesondere detikhsten (und durch das
Deployment auch den zugehérigen Ressourcen unter Bertcksichtigung der Sicherheitsvorgaben) zu
Verfligung Die dabei erstellten Modellednnenin geeigneten Datenspehern abgelegtverden Teile

der Datenintegration kénnten wahrend der Architekturdefinition verteilbar werden, d.h., auch z.B. auf
EdgeGeréaten verfligbar sein.

Der KIFBaukastenstellt Schnittstellen fli(verteilbare KFDienstezur Verfligung und implemeiart
bzw. integriert BeispieKIDienste(insbesonderédiberdas ArbeitspakeKFAccelerator) KiDienstemit
erhdhtem Ressourcenbedarf, z.B. zum Trainkimnenbeispielsweise auf GR8erver verteilt und
ausgefuhrt werden wahrend kKKomponenten mit gerigem Ressourcenbedarbder hoher
Ausfuhrungsgschwindigkit auf EdgeRessurcenausgefuhriwerden kénnenEin genanntes Beispiel
aus den lIFEEcosphere Demonstratorerst hier, dass die Forwaildropagation eines Neuronalen
Netzwerks auf einem Ed¢geerat unddie BackwaredPropagation zum Training auf einer geeigneten
zentralen Ressource erfolgkkDienstekdnnen hinzugefigt werden und sind dann anaipgden
bereits mitgelieferterDienstenKomponenten verteilbar.

Unter Verwendung des Konfigurationsmodells kénneranste undKkomponenten der Plattform zu
Losungen bzwApplikationen Apps zusammengestellt werden und ggf. mit zusatzlicinogramm
Code erganzt werderkine Applikation kann eigene applikatiesygeifische Dienste definiererDie

4 Sicherheit und Btenschutz reichen typischerweise tiber mehrere Schichten. Wir stellen hier nur die
besonderen Funktionen fur HEcosphere und nicht etwa den Einfluss auf die ie&toren dar.

5 Analog zur Sicherheigicht eine konsistente&konfiguration und das zugehdorige Modell Ublicherweise tber alle
Schichten einer Architektur. Wir stellen hier nur die Komponente dar, mit der der Benutzer die Plattform
konfigurieren kann.
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auszufuhrenderApplikationenbestimmen die bendtigten Kund PlattformKomponenten (wie z.B.
den Anonymisierungsbedanfihe anProduktionsmaschinen)nd definieren damit die Grundlage fur
das Deployment, die Optimierung udde Adaption.

Externe Schnittstellenkdnnen zur Kommunikation von iEtosphere Plattforainstanzen, zum
Einspeisen weiterer Daten oder zur Steuerung der Produktion verwendet werden. Die externen
Komponenten/Systeme kdnnen dabei (unter Beriicksichtigung $ieherheitsvorgaben) auf -KI
Dienste, Plattformdienste und Daten einer -HERospherePlattform zugreifen, diese in Grenzen
verdndern (um z.B. einen Produktionsauftrag zu starten) bzw. diese visualisieren.
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3 Anforderungen

Wir formulieren die Anforderungean die IIPEcosphere Plattforrmach der Idee dekontrollierten
textuellen Anforderungenbzw. derAnforderungsschablonefi32]. Eine Anforderungvird dabeimit
einem(maoglichs) einfachen Satz beschrieben. Wir verwendsinngemafjlasfolgendeMuster.

<Bedingung>?
<Aktor/Komponente>
<Klassifikatior

<wem>?

<Funktionalitatoder Eigenscha#
01 dzNJ + SNF NI dzy3 &G St<Q8effle2y 06SAYyKI

Dabei sind Elemente in spitzen Klammern wiktor/Komponentexeeignet zu ersetzen. Element
miteineYy aKda 'Y 9yYRS &AAYR 2LJNiA2ylf X ¢&NNnBuweRNathA S f S
dem Satzende soll zur Nachvollziehbarkeit die Quelle der Anforderung als Kiuirzel angegeben werden.

AlsKlassifikatiorverwenden wira Y dzadauéet aafhdchstePrioritat hinh =~ ofidr @iftldredPriaditat,

g Ny aOKSy &g S Nifir nietygR Prioritat, yickdhavé). PluratFormen kénnen natirlich
sinngemal verwendet werdenNeben dieser Klassifikation ist eine detailliertere Priorisierung
erforderlich. Eine initial@riorisierungder Anforderungen geben win Kapitel4.

Anforderungen,die logisch aus mehreren Teilen bestehen, werden durch eine Hauptanforderung
sowie ein oder mehrere Unterpunktdjeweils wieder als kontrollierte textuelle Anforderungen)
beschriebenFalls erforderlich, kann eine Anforderung durch weitere Sfge&kennzaihnet durch
oErlauterung)daherbeschrieben werden.

Wir definierenzunéchst notwendige Begriffe in Abschrditf, definierenin Abschnitt3.2die Quellen
fur die Anforderungen sowie derdftlrzelauf, besprechein Abschnitt3.3generelle Anforderungen,
und besprechendann in Abschnitt3.4 in jeweiligen Unterabschnittemlie Anfoderungen fir die
Konzepteaus Abbildung4 (der Beschreibungsreihenfolge dort folgentdgider kann es sein, dass
aufgrund von unklarem Formatierungsvedtten in Microsoft Word Referenzerzu Unter
Anforderungen nicht korrekt dargestellt werden, insbesonddi Anforderungen mithdherer
Identifikationsnummer.

3.1 Terminologie
Wir fassen nutkurzdie im Folgenderverwendeten Begriffe und deren Bedeutung zusammen.

9 In der industriellen Produktion werden die verwendeten Gerate und Netzwerke oft in zwei
Bereiche unterschiedefiy], die
0 Operationale Technologie (Operational Technol@ji),fiir die Produktionssteuerung
und -Uberwachung, insbesondere bestehend aus Fertigungsmaschinen,
Steuergeraten, Edg€eraten, etc.
o Informationstechnologie (Information Technolody) fiir die choheredSteuerungder
Produktionunter Verwendung Ublicher Gerate, wie Server oder Gidechnologs.
9 Jedes Asset im Industrie 4.0 Kontext soll mit einer sogenanvgenwaltungsschalaimgeben
werden, die jeweils geeignet ist, das Asset beziglich der Anwendungsfalle der Industrie 4.0
minimal, aber hinreichend zu beschreibgdQ]. Vemaltungsschalen kénme sowohl
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funktionale Eigenschaften, Schnittstellen als auch Qualitatseigenschaftdmedenriebenen
Assets reprasentieren.

1 Ein Konfigurationsmodelldient dazu Konfigurationsmdglichkeiten umdbhangigkeiten zu
beschreibenund kann aufSoftware oder auch af Hardware angewendet werden Ein
Konfigurationsmodeltefiniert den Raum aller Konfigurationsmdaglichkeiten und beschreibt
damit die mdglichen auspragbareninstanzeneiner Softwarebzw. einer Hardware. Eine
Konfiguration beschreibt eine einzelnénstanz. Eine Konfiguration ist gultig, wenn alle
Abhangigkeiten erfillt sindDerartige Prifungen kénnen durch Modgélhalysen wie z.B.
ConstraintReasoning realisiert werden. Eine Konfiguration kann (oft automatisstantiiert
werden, d.h., die zugndeliegende Software/Hardware wird so angepasst, z.B., durch
Auslassen von Alternativen, dass klimfiguriertelnstanz realisiert wird. Anpassungen kénnen
sowohlvor der Laufzeit(diese sind dann teilweise irreversibalsauch zur Laufzeimoglich
seinund sichsogargegenseitig beeinflussemeispiele fur Konfigurationsmodelle aus dem
Bereich deiSoftware-Produktlinien (SP).sind FeatureModelle [3, 18], sieheAbbildung3 fiir
ein Beispiel Entscheidungsmodel[84] oder auch topologische Modell8][

1 Einevirtuelle Plattform setzt auf vorhandene Dienste und Plattformen auf und integriert
diese um weitere, hoherwertige Dienste anzubieteBie IIPEcosphere Plattform wird als
virtuelle Plattform realisiert, um die bereits existierenden Dienste vorhandener Industre 4.0
Plattformen zu verknipfen ohne diese erneut entwickelnmissen

1 Wir verwenden im Folgenden den BegrifPlattformd | drzform Yir die virtuelle IR
Ecosphere Plattform

T 2AN) OSNB SY RS PienRS yo ISetBald & € v & y & YKofdomehtesrhity S
expliziter,definierter Schnittstelle.

1 EinePlattform-ServiceKomponentebezeichnet generell alle erwdhnten Komponentewb
KomponenterArten der IIPEcosphere Plattform, insbesondere (verteilbare) - Ki
Komponenten, Sicherheitskomponenten, Konnektoren, etc.

1 Bei einerPseudonymisierungvird ein Name oder ein anderes Identifizierungsmerkmal durch
ein Pseudonym (zumeist ein Code, bestehend aus mehrstelligen Buchstatmeter
Zahlenkombinationen) ersetzt, um die Feststellunpr Identitdt des Betroffenen
auszischliel3en oder wesentlich zu erschwer@9][

3.2 Quellenflr Anforderungen
Als Quellen fur Anforderungen wued die folgenden Stakeholder und Dokumente mit einbezogen:

1 Der Forderantrag zu lIREcosphere, insbesondere dé&ojektKonzeptmit der initialen
ReferenzArchitektur der Plattformsowie die einzelnen Teilvorhabensbeschreibungen.

9 Diskussionermit verschie@nen Teilprojekt von IIREcospheredie als Nutzer der Plattform
verstanden werden konnen Dazu geho6ren insbesondere die vier -Hddsphere
Demonstratorenund das Experimentierfell | 6 SNJ I dzOK RAS ¢KAYy]l ¢yl
t NP R dz] Did Dyerschnittgruppe hat einen Fragebogen zur Abfrage der Bedarfe
(insbesondere der Demonstratoreahtwickelt unddieseverteilt. Die Ergebnisse wurden in
die Anforderungen integriert undierdenentsprechend gekennzeichndder Fragebogeist
in Abschnittl dargestellt.

{ Diskussionerderv dzS NE& O K y A ArchieRWNdiallRBSosphere. Die Querschnittsgruppe
fuhrt Partner mit besonderem Interesse amffformthemen zusammen, insbesondedke
t F NIYSN) RS& C¢KAY] o Pafther amg ddmiKiAgcaldiaros i@  dzy
Querschnittsgruppe hat sowohl die gemeinsame Vision der Plattformdienste (siehe Abschnitt
2) entwickelt die Ubersicht (iber aktuelle Industrie 4.0 Plattforme83][ als auch die
zugrundeliegenden Anforderungen aus Benutzungssicht (usage vieverg3élt. Weiterhin



16
- [IREcosphere Plattformg Anforderungen (Funktional)

wurden diegrundlegemen Anforderungen in diesem Dokument in der Querschnittsgruppe
gesammelt und diskutiert.

Standards und gesetzliche Vorgabkdnnen an einigen Stellen Anforderungen festlegen bzw.

diese beeinflussen.

Die bereitsin Abschnittl.2 erwahnteUbersicht aktuelle Industrie 4.0Plattformen [33] dient
insbesondere zur Untermauerung, zur Validierung und zur Abgrenzung der Anforderungen.

Ebenso dient die Sammlung von Anfordegan aus Benutzungssicht [36] als Grundlage fir die
Anforderungen in diesem Dokument.

Diskussionen der Anforderungen nvieiteren Stakeholdern z.B.dem Industrial Advisory

Board von IIFEcospher@derexternen Partnerd Y wl KY Sy RSa | NBYSSwyicad NB A

Im Folgenden kennzeichnen wiie Herkunft einzelneAnforderungen mit:

Quelle Kennzeichen
Antrag [A]
Demonstratoren [D]
Think Tanks [T]
Experimentierfeld [E]
Querschnittsgruppe ! NOK A ( S{ (i dzNX [Q]
Standards, gesetzliche Vorgaben [S]
Plattformibersich{33] [P]
IIP-Ecosphere Industrial Advisory BoaldB [
Benutaingssicht Jsage Viewd6], siehe Abschnitd [U]
IIP-Ecosphere Partndinitiativ, z.B., nach Klausurtagung) V]
IIP-EcospheréirbeitsgruppenWettbewerbsphase, externe Diskussion [X]

Ene Mehrfachkennzeichnurigt moglichwenn eine Anforderung von verschiedenen Quellen genannt

wurde.

3.3 Generelle Anforderungen

In diesem Abshnitt werden generelle und Ubergreifende Anforderungen an die Plattform

festgehalten

R1.Die Plattformmussherstellerunabhéangig bzw. technologieneutral s¢il.

R2.Die Plattformmussstandardorientiert seinfA]

R3.Die IIPEcospherePlattform mussalsvirtuelle Plattformrealisiertwerden [A]

Erlauterung: Eine virtuelle Plattform integriertbestehende Dienste/Plattformenum

hoherwertige Dienste, insbesonderelidsierte Diensteanzubieten.

R4.Die Plattformsoll komponenten/serviceorientiert entworfenund realisiertwerden.[Q, O
a. Komponenten/Dienstenlissenmit ihrer Schnittstelle (Eingabe, Ausgabe) beschreiben

sein. [QU]

c

ausgestattet sein. [TU]

Die DienstUberwachungsoll parametisierbar sein. [U]

Komponenten/Dienstemiissen mit Meta-Informationen (Version, Kategorisierung)

Komponenten/Dienstenlisseneinen abfragbaren Zustand haben. [U]
Die Ausfiihrung vobienstenmusstiberwacht werden (MonitoringjU]

~® o0

Die DienstUberwachung soll von anwendungsspezifische®iensten realisiert
werden.[U]

g. Uberwache Wertesollendurch Trigger geprift und weitergemeldet werden. [U]
Erlauterung: Ein moglichst modularer Aufbau zueinfachen Einbinden in existende
Systeme ist erwinschtDer Zustand einer Komponer&nes Dienstes signalisiert
OSAALASE 34SHOST wAY 343 ®NIEZ o CS MbnoNdy kadrRdBrdld a Ay !
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verschiedene Realisierungstechniken wie Cotigektion, Proben oder DiensteR4.9
umgesetzt weden. Werte sollen mit standardisiertefiR4. bzw. applikationsspezifischen
(R4.) Mechanismen gepruft und ggf. an geeignete Stellen weitergeleitet werden, so dass
MaRnahmen ergriffen werden kdnnen (siehe athl8.ssowie Abschnitte3.12und 3.14)
R5.Die Plattorm sollaus Open Source Komponenten aufgebaut werdlah.
Erlauterung: Dabei sind insbesondere die LizeNbrgaben von I[HEcosphere zu
berticksichtigen, insbesonderdass copyleft OpenSource Lizenzeém industriellen Umfeld
als problematisch angeseheverden und daheweitgehendvermieden werden sollen.
R6.Die Plattformsoll weitere optionaleKomponenteneinbinden kénnendie nicht R1oder R4
entsprechen[Q)]
ErlauterungBeispiele sinkommerzielle Komponenteder Parnher.
R7.Komponenten/Containe6chnittstellen  sowie deren  Fahigkeitenmissen durch
Verwaltungsschalen beschrieben werd@@, U]

a. DieBeschreibungskonzeptér Verwaltungsschalesolleneinheitlichsein.[D]
Erlauterung Die Beschreibungskonzeepsollenmit den Stakeholderninsbesondere
den Demonstratoren abgestimmt werdenVerwendung von Standards bzw.
Standardisierung der Beschreibungskonzepte ist wiinschenswert.

Erlauterung:Soweit moglich sollen Verwaltungsschalen auch fir die Komponenten/Service
Kommunikation verwendet werden. Allerdings kann es aus Geschwindigkeits
/Volumengrinden R7Q erforderlich  sein, einheitich auf eine alternative
Kommunikationsform aus&veichen, die dann Industrie 4.0 Protokolle verwenden $uli(.
R8.In der Plattformsollen SPLANnséatze zur Variantenbildung verwendet werdp
a. Die Plattformmussein integriertes Konfigurationsmodell fur Applikationen, Dienste
und Plattformeigenschaften enthalten. [A, U]
b. Die SPlAnsatzemissendie automatisierte Validierung desKonfigurationsnodells
ermdglichen. [A, U]
c. Die SPlAnsatze muissen automatisierte Ableitung von PlattforAnstanzen
unterstitzen. [A]
Erlauterung:SPEANnsatze sollen verwendet werden, wo dies sinnvoll bzw. wissenschaftlich
herausforderndist, z.B, um die Integration optionaler Komponenten systematisch zu
realisieren oder diese aus einer Plattforminstanz vollig entfernen zu kénn&as
unterliegende Konfigationsmodell (R8.4 muss automatisch validierbar seifR8.H,
Ublicherweise unter Berlcksichtigung applikationsspezifischer Bedingungen/Constraints und
automatisiert instantiierbar seirR@8.9.
R9. Die Plattformsoll die Verfligbarkeit ihrer Dienste sicherstell¢@]
Erlauterung:Dazu gehort inshesondere die produktiemshe (ggf. autonome) Ausfiihrung
komplexer Programme (IndustreCs, Edg&erate).
R10.Die produktionskritischen Plattformoperationesollen die Anforderung der weichen
Echtzeit (Antwortzeit < 100ms) erflller, Q]
Erlauterung:Sicherheitskritische harte Echtzeitanforderungen sind insbesondere in der IT
Domaéne out of scope. Die Plattforrarkngenerellnur weiche Echtzeitanforderungen fiir die
von ihr bereitgestellten Operationen einhaltgth h., fiir die Operationen fir die die Plattform
verantwortlich ist FlrexterneErweiterungsfunktionenKomponengn bzw. Dienstedie auf
Schnittstellen @r Plattform aufbauen, ist das entweder nicht moglictd die Verantwortung
daflir ist extern oder eine Einhaltung istnur durch Adaptation bzw. im Extremfall
Terminierungder jeweiligen Komponentedes jeweiligen Dienstes mdglich.
R11Die Plattformmusseine Dokumentation ihrer bereitgestellten Funktionen bereitstell§Q]
a. Die Plattformmusseine Entwicklerdokumentation bereitstellen.
b. Die Plattformmusseine Anwenderdokumentation bereitstellen.
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c. Die Plattformmusseine Dokumentation der Ausfiihrung bereitstelle
Erlauterung:Dabei handelt es sich sowohl um Dokumentation fir Administratoren und
Bediener (R11.) wie z.B. ein Benutzerhandbuch, als auch um Dokumentation fur
Programmierer (z.B. Cod@okumentation R11.3. Verwaltungsschalen sollen geeignet
dokumentiert sein und stellen damit (teilweise) eine maschinenlesbare Dokumentation dar.
Weiterhin sollen Verwaltungsschalen geeignete Dokumentationen reat@eren.
Verschiedene Operationen, insbesondere Anderungen von Ressourceneigenschaften,
Diensten oder Applikationen mussen zur Laufzeit der Plattform dokumentiert werden
(LoggingR11.9.

R12 Daterverarbeitungschrittesolleneinheitlichdokumentiert werden[Q]
a. Fallshinreichend Informationen Uber die verwendeten Komponenten verfligbhakastn

die Plattform de Dokumentation automatisch augem Konfigurationsmodelableiten

[Ql
ErlauterungDiese Dokumentation ist aus Datenschutzgriinden erfordefahInformation
konnte z.B.ausden Verwaltungsschalen daktiven KomponenterDienste automatisiert
abgeleitet werden

3.4 KonnektorerundVerbindungenihterkonnektivitat
Konnektoren stellesowohlAuf3en als auch Innenverbindungen dar. Konnektoren kdnnen Zugriff auf
Daten bieten aber auch Steuerinformationen transportieren.

R13Die Plattformmusssich mit andererkteurenverbinden kdnnen[A]
a. Die Plattformmusssichdirekt mit Industrie 4.0Geraten verbinden kénnefA]
b. Die Plattformmusssichmit anderenindustrie4.0 Plattformerverbinden konnen[A]
c. Die Plattformmusssich mit anderen Instanzeater [IREcosphere Plattformaerbinden
kénnen[A]
d. Die Einbindung der genanntent&lre mussdynamisch zur Laufzeit méglich sein. [D]
Erlauterung:R13.bund R13.csind primar relevant fur eine virtuelle PlattfornR. Dis
impliziert, dass Gerateinformatione(R25.5), RessourcenallokationeAbschnitt3.12)
und Adaptionern{Abschnitt3.14) Gber Plattformen hinweg je nach Freigaben mdglich sein
kénnen. R13.aspiegelt den speziellen Fokus auf Edymmputing wieder, den die
Projektpartner mit der PlattforrsVision vereinbart haben
R14Die Plattform muss Konnektoren anbietenum die offeneund flexible Einbindung von
Industrie4.0/loT-Standardaind (internen)Datenquellen zu ermdglichefA, Q]
a. Die PlattformmussOPQJA (Informationsmodellund MQTT(Protokoll)unterstiitzen.
(D]
b. Die Plattformkann TCP/IP unterstitzen. [T]
c. DiePlattformkannBluetooth LE unterstiitzen. [D]
Erlauterung:Die Plattformsoll mdglichst keine Protokolle fix vorgeben, auch nicht fir den
internen Transport. Hier sollen (aus Normierungisd Lizenzgriinden) Protokolle eingesetzt
werden kénnen, die im jewkgen Anwendungsumfeld als relevant und geeignet bewertet
werden, auch externe Protokolle bzw. Protokolle von drittdbies betrifft ebenfalls die
Transportformate sofern diese nicht durch das Protokoll festgelegt sind, z.B. bei MQTT ist der
Payload nichtefiniert. Weiterhin betrifft dies ebenso die (ggf. strombasierte) zeitkritische
Kommunikation nacik1Q RM4.b und R14.csind hier als Beispiele flr optionale/zusatzliche
Protokolle genannt.
R15Konnektoren fir eine Art von Dater.B., Gerateverbindungesollen einheitlich gestaltet

sein.[Q]

R16Die EinbindungonKonnektorenn die Plattformmussoffen und erweiterbar sein. [A]
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R17Konnektorensollen nicht an andere Plattform-Funktionalititengebundensein, so dass
Konnektorerbei Bedarf verteilbasind [A]

a. Konnektorersollenim Konfigurationsmodell beschrieben werdgU]

b. Konnektorerkbnnendurch die Plattform verwaltet werderU]

c. Konnektorerkbnnenparametrisierbar sein. [U]

Erlauterung:Durch die Kombination von Konfigurationsmodell und Verwaltung durch die
Plattform ergibt sich wie beR20 die Mdglichkeit zur aktiven Wiederverwendung von
Konnektorinformationen.

R18Konnektorenkdnnen durch geeignete Verfahren abgesichert séaptional) und dabei
Sicherungsbzw. Herkunftsinfomationen in die Daten einfugefA, Q]

R19Die Plattformsoll intern nur wenige unterschiedlicheDatenformatefir Produktionsdaten
verwenden [Q)]

a. Die Plattformsoll (strukturierte) Eingabedten@2y RSNJ a a NRf AvleK Sy a {
Messergebniss@-loat32, Int6/32, Bool32, String, Arrays davpggit (Datum, Dauer),
Prifergebnis, Prufplatz, Seriennummer, Codes/Kategptigrignisse, Alarmeder
Fertigungszeiteminterstutzen [D]

Erlauterung: Ein Datensatz kann Dbeispielsweise 50 Werte verschiedener
Messergebnidlypenin einem Prozesshritt von 20630 sbeinhalten.

b. Die Plattformsoll (strukturierte)Eingabetl 6 Sy @2y RSNJ ay | NRf A OKSy
Produkt, Produktnummer, Produkdtegorie, Siherheitsbestanddurchschnittlicher
Abgang, Losgrolie, Bearbeitungszeit, Ristzeit, Liefertermin (Plan vs. Ist), Durchlaufzeit
(Plan vs. lIst), Storungen und Stdrungshaufigkeit mit Kategorisierung (aber ohne
Personenbezug), Maschinenverfligbarkeiten (MTT&entual) unterstitzen. [D]

c. Die Plattformsollweitere Datenformate we JSON/XML Uber Restful Ardten. [D]

d. Die Plattformsollo & (i NHz] G dzNA SNIIi S0 ! dza3+r o SRIFGSy | dzZF R
optimale Reihenfolge, optimale Kapazitatsauslastung, opéméaurzfristige
Personalplanung, alternative Bearbeitungsstatioen Stérung, Fehlerklassifikation
oder Handlungsempfehluranbieten. [D]

e. Die Plattformsoll Ausgabedaten pro Verarbeitungstakt vos &maoglichen. [D]

f. Die Plattform soll Mechanismen zur Fmatanpassung bzw. Formatkonversion
bereitstellen die im Konfigurationsmodell beschrieben werdf@, D]

ErlauterungAndere Ansatze wi@le a LINSOKSyYy KASNJI @2y SAyYySY a
SAYSY a{SYIFIYyiAO alLlAy3aas 2F0d dzy G§SNI wNO]
Semantic Web. Da fir eine Passung der Komponenten, DiedsteDeployment

Einheiten (siehauchAbschnitt3.5) die Formate im Konfigurationsmodell beschrieben

sein missen un&ASyProducer 9] sehr reicheConstraint bzw. Ausdruckssprache

besitzt, sind wir davon Uberzeugt, das sich mit den \artienen Mitteln und dem
Konfigurationsmodelkffiziente Ubersetzungsund Anpassungsmechanismen bay.
konnektoren automatisiert ableiten lassen.

g. Die Plattformsoll Mechanismen zur Anpassung bzw. Manipulation von Ddete-
Informationen bereitstellen, die im Konfigurationsmodell beschrieben werfign.
ErlauterungBei der Anpassundr(9.j oder Integration (Abschnif.10) von Daten ist
es erforderlich, die Metdnformationen R79 auf dem aktuellen Stand zu halten.

Erlauterung: Winschenswert ware ein generisches Datenformat, das durch das
Konfigurationsmodell (z.B. fir individuelle Applikationed bzw. abgeleitete
Metainformationen beschrieben ist, so dass beispielsweise Sicherheitsmechanisnaemauf
Daten operieren kdnnerHierbei sindibliche Modellierungen fur Verwaltungsschalen sowie
vergleichbare Mechanismen von OBB P2] bzw. oneM2M 21] zu beriicksichtigenDies
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gilt ebenso fir die Mechanismen zur FormatanpassungRi®.f Anforderungen fur
personenbezogene Daten witd8sindebensozu beriicksichtigen.
Die Plattformmussanwendungsspezifische Datenpfade ermdglich¢@, D]

a. Die Datenpfadentissenim Konfigurationsmodell definiert werden konnd]

b. Die Datenpfadé&dnnenEigenschaftefitarameterhaben. [U]

c. Die Datenpfadeollendurch die Plattform verwaltet werden. [U]
Erlauterung: Datenpfade (in [36]] oRelationem genannt) verbinden Konnektoren,
Komponenten und ServiceDatenpfade legen fest, welch&ormatAnpassungs Kk,
Verarbeitungsoder Speichedienste bzw-komponenten Daten auf dem Weg von Quellen,
z.B. Sensoren bis oo Aktoren odeeur Anwendung bzw. Visualisierung durchlaufeabei
definieren Datenpfade, welche Eingab&foraussetzung fiidie Verarbeitung sindund
welche Ausgabendurch die Verarbeitung geliefert werdenDa die Anwendungen,
Datenformate und Komponenten/Dienste im Konfigurationsmodell beschrieben werden, ist
es fUr eine konsistente Funktionsweise der Plattform wichtig, adieh Datenpfade zu
beschreiben.Inspiriert von anderen Ansatzen wid2] macht die aktive Verwaltung von
Datenpfaden und damit deren Widerverwendung durch die Plattform Sinn, auch wenn die
Informationen aus Konsistenzgrinden im Wesentlichen im Konfigmsiiodell enthalten
sein sollten R20.3.
Die Konnektoren bzw. Verbindungsnllen wenig Einfluss auf den Datendurchsatz haben.
[Q, D]
Die Plattformsoll einen Datendrchsatz von 50GByte pro Jahr ermdéglicheli]
Erlauterung:Diese Anforderung wurdehne weitere Detailsyon einem Demonstrator im
Rahmen der Konnektoren genannt. Wir interpretieren diese als den Durchsatz am
Dateneingang ohne Aggregation oder FilteruBg.ist wichtig darauf hinzuweisen, dass der
Datendurchfluss bei Demonstratoren um Gréf3enordnungen héher liegen kann, z.B., vor und
nach der DatenintegratiorR9J oder, wie in einePrasentatiorangemerkt,bei 50 ms Takt
je nach Produktionsschritt zwischerG®Byteund 600 GByte pro Tag.

3.5 Heterogenes, dynamisches Deployment

Das Deploymenvon PlattformKomponentenermdglicht der [IFEcosphere Plattform, vorhandene
und zugreifbare Ressourcdm.B., Edge, Server, GPU, CldileRibel zu nutzenDa (blicherweise
verschiedene Ressourcen mit unterschiedlichen technischen Eigenschaften eingesetzt wegiden, ist
heterogenes Dgloyment mit (mdglichstwenig technischér Abstimmung auf herstellerspezifische
Eigenschaftererforderlich. Dies fiihrt zu einer Abstraktion des Betriebssystems und der relevanten
Funktionen und vereinheitlicht so die Ausfihrungsumgebungdiér DeploymenEinheiten. Aus

technischer Sicht ist eine Deploymeainheit ein Containera(9 / {

I dzO K
werden

a SR3IAS 20)bBfitzipid Kdnner piehre Container auf einer Ressource ausgefiihrt

(die Menge aller Cotay SNJ 601 6 ® aSRIS200lHzy 6 &Y S B RISA NN TANY

bezeichnet)Das Deployment ist insofern dynamisch, da die Container mdglichst automatisch von der
Plattform basierend auf dem Konfigurationsmodeilv. denApplikationsKonfigurationererstdlt und
bereitgestellt werden sollen.Durch die automatisierte Bereitstellung kann die Anzahl ddP
Ecosphere) Containgoro Ressource minimiert werdemvobei nicht ausgeschlossen ist, dass die
Abstraktion der Ausfiihrungsumgebung durch weitere, herstefiezifische Container realisiert wird,

die mit den IIFEcosphere Containern kommunizier@ie Funktionen zur Erstellung, die Bereitstellung
und die Zuteilung der Container (siehe auch AbsciBnit) bildet das Management des Deployments

(inAbbildungd] dzNJ o 5S LI 28 Y8 i & f ASYISRAGEZ YAY I ASYSyld &aeai

NHzy Ay BdgeGérafe woc 6 T
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R23Die Plattformmussdynamische Deploymeriiinheitenunterstitzen.[Q, A]
Erlauterung:Ein moglichst modularer Aufbau zusinfachen Einbinden in existierende
Systeme ist erwiinscht. Lokal sollen méglichst schlanke Module ohne grofR3en Plattform
Overhead ermdglicht werdeifD]
R24DiePlattformmussein Deploymentvon Plattform-Komponenten auf unteschiedliche Arten
vonRessourcen bzwardware unterstitzten[Q, A U]
Erlauterunglokale Verfahren sind fiir die Prozesssteuerung {@ig) da die Latenz z.B. zu
CloudSystemen sonst zu hoch istroduktionssteuerunglahingegerkann zentrakiert (IT)
erfolgen.[D]
R25Die Eigenschaften bzw. Funktionalitaten einer Ressourissenals Verwaltungsschale
beschrieben werderQ, U]
a. Die Verwaltungsschale einer Ressourceoll durch eine Ressourcen
Abstraktionsschichd & 9 / { NXzy (réalsiSrEwerklei. Qi ¢ 8 U
b. Die VerwaltungsschalerfiigbarerRessourcemussder Plattform bekannt gemacht
werden.[Q, U]
c. Die Plattformmussdie verfligbaren Ressourcen verwalt§R, U]
d. Die Plattform kann Verfahren anbieten um die Verwaltung der verfligbaren
Ressourcen zu verdachen.[P, U]
e. Die Verwaltungsschale einer Ressounugssstatische Eigenschaften der Ressource
beschreiben[Q]
f. Die Verwaltungsschale einer Ressourpmuss dynamische Eigenschaften der
Ressource beschreibel®]
g. Die Verwaltungsschale einer Ressouroess Funktionen zum Deployment von
Deployment Einheiten enthalteifiQ]
h. Die Verwaltungsschale einer Ressoursell Funktionen zum Austausch von
Deployment Einheiten zur Laufzeit enthalté@]
ErlauterungDies ermdglicheine Adaptiordes Verhaltens. Die Fundhalitat kbnnte
bereits implizit inR25.aenthalten sein oder sogar aufgrund des Overheads im
Produktionsumfeld nicht anwendbar sein.
ErlauterungDiese Anforderung@ ST A SKG &AOK Ayao0Sa2yRSNB, | dzF R
RFd a5S@A0S / 2z RA Rzl (e [go], dlBictdandis Abstraktion
der Herstellerabhangigkeit R5.24 sowie das oroffboarding R25.2 oder die
GerateverwaltungR25.1). UblicheVerwaltungsfunktionenverden in diesem Dokument nicht
benannt d.h., menschliche InteraktionenFfeigabed, Verwaltungsvereinfachungen wie
Geréatetemplate2 RSNJ L YLI2 NI Fdzy 1 G A 2 y S y36BiNdNJirschenswérti 51 G I
aber auch durch existierende Plattformen gut abgededd].[ Zugriff aufunterliegende
Plattformentber Konnektoremvird durchR13impliziert Statische EigenschafienR25.esind
z.B. das Betriebssystem und die Prozessorarchitektur (relevant fir die Auswahl von
Containern) oder die Anzahl von CPU/GPUfRRthen. Dynamische Eigschaften inR25.f
sind beispielsweise die Auslastung der Ressource, die Speicherbelegung oder die Auslastung
von CPU/GPU/TRKernen. Das Update der Plattform/Abstktionsschicht wird inR136
beschrieben.
R26Die Plattformmussein Deployment R29 auf onpremiseRessourcen unterstitzefQ, A]
R27Die Plattform soll ein Deployment R249 auf verbundene IHEcosphere Plattformen
unterstiitzen. [A]
ErlauterungDieserlaubt es Unternehmen, die sich gegenseitig vertrauen, teure Ressourcen
wie GPWCluster gemeinsam zu verwenderEntsprechende Sicherheitsmechanismen
mussen vorhanden und kogfiriert sein.Ein Geschaftsmodell kann die Abgeltung regeln.
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Dementsprechend muss die GerateverwaltuR2%.¢c R25.9 transparent gestaltet und mit
entsprechenden Zugriffsmechanismen ausgestattet sein.

R28Die Plattform kann ein (optionales) DeploymentR24 auf doud-basierte Ressourcen

unterstitzen.[E]
a. Cloudbasierte Ressourcenmissen im Konfigurationsmodell (als Optionen)
beschrieben werder{Q, E, A
b. Die Plattformkanneine Cloudntegrationmit der Google Cloud ermdglichen. [D]
c. Die Plattformkanneine Cloudntegration mit GaiaX ermdglichen. [Q]
Erlauterung: Bei einer Plattforminstantiierung mit abgeschalteteflloud-basierten
Ressourcen miussen samtliche zugehotrigen Abhéngigkeiten bzwafrogode aus dem

Plattformcode entfernt werden, um das Vertrauen der Anwender in die Plattform zu
erhéhen. Je nachQoud-Anbindung (privat, hybrid, 6ffentlich) kann hier unterschiedliche

Performanz maoglich sein, z.B., kdnnte bei einer privaten Cloud egnansfer nahe an

weicher Echtzeit moglich sein, wéahrend dies bei einer oOffentlichen Cloud eher
unwahrscheinlich ist. Prinzipiell gelten die in diesem Dokument genannten Performanz

Anforderungen im MillisekundeBereich (z.B., Abtastrate Or2s, 8ms Masbinentakt, 5s

Schrittakt, 25s Prozesstakt), allerdings werden Abwagungen bei der Integration externer
Dienste zu treffen sein. Ziel ist es, dass die Plattform mit der Verflgbarkeit von

Laufzeiteigenschaften von Ressourcen und Komponei@5.f) alternative Ausfihrungs

Ressourcen abwéagen und die geeignetste fir die jeweilige Anwendung aussuchen und

durchsetzen kannAuch fir Cloudntegrationen soll die Ressourcéfstraktion einheitlich
ASAY 6a9/ {36 RBBHAGAYSa AYy o

R29Eine DeploymenEinheitmusseine explizite Schnittstelle in Form einer Verwaltungsschale

anbieten.
a. In der Verwaltungsschalenissen die (Qualitats)Eigenschaften der Deployment
Einheit undhre funktionalen Schnittstelledefiniert sein [Q]
b. Die Verwaltungsschale defietRessourcgR25 soll in der Verwaltungsschale de
Deployment Einheiverfigbar gemacht werdefiQ]
c. Die Verwaltungsschale enthaltener Komponen&srvices kénnen in der
Verwaltungsschale debeployment Einheiverfiigbar gemacht werdeiQ]

R30Eine DeploymenEinheitmussals Container gekapselt werdgQ]

a. Die Container auf FEbenemiissentechnologisch einheitlich seifQ]

b. Die Container auf GEbenekénnentechnologisch unterschiedlich se[®]

c. Die Plattformkanndie Integration externer Caainer Registries erméglichen. [U]
ErlauterungEs kann erforderlich sein, dass je nach RessourBeflir spezielleEdge
Gerae, Container fur eine spezifische Contaifieachnologieverwendet werden
mussen Diese Informatiorsollim Konfigurationsmodehinterlegt sein, so dass eine
Generierung der Container ermoglicht wir¢siehe R32. Container werden
Ublicherweise aufgrund von Bastontainern bzw. Containéremplates erstellt. Diese

kénnen intern vorliegen, aber auch von externen Quellen bezogen bzw. dorthin

geladen werdenK30.9.

R31EinContainersoll nur die erforderlichen KomponenteriServicesenthalten.[A]

a. DiebendttigtenKomponentemmiissenim Konfigurationsmodefestgelegtwerden [Q]
Erlauterung: Dies konna beispielsweise die Komponent#ienste fir eine
Applikationsein.

b. Containerkbnnenoptionale KomponentetServicesenthalten [A]

ErlauterungDies ermdglicheine Adaption des Verhaltenker laufendenApplikation
bzw. gesamten Plattformand erlaubtdamit mehr als die bendtigten Komponenten in
R31
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c. ContainerkbnnenKomponenterServicesdynamisch austauschen. [A]
ErlauterungDies ermdglicheine Adaption des Verhaltsder laufendemApplikation
bzw. der Plattformund umgehtR31.b
R32Ein Containekanndie zur Ausfihrung benétigten Daten oder Modelle enthal{@n D]
Erlauterung:KFModelle kénnen ggf. nur auf entsprechenderR&ssourcen gelernt und
vorbereitet werden z.B., auf Ressourcen mit hinreichend vielen GRiUgem Falkoll der
ausfuhrende Container die Modelle enthalten oder tber die Plattform Zugriff auf die Modelle
erhalten und diese herunterladen und ggf. updaten kénngel{e fur Freigabe audR11§.
In [36] keschreiben wir drartige Modelle als Parameter eineDienstes wobei
entsprechende Updat&unktionalitat fur die Modellangeboten werden kanrZu diesen
Modellen gehodren ggf. auch PGode bzw. Matlab/Simulinkiodelle aber insbesondere
auch standardisierte K¥lodelle wie ONNX2B] (sieheR115. Formate wie ONNX konnen
wiederum von einigen Geraten direkt ausgefuhrt werden, was entsprechende
Berticksichtigung bei der Gerateabstrakti@R2g erfordert. Da mdglicherweise nicht alle
Verfahren Daten oder Modelle bendtigen, ist diese Anforderung als -Rafiorderung
beschrieben, fir die jeweiligen Komponenten aber als rAurg®rderung zu betrachten.
R33Ein ©ntainerkanneinen lokalen Datenspeicher enthaltdQ]
Erlauterung:Es kann erforderlich sein, dass einzelne Komponenten eine lokale Datenbank
bendtigen, z.B., aus Performanzgrinden. Daten kdnnen dann zusatzlich in zentrale
Datenspeicher geschrieben werdenforderungen in Abschnif.8 mit Ausnahme voriR71
(Zugriff von allen Ressourcen) uR@5(Aoud-basierte Speicherdienstggelten sinngemali.
R34Die Erstellung vonContainen durch die Plattformsoll automatisiert basierend auf den
Einstellungen inlKonfigurationsmodellerfolgen.[A]
a. Dabei kann eine Modeltvalidierungder Ausfihrbarkeit vor Erstellung bzwor
Ausfuhrungdurchgefihrt werden[Q]
b. Die Plattformkann extern bereitgestellte Container unterstitze(ez.B. fur digitale
Zwillinge). [H
ErlauterungDiese Anforderung sdit31konsistent ermoglicheriR34.aberuht aufR8.b
R35.Die EdgeGerdate und die darauf installierten Containentissen das Auslesen von
Produktionsdaten mit einer Abtastrate von ungefahr 2 ms ermdglicfign
ErlauterungMindestens die Echtzeinteile der OTEdgeGerate missen diese Anforderung
erfillen und die NichEchtzeit/ITSoftware auf den EdgE€eraten darf diese Anforderung
nicht stéren. Sonst gilt fur Plattformgeréte sinngeniRD
R36. Die Plattformsoll das Konfigurieren von Ressourcen ermdglichen. [U]
a. Die Plattform soll das Schreiben von Konfigurationseinstellungen aus der
Ressourcenverwaltung auf Ressourcen @glithen. [U]
b. Die Plattformsoll das Lesen von Konfigurationseinstellen von Ressourcen in die
Ressourcenverwaltung erméglichen. [U]
Erlauterung:Lesen und Schreiben (spezifischer) Konfigurationseinstellungen erleichtert
die Verwaltung. Die Kombination beid Operationen erlaubt ein Backup der
Einstellungen. Beispiele far Einstellungen sind Netzwerkeinstellungen,
Sicherheitseinstellungen, (technische) Einstellungen fiir Datenverbindungedeatech
Realisierung der Plattform, kann die Funktionalitst auchurcd in
Code/Diensten/Applikationen eingebettete Konfigurationen realisiert werden, die durch
modeltbasierte InstantiierungR8.¢ effizient und konsistent in Cod#erfuhrt werden.
R37.Die Plattformsoll die Fernwartung voiRRessourcen ermdglichen. [U]
Erlauterung: Fernwartung ist eine Standaffelinktionalitat im Geratemanagement von HoT
Plattformen B3].
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3.6 Sicherheit
Sicherheitsmechanismen sowie gesicherte Verfahren zum Data Sharing sind Kernfunktionalitaten der
IIP-Ecosphere Plattform.

R38Die Plattformmussdie Nutzung ihrer Dienste nur flir autorisierte Personen sicherstgi@n.
P
ErlauterungAutorisierung kann tiber die iR40genannten Mechanismen realisiert werden.
Hierbei soll tiefer liegende Funktionalitdt wie z.B. die Sicherheitsmechanismen von
Verwdtungsschalen integriert und verwendet werden.
R39Die Plattformmuss sicherstellen, dass (personenbezogene) Daten nur von autorisierten
Personen geandert werdefQ, P]
R40Die Plattformmussdie Ublichen Sich&eitsmechanismen wie ReBased Access Control
(RBACund Transport Level Security (TLS) bereitstellen. [P]
a. Rollenkdénnenim Konfigurationsmodell vorgegeben werd¢@]
b. Zertifikatekdnnenim Konfigurationsmodell vorgegeben werden. [Q]
R41Die Sicherheitsmechanismeapllenmit tiblichen Verzeichnisdiensten integrierbar sein. [P]
ErlauterungEin Beispiel ist das LightweigbirectoryAccessProtocol (LDAP).
a. Verzeichnisdienstenlissenim Konfigurationsmodell konfiguriert werden. [Q]
b. Falls kein Verzeichnisdienst vorhandenrisissein Mechanismus zur Verwaltung von
Benutzeraccounts zur Verfigung gestellt werdéj.
R42Weitere Sicherheitsmechanismemussen einheitlich Uber das Konfigurationsmodell
konfiguriert werden[P]
R43Sicherheitsmechanismemussen ihre (Qualitats)Eigenschafte und ihre aufrufbaren
Funktionen als Verwaltungsschalen beschreiben. [Q]
a. Die Verwaltungsschale eines Sicherheitsmechanisulliden jeweiligen Einfluss auf
die Performanz beschreibeff, Q]
Erlauterung:Damit kann die Plattform aufgrund der Konfiguratiauf die (grobe)
Einhaltung konfigurierter Performanzziele prifen.
b. Ausgewahlte Sicherheitsmechanismeanllen als Deployment Einheiten verteilbar
sein. [D]
R44Das Konfigurationsmodelbkoll IDSbasierte Konnektoren als optional konfigurierbar
anbieten. [E]
Edduterung:Bei einer Plattforminstantiierung ohne 1B®nnektoren mussen samtliche DS
Abhangigkeiten aus dem Plattformcode entfernt werden, um das Vertrauen in die Plattform
zu erhéhen.

3.7 Datenschutz
Die Plattform soll aktuelle Vorgaben zum Datenschutz einhalten bzw. die Einhalttergtitzen

R45Die Plattformmuss die faire und rechtméRige Verarbeitung personenbezogener Daten
bereitstellen. [Q, S]
ErlauterungDiese Anforderung beruht auf dem Grundsadéz Transparenz.

R461n der Plattformmussdie Erhebung vongrsonenbezogenefir festgelegte, eindeutige und
legitimeZweckeerfolgen [Q, S]
Erlauterung:Dies kann durch die Dokumentation der DatenverarbeitungsschriRted (
unterstitzt werden.

R47DiePlattformsoll die Verarbeitung von personenbezogereatenvermeiden[Q, S]

a. Auf der Plattform laufende Applikationen sollen die Verarbeitung von
personenbezogenen Ben vermeiden]Q]
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Erlauterung:Diese Anforderung weist auf den Grundsatz Batensparsamkeihin.
Waéhrend die Mechanismen der Plattform mdglichst mit generischen Daten in einem
einheitlichen Format arbeiten solleR19, unterliegen die Daten von4&pplikationen
die auf der Plattform laufen der Kontrolle und dem Bedurfnis des Benutzers. Daher ist
diese Anforderungals Hinweis gedacht und ggf. durch eiBetriebsveeinbarung
regelbar (siehe audR69, falls diese Anforderung nicht durch Plattfeiviechanismen
durchsetzbar ist.
b. Auf der Plattform eingesetzt®lodelle sollen gegen Angriffe auf die Privatsphéare
geschutzt werden. [T]
Erlauterung: Forschungsergebnisse3q haben gezeigt, dass derartige Angriffe
durchgefuhrt werden kénnen und Anwendungen dagegen geschitzt werden mussen.
R48Die Plattformmusspersonenbezogene Daten einer Form speichern, die die Identifizierung
der betroffenen Personen nur so lange ermdglicht, wie es fur die Zwecke, fur die sie
verarbeitet werden, erforderlich ist. [Q, S, D]
Erlauterung:Diese Anforderung beruht auf dem Grundsatz der Speicherbegngnand
korreliert mitR66
R49Die Plattformmusspersonenbezogene Daten dem Zweck angemessen und erheblich sowie
auf das fur die Zwecke der Verarbeitung notwendige Magchrankterarbeiten.[Q, S]
a. Aufder Plattform laufendé@pplikationensollenpersonenbezogene Daten dem Zweck
angemessen und erheblich sowie auf das fur die Zwecke der Verarbeitung notwendige
Malfd beschrankt verarbeitefiQ, S]
Erlauterung:Diese Anfordeung weist auf den Grundsatz dBatenminimierundhin.
Wahrend die Mechanismen der Plattform moglichst mit generischen Daten in einem
einheitlichen Format arbeiten solleR19, unterliegen die Daten von4applikationen
die auf der Plattform laufen der Kontrolle und dem Bedurfnis des Benutzers. Daher ist
diese Anforderungals Hinweis gedacht und ggf. durch eine Betriebsvereinbarung
regelbar (siehe audR66, falls diese Anforderung nicht durch Plattfeiviechanismen
durchsetzbar ist.
R50Die PlattformmussverschiedeneKategoriender Verarbeitungpersonenbezogener Daten
ausweisen[Q, S]
Erlauterung: Dies kann im Zusammenhang mit der Dokumentation der
DatenverarbeitungsschritteR9 erfolgen.
R51Die Plattformmussdie Berechtigung, Léschung oder Sperrung personenbezogener Daten
gewahrleisten[Q, S]
R52Die Plattform muss personenbezogene Daten in einem strukturierten, géngigen und
maschinenlsbaren Format speichern. [Q, S]
Erlauterung: Diese Anforderung beruht auf dem Recht auf Datentbertragbarkeit. Die
Realisierung muss mir19abgestimmt sein.
R53Die Platform muss einen Mechanismus flBenachrichtigungen beziglich Berichtigung,
Loschung, Blockierung, Leckdmpreitstellen [Q, S]
Erlauterung: Der ggf. austauschbare oder erweiterbare Mechanismus soll mit den
GovernanceRegeln des Betreibers der Plattfolmstanz in Einklang steherkalls die
Plattform nur innerhalb einet)nternehmensverwendet wird, kann dieggf. durch eine
Betriebsvereinbarug geregelt werderfsiehe auchR66. Es ist insbesondere sicherzustellen,
dass AuRenschnittstellen der PlattformB. beim Ubergang von Daten oder beim Data
Sharing zwschen Unternehmediese Anforderungen berticksichtigen.
R54Die Plattform muss Mdoglichkeiten zum Widerspruch gegen die Verarbeitung
personenbezogener Datesicherstellen[Q, S]
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ErlauterungFalls die Plattform nur innerhalb eines Betriebs verwendet wirdnldiasggf.
durch eine Betriebsvereinbarung geregelt werd@iehe auchR66. Es ist insbesondere
sicherzustellen, dass AuRRenschnittstellen der PlattfarBl beim Ubrgang von Daten oder
beim Data Sharing zwischen Unternehnuéese Anforderungen bericksichtigen.

R55Die Plattform muss Moglichkeiten zum Wiederspruch gegen die Direktvermarktung
personenbezogener Datdyereitstellen [Q, S]
Erlauterung:Falls die Plattform ur innerhalb einedJnternehmensverwendet wird, kann
dies ggf. durch eine Betriebsvereinbarung geregelt werdéiehe auchR66. Es ist
insbesondere sicherzustellen, dass AuRRenschnittstellen der PlatttoBnbeim Ubergang
von Daten oder beim Data Sharing zwischen Unternehnugese Anforderungen
bertcksichtigen.

R56Die Plattform muss Madoglichkeiten zum Widerspruchgegen die Weitergabe
personenbezogener Daten an Drittereitstellen [Q, S]
Erlauterung:Falls die Plattform nur innerhalb einémternehmensverwendet wird, kann
dies ggf. durch eine Betriebsvereinbarung gesdg werden (siehe auchR66. Es ist
insbesondere sicherzustellen, dass AuRRenschnittstellen der PlatttoBnbeim Ubergang
von Daten oder beim Data Sharing zwisch&imternehmen diese Anforderungen
bertcksichtigen.

R57Die PlattformmussMadglichkeiten zunmEinspruchder Entscheidungsunterstiitzung auf der
Grundlage der automatisierten Verarbeitung personenbezogener Catbieten.[Q, S]

R58Die Plattformmussdie Aufdeckung vo Versté3en gegen personenbezogene Daten und ihrer
Kommunikation mit betroffenen Personemterstiitzen [Q, S]

R59Die Plattformmussdie Autorisierung hinsichtlich des Zugriffs auf personenbezogene Daten
sicherstellen|[Q, P]
ErlauterungAutorisierung kann ler die inR40genannten Mechanismen realisiert werden.

R60Die Plattform muss Datenschutz Grundsatze gewébhrleiten, wenn fur die Verarbeitung
personenbezogener Daten eine Zustimmung erforderlicH@t.

R61Die Plaform soll den Nutzern die Mdglichkeit geben, ihre Anforderungen an
personenbezogene Daten zu kontrollieré@)

R62Die Plattform soll die Bewertung der Datenschutzfolgeabschatzung erleichtern, um
Bedrohungen und Risiken bei der Verarbeitung personenbezaodaaten zu identifizieren.
[Ql

R63Die Plattform soll einen Mechanismus zur Erfassung der Datensehutind
Sicherheitsanforderungen der Benutzer bereitstellgpi.

R64Die Datenschutzmechanismesollen die Informationen in vorgegebenen Datenfeldern
anonymisieren[D]

a. Die Vorgabe der Datenfeldepll iiber das Konfigurationsmodell erfolgd]

Erlauterung: In einer Applikationkdnnten beispielsweise fir Werker anonyme IDs

verwendet werden. Weiterhin kénnten Maschinendaten mit dem Zeitstempel und der

anonymen WerketD anonymisiert werden.
R65Die Datenschutzmechanismesollen in Freitext enthaltene personenbezogene Daten
erkennen und anonymisieren. [D]

a. Die Vorgabe der Datenfeldkanniiber das Konfigurationsmodell erfolgd]
Erlauterung: Alle Freitextfelder zu anonymisieren kann zeitkritisch werden. Viele
Freitextfelder zur Anonymisierung freizugeben kann das Konfigurationsmodell
Uberladen. Ein entsprechender Kompromiss ist zu finden und umzusetzen.

R66Die Pseudonymisierungpll Pseudonyme nur fur die tatsachlich benétigte Zeit im System
halten. [D]



27
[IREcosphere Plattforrg Anforderungen (Funktiona-

a. Nach Ablauf der Zeisoll der gleichen Person ein neues Pseudonym zugeordnet
werden.[D]
b. Zweck und Umfangollen bei interner Verwendung mit der Betriebsvereinbarung
abgeglichen werden. [D]
c. Pseudonymisierungsoll bei externer Verwendung erst nach Zustimmung der
betreffenden Person angewendet werden. [D]
R67Die Plattformsoll generieten Cookige oder ahnlichen Identifikationsmerkmalen, die auf
Endgeréaten gespeichert werden, erfassen und klassifizieren. [S]
R68Die Plattform soll die Mdoglichkeit zur automatischen Ldschung solcher (R61)
Identifikationsmerkmalen, sowie zur Léschung auf Wunsch des Nutzers geben. [S]

3.8 ZentraleSpeicherdienste

Eine fur Applikationen und Demonstratoren wichtige Plattformfunktionalitét ist die Moglichkeit
beliebige Daten abzulegen. Aktuelle Industrie 4.0 Plattfori3sh bieten verschiedene Formen von
a5k dF [ diét&8lvaise auffToud echnologiebasieren Einige Edg®eviceHersteller bieten
ebenfalls &hnliche Funktionalitat an. Allerdings ist\dgewendbarkeitFlexibilitdtund Datensicherheit
Uber Herstellegrenzen bislang relativ geringasgilt auch furdie deklarative undlexible Auswahl von
Speicherdienste abhangig von Qualitatskriterien wie Datenvolumen oder Datenfrequdabken den
zentralen Datenspeicherdiensten kdnnen Deploymé&itiheiten lokale Datenspeicherdienste, z.B. als
Puffer, enthalten R33.

R69.Die Plattform muss die Einbindungalternativer Speicherdienste mit unterschiedlichen
Qualitatseigenschaften anbietefD]
Edduterung: Denkbare Qualitdtseigenschaften sindlB., Geschwindigkeit, Kapazitat,
Sicherheit.
R70.Ein Speichedienst muss seine (Qualitats)Eigenschaften und Funktionen als
Verwaltungsschalbeschreiben[Q]
a. Die Verwaltungsschalekann Informationen fir direkten Zugriff auf den
Speichermechanismus enthalteiX]
Erlauterung: Direkte Kommunikation&Endpunkte kénnen erforderlich sein um
bestmogliche Brformanz zu erreichen Winschenswert ware hierbei nur wenige
Protokolle fur den Zugriff zu verwendefktuell finden Standardisierungsarbeiten in
diese Richtung ider Plattform Industrie 4.(25] statt.
R71.Die Speicherdiensteollenallen Ressourcen zur Verfligung stehii
a. Derkonkrete Speicherdienstoll aufgrund vorgegebener Eigenschaften transparent
von der Plattformausgewahlt werdenD]
R72.Die Plattformmussmindestens einen konkreten goremise Speicherdienst realisieren. [D]
a. Die PlattformkannAnbindungen an Datenbanken unterstitzen. [D]
ErlauterungHier ist mindestens eine Anbindung an OraclenDiBschenswert
R73.Die Speicherdiensteollendie folgenden Arten von Daten unterstiitzen [T].
a. Die Speicherdienstsollenstrukturierte Daten speicherndanen.[Q]
b. Die Speicherdienstesollen heterogene Zeitreihen speichern und mit potenten
Komprimierungsfunktionen bearbeiten konndit]
c. Die Speicherdienstsollenunstrukturierte Daten wie Logs speichern kdnngn.D]
d. Die Speicherdienstsollengelabelte [@ten speichern kénnen. [U]
e. Das Datenschema flir Speicherdienste strukturierter Daten soll im
Konfigurationsmodell definiert werden. [@)]
f. Das Datenschemaussmit den Daten gespeichert werden. [T]
Erlauterung: Anderungen im Konfigurationsmodell filhren zund&rungen des
Datenschemas der Speicherdienste. Hinzufigen neuer Informationen sollte mdglich sein.
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Nichtkompatible Anderungen konnen abgelehnt werdédas Datenschema ist fur die
Meta-Informationen im Data Sharing releva®{9 und muss daher zugreifbar sein.
R74.Speicherdieng sollen SchreibZugriffin weicher Echtzeit ermdglichen. [D]

a. EchtzeitSpeicherdieng sollen drei FlieBkommawerte bei 0.2ms Abtastrate

abspeichern kdnneriD]

b. EchtzeitSpeicherdiengsollen 10 FlielRkommawerte bei 8ms Abtastratbspeichern

konnen [D]

c. EchtzeitSpeicherdiengsoll die Integration der Daten aus Teilanforderungeaimd b

gemeinsam speichern konneji]

d. EchtzeitSpeicherdienstsollenmit 2GByte Daten pro Stunde abspeichern koniiBh.

Erlauteruny: R74.cwurde aufgenommen, damit (lokale) Speicherdiens®33 diese

Anforderung ggf. auch ohne vorhandenaténintegration beriicksichtigen mussdti74.a

R74.&onnen ggf. durch lokalgpeicherdienste erfullt werdefR74.dbedingt noch hdhere

Durchsatzraten, die ggf. verteilte Speicherung erfordern und nicht mehr durch lokale

Speicherdienste realiert werden koénnen.

R75. SpeicherdienstsollenLeseZugriff in weicher Echtzeit ermdglichen. [T]
R76.Die PlattformmussFunktionalitat zur Abfrage verfigbarer Daten bereitstellen. [T]

a. Die Plattform kann automatisierte Mechanismen zum Ldschen von Daten

bereitstelen.[T]

b. Die Plattformsollden Zugriff auf Teilmengen zugreifbarer Daten ermdglichen. [T]

c. Die Plattformsoll die Weiterverarbeitung zugreifbarer Daten ermdoglichen. [T]
ErlauterungZur Weiterverarbeitung konnen ganze Datensétze aber auch Teile bereitgestellt
werden, wobei hier nicht der Mechanismus/die Spezifikation zur Auswahl der Datensatze
festgelegt werden soll. Bereitgestellte Datensatze kdnnen beispielsweise als Stream oder
Caontainer verfugbaigemacht werdenDie Speicherdienste kénnen fir Datenexploratidf] [
unter entsprechenden Zugriffsrechten verfigbar gemacht werden, ggf. nach vorheriger Kopie
von Teildatensatzen.

R77.Die Plattformkann optionaleQoud-basierte Speicherdienstanbieten[E D
a. Das Konfigurationsmodeathussdie Verwendung vortoud-basierte Speicherdiensten
(R72 alsOption anbieten[E, A]
Erlauterung:Bei einer Plattforminstantiierung ohn€oud-basierte Speicherdienste
muissen samtliche doud-Abhangigkeiten und -Funktionalititen aus dem
Plattformcode entfernt werdenum das Vertauen in die Plattform zu stérken
b. Die Plattformkannals CloueSpeicherdienst AWS anbietd]
ExplanationAWS Frankfurt wurdexplizitvon einem Demonstrator genannt.
c. Die Plattformkannals CloudSpeicherdienst Google anbietd]
R78.Die Plattformmusseinen Speicher fur Dienste anbietdhl]

a. Die Plattformmusseinen Speicher fir einzelne Dienste nach Version anbieten. [U]

b. Die Plattformmusseinen Speicher fur Deployme#inheiten anbieten[U]

Erlauterung5 A S&S ! Yy T2 NRSNXzy3 6S1 A SK(G DarBifdkcode dzF RSy

der Dienste muss geeignet und versioniert verfligbar gemacht weréef8.4. Zu

DeploymentEinheiten zusammengefiigte Dienste und Applikationsmechanismen missen

den Ressourcen zuBownload/zur Verwendung bereitgestellt werd€éR78.5).

3.9 Data Sharing

Flexibles und konfigurierbares Data Sharing zwischen verbundenen Unternehmen ist eine innovative
und neuartigeFunktionalitat der IIFEEcosphere PlattformData Sharing erlaubt die Freigabe eigener
Daten und dieNutzungfremder Dateniiber Aul3erSchnittstellen der Plattform
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R79. DatenmissenMeta-Informationen haben|T]
a. Die Metalnformationenmuisseneine eindeutige ldentifikation beinhaltefir]
b. Die Metalnformationenmiissendas Datenformat beschreibefi]
c. Die Metalnformationensollendie Grof3e der Daten beschreibdin]
d. Die Metalnformationen missen einen Zeitstempel der Entstehung/Veranderung
enthalten.[T]
e. Meta-Informationenmissendie ZugriffsNutzungsechte beinhalten[T]
f. Meta-Informationensollendie Herkunft/den Datenpfad bebeeiben.[T]
Erlauterung:Diese Anforderung verfeineR19.g Die Metalnformationen sokn sowohl
die genaudHerkunft, Vorverarbeitung durch Komponenten/Services, 3truktur (Namen,
¢CRLISYsS af{SYFIyidAla RSNUnGRSutzén§skbhtel(zBAdurehdddtt RA S
Contracts) beschreiben. Die  Metiaformationen  kénnen auch  weitere
Sicherheitsinformationen wie Hashcodes enthalten.
R80. Datensollenim Konfiguratiosmodell beschrieben werdefQ]
Erlauterung:Da alle fur Anwendungen bendtigten Datenformate im Konfigurationsmodell
0SaO0OKNASoSY aAyRzI flaasSy aAO0OK TFTNNJ RASaS oaf
bestimmen die bereitzustellenden (ID&onnektoren, die Anpassung der Datenformate bzw.
die notwendge Anonymisierungoder Pseudonymisierun(siehe auch Abschnittd.4, 3.6
und 3.7). Weitere Mechanismen sind denkbaus der KonfiguratiemodellBeschreibung
der Daten und deren Verarbeitung lassen sich direkt zentrale {Mdétamationenableiten
(R79.
R81.Fur den Datenaustausctiber die Grenzen der Plattformstanz hinaussollen sichere
Container verwendet werdeffA, T]
Erlauterung: Beim Verarbeiten groRerer Datenmengen z.Beines KFModells oder zu
lernender Daterauf fremden RessourcesieheR27 R28undR71 kann es erforderlich sein,
sowohl die Daten mdglichst weitreichend vor dem Zugriff des Ressourcenbesitzers zu
schitzen.Dennoch sollen die Daten auf den fremden Ressourcen geeignet verarbeitet
werden kénnen.
R82.Die PlattformmussFunktionditat zur Abfrageverfigbarer Daterbereitstellen.[T]
a. Die Plattform muss die fUr einenauthentifizierten Benutzer zugreifbaren Daten
anhand der ZugrifffiNutzungsechte bereitstellen[T]
b. Die Plattform muss das Ldschen zugreifbarer Daten anhand der Zugriffs
INutzungsrechte ermdglicheffiT]
ErlauterungDiese Anforderung erweiteR76im Sinne des manuellen Zugrifiata Sharing
Ein Benutzer soll die Mdglichkeit haben, die verfiigbaren bzw. zum Data Sharing
bereitstehenden Datensétze zu identifizieren und (falls erford@rtic 16schen.

3.10 Datenintegration

Die Datenintegration in der HBcosphere Plattform solllgorithmen undApplikationenzusatzliche
Perspektiven auf die Produktion jenseits reiner Produktionsdaten bieten. Dafiir sollen in der
(strombasierten) Datenintegtion Modelle wie Konstruktionsdaten mit Produktionsdaten
angereichert werden.

R83. Die Datenintegratiorsoll als PlattformContainer bereitgestellt werdefiQ]
Erlauterung:Auch wenn die Datenintegration intern verteilt ist und wahrscheinlich fest
installiert wird, soll dies in Containdrasierter Weise erfolgenEine Installation kann
durchausausmehreren Containern bestehersolange ein Container die Verwaltungsschale
bereitstellt.

R84.Die Datenintegratiorsoll auf weitere Datenquellen wimternal data stores[Q, Al
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ErlauterungHierfur sind ggf. erforderliche Sicherheitsmechanismen (siehe Abs@m)izu
definieren, bereitzustellen und zu konfigurieren.

R85.Die Datenintegration muss ihre (Qualitats)Eigenschaften und Funktionen als
Verwaltungsschalbeschreiben. [QD)

ErlauterungDies gilt 8 6 2 Kt FTNNJ RSY %dzZANRTFT o-Mgythmam Sy a
aus und ebenso flr den Zugriff von Eddevices aus.

R86.Die Funktionalitat der Datenintegrationsoll durch das Konfigurationsmodell festgelegt
werden [Q]

Erlauterung:Damit kann gepruft werde ob Dienste bzw. Applikationedie notwendigen
Daten erhalten konnen.

R87.Die Datenintegratioomusssowohl streamingbasierte OTals auch semantische-Oaten
integrieren kénnen[Q)]

R88. Die Datenintegratiooussprogrammiespracten- und deploymerdunabhéngig
Applikationen und kModellen Zugriff auintegrierte Daten ermoglichenQ]

R89. Die Plattform mussder Datenintegration derschreibenden Zugriff auf Daten ermdglichen.
[Ql
ErlauterungDurch die Datenintegration geanderte und erzeugte Daten sollen in geeigneten
Datenspeichern (siehR33 Abschnitt3.8) abgelegt werden kdnnen. Die Datenspeicher sind
im Konfigurationsmodell festzulegei(R8§. Die Datenintegration muss ggf. Daten
Metainformationen ergénzen oder anpassétilO.g.

R90. Die Datenintegratiomussermaoglichen, den ugriff auf Daten zu schitzefQ]
ErlauterungDiese Anforderung soll nochmals auf die Notwendigkeit des Datenschutzes
(Abschnitt3.7) in diesem Bereich hinweisen.

R91.Die Datenintegratiomussdie Anforderung der weichen Echtzeit erfll¢@]
ErlauterungDiese Anforderung Ubertragt die R10genannte weiche Echeitanforderung
fur produktionsnahe Plattformoperationen auf die DatenintegratibemonstratorBeispiel
fur Integration unterschiedlicher Daten in eine Datentabelle, z.B., Werte im Maschinentakt
alle 8ms und externe Sensoren alle On@s bzw. OT Abtastrat von 2 ms R35. Eine
Anwendung der Datenintegration kann die Aggregation gemessener MaseDaten sein,
um beispielsweise Eingangsdaten voBByte pro Stunde auélevante, speicherbare Daten
von 2GByte pro Stunde zu reduzieren.

R92. Die Datenintegratioomussermaoglichen, dass historische Daten abrufbar sj@g.

3.11 Konfigurierbarkeit

Eine systematische Konfigurierbarkeit der Plattform erleichtert die Installation, diguvg und die
Definition vonApplikationen Optionale Komponenten wie beispielsweideud-Integrationen oder
IDSFunktionalitat konnen durch geeignete Instantiierungsmaflinahmen komplett aus einer Plattform
Instanz entfernt werden, was das Vertrauen iniattform erhohen sollDadurch kdnnten Plattform
Instanzen entstehen, denen erforderliche Funktionalitat fur digplikationenfehlt. Daher ist es
wichtig, Konfigurationen auf deren Validitat zu prif&onfigurationsinformationen kénnen weiterhin
zuverschiedenen (spateren) Zeitpunkten verwendet werden, beispielsweise kdnnen Festlegungen, die
vor der Laufzeit getroffen werden, den Entscheidungsspielraum fir die Adaption sinnvoll
einschranken.

Konfigurationseigenschaften betreffen Ublicherweise mebr@der sogar alle Funktionsbereiche.
Daher sind Anforderungen an das Konfigurationsmodell teilweise in anderen Abschnitt genannt, ohne
dass die Anforderungen hier wiederholt werden.

{
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Die folgenden Anforderungen erzwingen keine vollsténdige Konfiguriertadlaesich der Think Tank
Plattformen auf die Erforschung von Plattformkonzepten fir Industrie 4.0 konzentriert und nicht auf
die lickenlose und vollstdndige Umsetzung im Sinne eines Produkts.

R93Die Plattformmusssystematischin Form eines Konfigurationsmelils konfigurierbar sein
[Al
ErlauterungDiese Anforderung nimniR8.aauf.
R94Die Plattformmussdas Konfigurationsmodell automatisch auf Inkonsistenzen und Fehler
prufenkénnen. [A, Q]
a. DiePriufungeinesKonfigurationsmodellsnit 50 Ressourcen und Applikationensoll in
weniger als 1 Sekunde durchfiihrbar sein. [Q]
ErlauterungDiese Anforderung konkretisieR8.b
R95Die Plattformmussaus einer Konfiguration automatisch instantiierbar séfj.
a. Die Instantiierung einer PlattforAnstanzmit 50 Ressourcen und Bpplikationensoll
innerhalb von 15 Minuterrfolgen.[Q]
R96Das Konfigurationsmodethussoptionale und alternative Plattformkomponentébienste
bzw.abbilden. [A]
a. Das Konfigurationsmodethuss Eigenschaften der Plattformkomponenten/Dienste
beschreiben.
Erlauterung: Beispiele sindLizenzeinschrankunge (R basierend auf einem stark
vereinfachtenLizenzmodell, Sicherheiismponenten (R4Q R41, R44, doud-Einbindung
(R79, Performanzaspekte et&inige dieser Eigenschaften sollen geeignet geschiitzt werden
(z.B.read-only nach erster Festlegung).
R97Das Konfigurationsmodeathussdie Applikationen, die auf der Plattform laufen, fassen
[Ql
a. Eine Applikationskonfiguratioomuss die konfigurierten Dienste der Applikation
umfassen. Q, U]
b. EineApplikationskonfiguratiomussdie konfigurierten Konnektoren der Applikation
umfassen. Q, U]
c. Eine Applikationskonfiguratiomussdie Datenpfadeder Applikation enthalten. Q, U]
d. Eine Applikationskonfiguratiosoll alternative Dienste enthalten. [Q, U]
e. DasKonfigurationsmodekann ApplikationsTemphtes unterstitzen. [U]
R98Das Konfigurationsmodelkoll Anpassungen zu verschiedenen Zeiten im Software
Lebenszyklus unterstitzefA, Q, U]
Erlauterung: Das Konfigurationsmodelsoll sowohl zur Anpassung der {Heosphere
Plattform vor der Laufzeit, zur Steuerung von Optimierungen zur Startzeit alszamch
Steuerung von Anpassungen zur Laufzeit verwenagten.
R99Informationen aus denkKonfigurationsmodelkbnnendurch interne Konnektoren anderen
Komponenten zur Verfligung gestellt werdé@)
ErlauterungDamitkdnnenEigenschaften aus dem Konfigurationsmodell wiederum in seiner
Verwaltungsschaldargestelltwerden.
R100.Das Konfigurationsmodethnn dezentral modelliert werdern Q]
Erlauterung: Ein zentrales Modell kann einer lokalen Optimierung im Wege stehen.
Allerdings sind hierzu Vorarbeiten aus deBMBFgeforderten DevOpt Projekt[4]
erforderlich.
R101.Informationen, die in den Verwaltungsschalen der Komponetlemste bereitgestellt
werden,sollenautomatisiertin dasKonfigurationsmodekingeblendet werdenQ]
a. Die Ubernahme der Informationen firr ein Konfigurationsmodell B0itRessourcen
und 5Applkationensollin weniger als 1 Sekunde durchflhrbar s¢]
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Erlauterung:Damit keine Inkonsistenzen zwischen dem Konfigurationsmodell ded
Komponenten bzw. deren (Laufzgigenschaften entstehen, sollen relevante
Informationen aus den Verwaltungssthn automatisiert tbernommen werden

3.12 Optimiertesbzw. adaptives Deployment

Dieautomatische Optimierung des Pwyments durch die Plattform erleichtert Administratoren die
Installation und die Bereitstellung der Plattformllerdings kdnnen sich relevante Eigenschaften
wahrend der Laufzeit dnderdaher wird ein adaptives Deployment angestrebt, d.h., die erneute
Optimierung und Anpassung des Deployments zur Lauf2est.Optimierung kanmR9 (Availability)
unterstitzen bzw. realisieren.

R102.Die PlattformmussDeployment Einheiteau vorhandenerRessourceruteilen [A, U]
a. Die Plattformmussdie Validitat der Ressourcenzuteilung tberprifen. [U
b. Die Plattformsoll Ressourcen zur Datenexploration bereitstellen. [U]
Erlauterung:Dabeihandelt es sich zunachst um eine (nicht notwendigerweise optimale)
Zuteilung von Containern zu RessourcBie Zuteilung ist auf Validitat zu prifen und der
Benutzerist ggf. zu informierenEine spezielle Form der Zuteilung ist die Bereitstellung
angeforderter Ressourcen zur Datenexplorati@l04.)) im Rahmen einer Data Scienc
Toolchain B6]. Da hierbei ggf. zentrale Ressourcen, z.B. GPUs benétigt werdegineline
handisch zusammengestellten Container bereitgestellt werden sollerindéonkurrenz zu
genutzten Ressourcen der Applikationen, z.B. zum erneuten Training vdodellen
stehen, liegt diese Form der Zuteilung in der Verantwortung der Plattform, d.h., dem
adaptiven Deployment.Die Ressourcenzuteilung kann sich Uber Konnektoren auf
unterliegende Plattformeibzw. deren Ressourceuswirken R13.
R103.Die Plattformsoll die Zuteilung von Deployment Einheiten zu Ressourcen optimieren. [A]
a. Die Optimierungolldie Ressourcennutzung (CPU, Speicher, etc.) bericksicH@jen.
b. Die Optimierungoll Netzwerkeigenschaften bericksichtigg@]
c. Die Optimierungoll Komponenteneigenschaften bertcksichtigen. [U]
Erlauterung: Komponenteneigenschaften c,( R96.2 kbénnen die Verteilung von
Komponenten beeinflussen, ggf. Ressourcen ausschlieBen, z.B.uRensaul3erhalb
einer Fabrik wegen rechtlicher Griinde oder Lizenzgrinde.
R104.DieOptimierung der RessourcenzuteilumgissdasKonfigurationsmodekls Grundlage zur
Optimierungeinsetzen[Q, A U]
a. Die Optimierungnussdie Ressourcenzuteilung im Konfigurationsmodell abbilden. [Q,
Al
b. Die Optimierungnussdie Validitat de«onfigurationsmodedi sicherstellen[Q, A, U]
Erlauterung:Das Konfiguratiosmodell beinhaltet die Information tber di&pplikationen
die bendétigtenKomponenten, die Ressourcen sowie deren LaufzeitinformatioR&04.b
beruht aufR94und R8.b
R105.Die Durchsetzung der Ressourcenzuteilunguss Uber Plattformfunktionen und
Verwaltungsschalearfolgen.[Q]
ErlauterungHierzu sindR25und R32zu berticksichtigen.
R106.Die Optimierungnussésti | G A &8 OK¢ 1 dzY fApplikdtibnedBadIJAl £ | G G F2 N
R107 Die Optimierungsoll dynamisch zur Laufzeit erfolgd@, A]
a. Die Optimierung muss die Validitdit des Konfigurationsmodells regelmafig
Uberprifen.[Q]
b. Die Ressource®ptimierung einer Plattforrinstanz mit 50 Ressourcen und 5
Applikationensollinnerhalb von 15 Minuten erfolgefiQ]
Erlauterung: Damit wird Adaptionder laufenden Applikationen bzw. der Plattform
ermdglich, z.B.,um die Zuteilung anzupassenenn sich verfigbare Ressourcen andern,
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die Konfiguration geéndert wireder Uber/unternutzte Resourcenerkannt werden etc.
DieDurchsetzung erfolgt dann zur Laufzeit UB05

R108.Die Optimierungnussdie Ausfuihbarkeit derApplikationenbertcksichtigen[Q]
Erlauterung: Die Optimierung darf die Ausfiihrung vohpplikationen mit verteilten
Komponenten nicht stérend.h., die (dynamische) Optimierung darf keine negativen
Auswirkungen auf die Ausfuihrung vBroduktionsprozessen haben bzw. die erforderlichen
Anpassungsmechanismen missen entsprechend ausgelegt sein

R109.Die Optimierungsoll Transparenz und Nachvollziehbarkeit Gber die Entscheidungsfindung
bieten. [D]

3.13KH(ServiceBaukasten

Der offene und erweiterb@ KiBaukasten ist ein weiterer innovativer Baustein derHt®sphere
Plattform, insbesondere da nur wenige Industrie 4.0 Plattformen bislang die Notwendigkeit fur
benutzerspezifische KKomponenten erkannt bzw. umgesetzt habe38][ Die Elemente im Ki
Baukasterwerden Komponenten/Services sein, die Uber Verwaltungsschalen ihre Schnittstellen und
Eigenschaften verdffentlichen und (falls méglich und sinnvoll) im Sinne des Deployments (Abschnitt
3.5) verteilbar sind, z.B. TrainingBenste auf GPRessourcen und zugehdorigeadiktionsDienste auf
EdgeGerate. Die Plattform wird hierfir als Grundlagen Schnittstellen fur verteilbare Dienste
(Abschnitt3.5), Datenpfade R2Q, Datenspeicher (Abschni® 8), DataSharing (AbschnitB.9) und
DatenschutzAbschnitt3.7) bereitstellen.Die Verknupfung der Dienste erfolgt Uber Datenpfad2(

im Rahmen der Anwendung@&nfiguration (AbschnitB.16).

Der Spezifikation der tatsachlichen Schnittstellen fiDiehste sowie das eigentliche Design des Ki
Baukastens basierend auf aktueiie KiVerstandnis und KWissen erfordert eine enge und
konstruktive Zusammenarbeit zwischen verschiedenen Partrieahmer werden im Folgenden zwar
RahmenrAnforderungen an den 8aukasten genannt, z.Euchverschiedenste KVerfahren R114

oder KiFrameworks(R113, die die Stakeholdeim Rahmen der Anforderungsermittiung geman
haben undn die Plattform integriert sehen mdchtefrir eine Umsetzung desBaukastens missen

die K¥Verfahren geeignet als Dienste (basierend auf Plattf@chnittstellen und Diensten) abstrahiert

und mit Kispezifischen Schnittstellen ergénzt wendeDabei missen die zu integrierenden Ki
Verfahren fir die Umsetzung und Integration priorisiert werdéia es ggf. nicht moglich ist, im
Rahmen der Projektzeit alle gewlinschten Verfahren zu integriererAsfdlderungen)Hier ist es flr
IIP-Ecosphere vwehtiger, den Weg zu zeigen und auf Standardisierung/Normung der Schnittstellen
hinzuarbeiten, als mdoglichst viele -érfahren zu integrieren.Dies (und die zugehorigen
Entscheidungenkann nicht ausschlieRlich durch den Thihk y'{ at f lerfolydh2ndMe§ty &
daher im Verantwortungsbereich mehrere Projektteile, z.B., insbesondere Trank oKl und

t NP Rdz] GAcclgrat® od¥ruchindividuelle Demonstratoren. Der Thikkl y' 1 ot £ F G4 F 2 NJ
wird zu diesem Entwu(fvie oben beschriebermeitragen und die Ergebnisse geeignet in die Plattform
Ubernehmen, so dass die-Bthnittstellen integraler Bestandteil der Plattform werden und d#ies

dazu notwendigen, auf bestehenden Frameworks basierenden Implementierungen der Plattform (und
damit den darauf laufenden Applikationen) zur Konfiguration, zum Deployment und zur Ausfihrung
bereitstehen.

Hierbei ist insbesondere al9hinzuweisen: KDienste erweiten die Plattformfunktionalitat d.h.,
sofern KiDienste mit der Plattform ausgeliefert werden, liegt die Verantwortung fir die Qualitat der
Dienste (insbesondere Terminierung, Speichernutzung, Datdfdyormitat und Antwortzeiten)
zwar zunachst beim Erdter aber dann implizit bei der HBcosphere Plattform. Bei externen Diensten
liegt die Einhaltung der erforderlichen Qualitat nicht bei der Plattform, d.h., wi&kfilseschrieben

hat die Plattform ggf. nur eingeschrankte Mittel zur Verfiigung, um die Einhaltung der Qualitat zu
Uberwachen bzw. durchzusetzemies gilt insbesondere fur die Komposition von Diensten zu
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Anwendungen (Abschni®.16), bei denen die Verantwortung fur die Gesamtqualitat entsprechend
beim Benutzer liegt.

R110.

R111.

R112.

R113.

Der KiBaukastermuss Schnittstellen fur relevante #®lomponenten in der industriellen
Produktion defimeren.[A, Q]
a. Die Schnittstellen des Baukastengler Dienste missen als Verwaltungsschalen
realisiert werden[Q]
b. Die Verwaltungsschalen der-Kémponentenmissensowohl funktionale als auch
QualitatsEigenschaften beschreibej@]
ErlauterungDabei kan es sich um einheitliche/generische bzw. heterogene Schnittstellen
handeln. Wiinschenswert ist, dass nur absolut notwendige Schnittstellen défiveeden
(siehe auch FormaBparsamkeit ifR19.
Der KiBaukastermusserweiterbar sein, so dass Benutzerdmponenterder Plattform
bzw. der Plattforminstanz hinzufugénnen.[A, Q]
ErlauterungHierfir missen die K{omponenterR110erflllen.
Die Komponentefservicesm KiBaukastersollenin Deployment Einheiten auf verfigbare
Ressourcen verteilbar sein. [A]
a. Parameter der Bmponentensollenim Konfigurationsmodell beschreiben sein. [U]
b. Eigenschaften der Verteilbarkesollenim Konfigurationsmodelbeschriebersein. [A,
Ql
c. Die Verteilbarkeisoll fur individuelle Komponenterinschénkbarsein. [D]
ErlauterungDie (dynamidee) Verteilung der Komponenten basierend auf deren Angebot
und RessourcenverbraucR24 sowie deren Einsatz innerhalb vapplikationen(R131 ist
eine Kernfunktionalitat der Plattform. lifir kann es erforderlich sein, die Komponenten
je nach Funktion mit verschiedenen Schnittstellen auszustatten, z.B., eine fur Training und
eine fur PradiktionAllerdings kann es sein, dass Komponenten bewusst zentral ausgefihrt
werden sollen, was entwest durchEigenschaftenR96.3, eine Einschrankung der Ziel
Ressourcen, einen entsprechenden Ressourcenbedarfcddés erforderlich; durch eine
entsprechende Estellungenim Konfigurationsmodellc, R96.3 bzw. den unterliegenden
VerwdtungsschalenR10) reprasentiert werden kann.
Der KiBaukasten soll KFKomponenten in (Ublichen Programmiersprachen und
Programmierumgebungen unterstiitzei]
a. Der K-Baukastersoll Python,PandatNumpy[24], Knime[19], Scikitlearn, Tensorflow
und Rapidminef30] unterstutzen [T,D]
Erlauterung:Im KiUmfeld werden diverse Programmiersprachen (z.B. Python) und
Frameworks (z.B. Tendlmw) verwendet. Diese sind auf systematische Weise auch im
Deployment zu unterstitzen, was ggf. die Spezifikation geeigneter Abhangigkeiten (im
Konfigurationsmodell) erfordert. Siehe au€té und R96 Da die Firma Rapidminer
Projektpartner ist, soll der Integration des Rapidmi#grsatzes im Vergleich zum
KnimeAnsatz (beide wurde im gleichen Demonstratekontext genannt) Prioritat
eingeraumtwerden. R113abenennthier einige Beispiele, ist aber nicht vollstandig zu
sehen.
b. Der KiBaukastersoll eine Middleware zum Agentellanagementbasierend auf der
Industrie 4.0Sprachd27, 3§ bereitstellen.[T]
Erlauterung:Diese Middleware sollte ein standardisiertes Erstellen und Ldschen von
Softwareagenten Ubernehmen kdnnen, sowie eine standardisierte Kommunikation
(erweitertes Contract Net Protoco]27]) nutzen (ahnlich zu JAPBava Agent
Development FrameworKL6]). Daskénnte dann auch FIPA(Q] subsumieren.
ErlauterungJe nach Verfahren kann es erforderlich sein, Berechnungen auf geeigneten IT
Ressourcen wie GPUs durchzufuhren, die Losungen dann zu exportieren und mit den
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Verfahren auf die jeweiligen ausfiihrenden Bescen wie Edg&erate zu deployersiehe
R32J.
R114. Der KiBaukastensoll relevante produktiongibliche bzw. produktiongeeignete KF
Verfahrenbereitstellen [D, T
a. KkVerfahren im kBaukastersollengenerischparametrisierbar und anpassbar sein.
(D]
b. Der KiBaukastersoll Transfer Learning unterstitzejD]
c. Der KiBaukastersoll Reinforcement Learning unterstttzen 0.
Erlauterung:Hier soll insbesondere Deep Q Learner wie in Tensorflow unterstitzt
werden.
d. Der KiBaukastensoll einfache statistische Verfahren zur Entscheidungsfindung
unterstitzen.[T]
e. Der KiBaukastersoll Neuronale Netze unterstiitzefiT]
f. Der KiBaukastersoll Zeitreihenklassifikation unterstutzen. [D]
ErlauterungDies ergdnzZR114.eEs sokninsbesondere &sidual Neural Network und
Feed Forward Neural Network wie rensorFlowunterstitzt werden.
g. Der KiBaukastersoll Anomalieerkennung unterstiitzen. [D]
ErlauterungEs soll insbesondere One Class SVM und AutoEncoder S3gikitlearn
unterstitzt werden.
h. Der KiBaukastersoll Verfahren zur Zustandserkennung bereitstellgDi,.
Erlauterung:Die Verfahren sind hier als Basismenge aufgezéhlt um den Entwurf-des Ki
Baukastens zu unterstitzerR114.h kdnnte durch R114.g realisiert werden. Die
Bereitstellung und Integration fallt in die Verantwortlichkeit der nutzenden
Demonstratoren, des Think TaoKI| & Produktioa sowie, fir die Nutzung in weiterem
Umfeld, demoKFAcceleratod(insbesondere fiR114a).

R115. Der KiBaukastersoll KFModelle in standardisierten Formaten unterstitzg¥, E]
Erlauterung:Modelle in stanardisierten Formaten wie z.B. ONN23|[ unterstitzen die
Anwendung verschiedener (Implementierungen von)}VEifahren wie auch deren
Deployment.Der KiBaukasten soll die Verwendung derartiger Formate unterstitzen und
fordern.

R116. Der KiBaukastersoll Verfahren zur Verund Nachverarbeitung von Daten zur Verfliigung
stellen [T].

a. Verfahren zur Verund Nachverarbeitungollen generisch, parametrisierbar und
anpassbar seirfD]

b. Der KiBaukastenkann Dienstezum Feature Design / digitalen Signalverarbeitung
(Bandpassfilter, FTFansformationen, RunninBMS) bereitsteller|T]

Erlauterung:Die Verfahren sind hier als Basismenge aufgezahlt um den Entwurf-des Ki

Baukastens zu unterstitzen. Die Bereitstellung d uintegration fallt in die

Verantwortlichkeit der nutzenden Demonstratoren, des Think Tetk & Produktio

sowie, flr die Nutzung in weiterem Umfeld, deiitAcceleratod

R117.Der KiBaukasten und die enthaltenen -Kérfahren sollen Transparenz und
Nachvollzhbarkeit Gbetihre Entscheidungsfindung bieten. [D]

R118. Die Plattformmussdem KiBaukasten zentrale Dienste bereitstellen.

a. Die Plattformsolldem KiBaukasten Warrund Alarmierungsdienste bereitstellen.,[D

U]

Die Plattformmussdem KiBaukasten Speichemliste bereitstellen[D]

Die Plattformmussdem KiBaukasten Sicherheitsdienste bereitstellfQ]

Die Plattformmussdem KiBaukasten Datenschu2ienste bereitstellenQ]

Die Plattformmussdem KiBaukasten DatenintegratiorSienste bereitstellenQ]

©ooo
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ErlauterungEinige Teilanforderung dienen nur zur Klarung, dass zentrale Plattformdienste

insbesondere dem MKBaukasten bereitgestellt werden muisseenannt sind hier

insbesondere Speicherdiens(®118.bvs. Abschnitt3.6), SicherheitsdiensteR(118.cvs.

Abschnitt 3.7), DatenschutDienste R118.dvs. Abschnitt3.8) und Datenintegrations

Dienste R118.evs.Abschnitt3.10). Die Verknilpfung der Dienste erfolgt Giber Datenpfade

(R20 im Rahmen der Anwendung&onfiguration (AbschnitB.16). Nicht erwahnt ist

beispielsweise das dynarolse bzw. adaptive Deployment oder der adaptive Austausch

von KiVerfahren, da diese Plattformdienste fir denBéukasten moglichst transparent

zu realisieren sind.

R119. Das Training von #llethoden soll automatisch und parallel im Hintergrund erfolgen und

dastrainierte Modelldannden Komponentermler Plattformangeboten werden. [D]

a. Die Freigabedes trainierten Modellssoll manuell durch einen Benutzer mit
entsprechenden Rechtegrfolgen. [D]

b. Die Freigabales trainierten Modellsoll Giber Einstellungen im Koxiirationsmodell
erfolgen. [D]

c. Die Freigabeles trainierten Modell&ann (wenn im Konfigurationsmodell festgelegt)
automatisch erfolgen. [Q]

d. Die durch eine Freigabeines trainierten ModellangestoRenen Anderungesollen
nachvollziehbaund riickverfolgbarsein.[D]

e. Die durch eine Freigabe angestoRenen Anderursgdienreversibel sein[D]

Erlauterunga entspricht der Freigab&tufe 1 inf28], d.h., ereignisgetriebenes Lernen mit

menschlicher Freigabeb weicht die Freigab&tufe 1 in Richtung tedutomatisierter

Freigaben fir konfigurierte Komponenten bzw. Anwendungen @ahtspricht Freigabe

Stufe 2, d.h., awtmatisches Freigeben und Lern@8], ggf. basierend auf konfigurierbaren

Freigabe oder Gutekriterien.

3.14 AdaptiveDienst/Komponentesuswahl

Ublicherweise ist die Auswahl vorMeéthoden und kKKomponenten zurzeit relativ statisch. Dennoch
kann sich die Egatzumgebung im Produktionsumfeld schnell andern, z.B., weil neue Sensoren bzw.
neue EdgeDevices in einen Produktionsablauf eingebracht werden, die die Datenmengen, die
Datenarten oder auch deren Qualitat &ndein derartigen Situationen kann es einfactsein, die
verwendeteKFMethode anzupassen bzw. Parametier KiMethode/KIKomponentezu andern. Dies

kann sowohl mit dem dynamischen Deployment (sieche AbscBuitials auch ggf. effizienter mit einer
Anpassung der Kdomponente in ihrem Deployment geldst werdeDie Adaption kannR9
(Availability)unterstitzen bzwrealisieren.

R120. Das Konfigurationsmodelimuss flr eine KiMethode alternative kKomponenten
beschreiberkdnnen.[Q, A]

R121. Die Plattform soll die Verwendung von KWlethoden Uberwachenund Situationen
erkennen, die einen Austausch vorNféthoden erforderlich malgen.[Q]

R122. Die Plattformsollbasierend auf dem Konfigurationsmodell Uber den optimalen Einsatz von
KFMethoden im Rahmen voR120entscheiden kénner{Q]
a. Die Adaptiormussauf dem Konfigurationsmodell beruhen. [Q]

Die Adaptionmussdie Validitat des Konfigurationsmodells regelméanRig tberpriiéh.

Die Adaptiommussihre Entscheidungen im Konfigurationsmodell hinterled€).

Die Adaptiommussdie Validitat des Konfigurationsmodells sicherstel[€n. U]

Die Adaptation einer PlattforAnstanz mit50 Ressourcen und Bpplikationensoll

innerhalb von 1 Minute erfolgenQ]

f. DieAdaptationsoll Komponenteneigenschaften bericksichtigen. [U]

® oo o
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Erlauteung: Die Entscheidung kann statisch erfolgen, soll aber (liblicherweise) dynamisch
zur LaufzeipassierenR122d beruht aufR8.b KomponenteneigenschafteiR(22f, R96.a
kénnen die Verteilung von Komponenten beeinflussen, ggf. Ressourcen ausschliel3en, z.B.,
Ressourcen auf3erhalb einer Fabrik wegen rechtlicher Griinde oder Lizenzgrunde.

R123. Die Durchsetzung defAdaptionmussuber Plattformfunktionen und Verwaltungsschalen
erfolgen.[Q]
a. Die PlattformkannMechanismen zum Update von Diensten anbieten. [U]
Erlauterung:Die Adaption kann sich tUber Konnektoren auf unterliegende Plattformen
bzw. deren Dienste auswirkeR13.

R124. DieAdaptionmussdie Ausfiihrbarkeit deApplikationenberiicksichtigen[Q]
Erlauterung: Die Adaption darf die Ausfiihrung vonApplikationen mit verteilten
DienstenKomponenten nicht stéren, d.h., diedaptiondarf keine negativen Auswirkungen
auf die Ausfihrung von Produktionsprozessen haben bzw. die erforderlichen
Anpassungsmechanismen missen entsprechend ausgelegt sein.

R125. Die Adaptionsoll Transparenz und Nachvollziehbarkeit Gber die Entscheidungsfindung
bieten. [D]

R126. Die Plattformsoll selbststandig nach Méglichkeiten der Optimierung (degil$atzes)
suchen und diese zentral als Vorschlag anbig@enQ]
Erlauterung:Analog zuR119kann die Adaption autonom ablaufen oder aber, je nach
Konfigurationseinstellungen, Freigaben erfragRt19gilt hier analog.

3.15 Virtualisierung
Digitale Zwilinge werden im Bereich der industriellen Produktion fir verschiedene Zwecke eingesetzt.
Leider ist fur digitale Zwillingrurzeitkeine Standardisierung absehlar].

R127. Die Plattformsoll die Einbindung von Digitalen Zwillingen ermdglicHe)j.

R128. Digitale avillingemissenals Verwaltungsschalgnterface)beschrieben seifQ]

R129. Die Plattform kann bereitgestellte Containermit installiertem digitalem Zwilling
unterstitzten und verwalten[Q, D
Erlauterung: Aufgrund der fehlenden Standardisierung7] ist von einer manuellen
Installation als Container auszugehen. Falls die Container den Vorgaben der Plattform
entsprechen, z.B., bezlglich Verteilbark@iehe R34.5), dann kann die Plattform die
Verwaltung der Container GbernehmeWeitere Installationsformen sind unter anderem
virtuelle Maschinen odedirekte Installation auf einem Rechner. Diese Installationsformen
kénnen von der Plattform wahrscheinlicicht verwaltet werden.

R130. Die Plattformkann Komponenterzur Ausfiihrungvon Digitalen Zwillingen integrierefQ]
Erlauterung:Beispielsweise kann die Plattform entsprechende Frameworks wie Eclipse
Ditto [7] bereitstellen um die Integration von Digitalen Hingen zu erleichtern

3.16 Anwendungsunterstutzung

Industrielle Plattformen bieten oft die Mdglichkeit, vorkonfigurierte Applikationen auszufiihren bzw.
bereitgestellte Applikatione( f a qgduflelbdaPiattform zu lader3g]. Um die Anwendbarkeit uh
Bekanntheit der IIfEcospherg £ | GG F2NY Tdz aGSAISNYT 6SySyySy &GAN
{G2NBada AY 2 Aaadnfgrind &l bewvilligierST@ibrajektiddSingibunggyf. nur nach
Umwidmung (ggf. im KAccelerator) zur Verfiigung steh&iinnten.Ahnlich istzurzeitder Einsatz von
Ressourcereur Realisierungeines Benutzerinterfaces odeton Visualisierungen zu bewerteba
Anwendungen aus Plattformund KiDiensten zusammengesetzt sind, liegt die letztendliche
Verantwortung fir die Qudht (z. B Antwortzeiten Speichernutzungdlerminierung der Anwendung

beim Anwendungsdesigner oder Benutzer, wie in AbscBriBerlautert.
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R131. Die Plattformmussdie Erstellung und Bereitstellung vépplikationenfir die intelligente

Produktion unterstutzen[Q]

a. Das Konfigurationsmodelinuss Appikationen sowie deren bendtigteDienste
Konnektoren, Datenpfadbzw. die erforderlichen Ressourcen besthen kénnen.
[Ql

b. Das Konfigurationsmodellmuss die Versionierung von Applikationerund
Diensten/Komponentermadglichen. [U]

c. Das Konfigurationsmodédanndie Parametisierung von Applikationen ermdglichen.
(U]

d. Das Konfigurationsmodelboll ApplikationsTemplates [36] zur vereinfachten
Konfiguration von Anforderungen unterstitzghl]

e. Das Konfigurationsmodeathussabhangige Applikationen oder Dienste beschreiben.
(U]

f. Die Konfiguration von Applikationeand Datempfaden kann in grafischer Weise
erfolgen. [Q]

g. Die Plattformmussdas Deployment von Applikationen unterstiitz¢d]

h. Die Plattformsoll die Kommunikation zwischePlattform-Instanzen unterstitzerfU]

i. Die Plattformsoll die Kommunikatiorzwischempplikationen unterstitzerfU]

Erlauterung:Applikationenbestehen insbsondere aus benétigten Komponenten bzw.

Dienstendie von der Plattform angeboten werden (z.B. Datenschutzdienst®jefiste)

aber auch applikationsspezifische Dien@®&33, ggf. alternativen Komponenten bzw.

Diensten, sowie den DatenpfadenR2Q zwischen da Komponenten und

Datenendpunkten (z.B., Sensoren, Aktoren, Speicherdienstgplikationen kénnen

Abhangigkeiten zu Diensten bzw. weiteren Applikationen deklari¢Rt81e), die z.B.

vor der abhangigen Applikation gestartet werden muiss&as Deployment von

Applikationen (R13#) folgt aus dem Ddpyment von Komponenten/Diensten, muss

aber gesondert benannt werdeda es auch die Konfiguration von DatenkonnektoBh [

beinhalten/erfordern kannVerbindungen zwischen Applikation¢R131i) missen ggf.
manuell erstellt werden und soll insbesondere zur Verbindung zwischen Plattformen
dienen(R13.h).

R132. Die Plattformkannapplikationsspezifische Komponenten unterstitzg@)]

a. Das Konfigurationsmodeathussapplikationsspezifische Dienste unterstitzten. [Q]

R133. Die PlattformmussLaufzeitUnterstitzung fur Anwendungen bereitstellet][

a. Die Plattformmussden Status der Dienste kennen. [U]

b. Die Plattformmussden Status der laufenden Anwendungen kennen. [U]

c. Die Plattformkann Funktionen anbieten um den Status der laufenden Anwendungen
anzupassen. [U]

d. Die Plattformsoll Funktionen anbieten um Fehlerzustande in einer Anwendung zu

beheben. ]
Erlauterung: Der Status ist eine Zusammenfassung dBstriebszustandseines
5ASyaiSakSAYSNI LW A{FGA2ysS |faz 1 o. o3

aNBO2y T A 3 dads kaha aufgrénd Més Status der Dienste der Anwendung
bestimmt werden. In Grenzen kann es erforderlich den Status explizit zu setzen, flr einige
Funktionen wie Deployment, Optimierung (AbschBitt2) und Adaption (Abschnift.14)

muss die Plattform den Status geeignet anpasdanGrenzen soltlie Plattform die
Ausfuhrung auf dieser Ebene Uiberwachen und Fehler beh@#&83.4, z.B., durch den
Neustart von Diensten.

a F
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R134. Die PlattformmussdasEntfernenvon ApplikationerDienstenunterstitzten. [U]
a. Die Plattform muss das Entfernen deployter Applikationen von den Ressourcen
unterstitzten.[U]
b. Die Plattformkann das Entfernen von Applikationen aus dem Konfigurationsmodell
unterstitzen.[U]
Die Plaform kanndas Aul3erdienststellen von Diensten ermdglicleR.
d. Die Plattformsoll das Lésen von Verbindungen zwischen Applikationen ermdglichen.
(U]
e. Die Plattformsolldas Losen von Verbindungen zwischen Plattformen ermdgli¢bén.
Erlauterung: Hierbei handelt es sich um die Gegéunnktion zum Deployment von
Applikationen R134. Je nach Implementierungen koénnen Dienste durch neuere
Versionen ersetzt, auRddienst gestellt (aber in der Plattform behalten) oder ggf. sogar
geldscht werden R134.¢. Verbindungen zwischen Applikationen und Plattformen
(R134.dR134.4 mussen ggf. manuell beendet werdf36)].
R135. Die Plattformsolldas Update von Applikationen unterstiitzen. [U]
ErlauterungUpdating an application in a production environment is a critical activity. This
can be done by shutting down the application (joi#) or (partially) during runtime
(online). If necessary, update steps can be denied as part of the validation of the
configuration model (R94), e.g. if compatibility between interfaces is violdtetbugh
update operationspossibilities for the evolutin of applications are enabled. This may
also include an update of the connection between applications and platformsL({R13
R13L.i).
R136. Die PlattformkannFunktionen zum Update der Plattform enthalten. [U]
a. Die Plattformsollein Update der Ressourc&bstraktionsschicht ermdglichen. [U]
Erlduterung:Die RessourceAbstrd ( A 2 y & & COKNHEY IR Y8R @ird yfer als
Bestandteil der Plattform und weniger der Applikationen/Dienste gesehen. Diese
Abstraktionssicht muss ggf. im Laufe der Entwicklung deEdt3phere Plattform auf
einen neuen Standgebracht werden, was im Rahmen dieser Anforderung geschehen kann.
Idealerweise kann die Abstraktionsschicht sich selbst updaten, ggf. ist allerdings auch eine
Interaktion mit dem (Store des) Gerateherstellers erforderlich.
R137. Die Plattformkann Funktionen zurAbsicherung des Deployments von Applikationen
unterstitzen [U].
a. Die Plattformkanndie Simulation der Integration von Ressourcen unterstitzen. [U]
b. Die Plattformkanneine PreDeploymentSimulation unterstiitzerU]
c. Die Plattformkanneinen TestDurchlauf einer Applikation unterstiitzen. [U]
Erlauterung:Das Deployment einer Applikation in eine Produktionsumgebung ist eine
kritische Aktivitat. Daher werden in3¢] Mechanismen wie SimulationenR137.a
vorgeschlagen, auch um den Ressourcenbedarf abzuschéatzen, zu validieren und ggf.
anzupassen.
R138. Die Plattformkanneinen AppStore bereitstellen[Q]
Erlauterung:Aufgrund der gliltigen Tigrojektbeschreibungen ist zurzeit kein Afpore
vorgesehen, obwohl eine entsprechende Funktionalitat sehr hilfreich waaher ist
RASAS ! yT2NRS NUsig¢raDas Entiernanieinef Applikatidhied Bienstes
aus dem KonfigurationsmodelR134.) kann ein Entfernen aus dem Store nach sich
ziehen Weiterhin sollten Dienste/Anwendungen bei Installation in einer Plattform
Instanz in dereikonfigurationsmodell ibernommen werden
R139. Die Plattformkanneine Benutzeroberflache bereitstellen..[
a. Die Plattform kann eine Benutzeroberflache fir Agentenmanagement und
entwicklung bereitstellenT]

o
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R140.

R141.

b. Die Plattformkanneine Benutzeroberfliiche fir i o ¢ 2 2 36gbéreitstedien. [6)
Erlauterungindustrielle Plattformen bieten Ublicherweise eine Benutzeroberflache, z.B.,
dzy 6 SNJ + SN SYRdzy3d 6So60FaASNISNI ¢SOKy2t 23ASyd
die Erforschung und Evaluation von Plattfitlconzepten ist und weniger auf die
Entwicklung einer vollumféanglichen Industrie 4.0 Plattform oder auf Benutzeroberflachen

liegt, sind primar keine Ressourcen fur die Entwicklung einer Benutzeroberflache
vorgesehen. Dennoch wére eine (einfache) Benutzenftdche fur eine einfach nutzbare

und demonstrierbare Plattform wiinschenswert.

Die Plattformsoll Datenanalysten bei der Erstellung vorKA Sy 8 1 Sy dzy G SNE G NG 1
{ OASYy OS (BPIUIOKIAYyd AY o

a. DiePlattformsoll3SSA Iy SGS ay | NARzuk\@Hii§uing sfek@fUy A G G a G St ¢
b. Die Plattformsoll geeignete Ressourcen zur Verfigung stelle.

Erlauterung: R140.aerweitert R19.d und R140.bbietet Zugriff auf das Deployment
(Abschnitt3.5) und die Ressourcenzuteilung (Abschaitt?).

Die Plattformkann Visualisierungon Applikationenoder Daten ermdglichenQ, D]

Erlauterung:Dies kann insbesondere durelxternea y | NR Kohr@Hkofeabzw. liber
entsprechendeVerwaltungsschalererfolgen Generell sind Visualisierungsfahigkeiten
aufgrund der gultigen Teilprojektbeschreibunganf3erhalb der Plattform zu sehen

obwohl Visualisierungsfahigkeiten in verschiedenen Umgebungen wie zur
Demonstration sehr niitzlich sin@enkbarist die Anbindungxterner (teilweise durch die
Demonstratoren genanntefframeworks wieGrafina[11], BaSg4Dash 2], Rapidminer

[30] oder Pandas Z4]. Die Auswahl zur Unterstitzung soll in Absprache mit den
Demonstratoren und den jeweiligen Planen zur 6ffentlichen Demonstration erfolgen.
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4 Abgleich mider Benutzungssichtyéage Viey

Im Rahmen der Anforderungserhebung haben Partner de&dtiBpherdProjekts neben dieser
funktionalen Anforderungssammlurgr Abrundungeine Benutzumgssicht (usage view, nachL®])
erhoben.Das Ergebnis wird i8¢] vorgestellt und umfasst die Beschreibung des sogenannten System
Under Considerationl 8 Entitdten, 19 Rollen und67 Aktivitdten. Die Erhebung der Benutzungssicht
erfolgte in einer Reihe von Workshops mit-BBosphere Partnern. Dabei wurde die Vision aus
Abschnitt2 als Rahmen (Scope) vorgestellt.

Die Erkenntnisse aus3§] wurden in die funktionalen Anforderungen in diesem Dokument
eingearbeitet Hierfir wurden die Anforderungen in dieses Dokument wahrend der Erstellung der
Benutzungssicht nicht mehr ge&ndert uaoh Abgleich zum Ende der Arbeiten &6][durchgefiihrt.

Falls die Benutzungssicht nun eine bereits zum Zeitpunkt der Integration bekannten Anforderung
0SAO0OKNBAOGGT 6ANR RAS . Sydzildzy3aaAOKiG YAGGESta aw!
die Benutzungssicht eine neue Anforderung formuliert, wird die Menge der Anforderungen in diesem
Dokument ergénzt und die Erganzund abele 1 verzeichnet. @mit kann déses Dokument als mehr
technische Briicke zwischen Benutzungssicht und Funktionaler Sicht/Architektud@pelrgtanden

werden

Tabele 1 beschreibt jede, direkt dutc den Abgleich mit36] hinzugekommenen Anforderungen.
Durch die dabei durchgefuhrten Strukturdnderemg sind teilweise weitere Anforderungen
hinzugekommen bzw. existierende Anforderungen wurden zu Referenzzwecken detqiliierse
Anderungen sind hierioht beschriebenAufgefihrt sind die betroffenen Anforderungen in diesem
Dokument die auslosenden Abschnitte idg] (wir benennen insbesondere die ersten in Inhaltsfolge,
nicht notwendigerweise alle referenzierenden Abschnit&)wie die Art der Anderup d.h.,
Erweiterung (Hinzufiigen von Anforderungen oder Unteranforderungen) oder Klarstellung der
Beschreibung existierender Anforderungen. Es wurden keine Anforderumgkrend des Abgleichs
entfernt.

Der Abgleich erfolgte entlang der Reihenfolge der Kapitel in [36],thbele 1 war urspriinglich nach

den Abschnitten in [36] sortiertDurch finale Revisionen in [B&onnte die Sortierung nicht
aufrechterhalteng SNRSYy ® 5AS 9AYI-RRIFES Gioor 2 yaiere NFSTANVESHY
Beschreibungen von  Aktivitdten zur Verwaltung von Datenverbindungen zwischen
Applikationen/Plattformen. Diese wurden bereits beikhgleich beriicksichtigt, letztlich aber auf eine
spatere Version von [36] verschoben. Diese zusatzlichen Anforderungen wurden aus diesem
Dokument nicht mehr entfernt.

Anforderung Abschnitt/Thema in B6]
R4.d R4.e Abschnitt 3.8Service&(monitoring) X
R4.c Abschnitt 3.8Services (state) X
Abschnitt 3.16&Applicatior (state)
R17.aR17b |! 0 AOKY A G (i w@obnectasf SNIIA OS & & X X
R20QR20.c |[! 0 AOKY A GG woetonsn { SNIIA OS & & X
R78 Abschnitt 3.2Service ®red X
R131d Abschnitt 3.2Service ®red templateg X
R25 Abschnitt3.136Device @scriptionstores X X

I 6 & OK y ADgvice codfiguratiod toél =
l 9aO0OKYAGlG nomo a! aaSaG 510
Abschnitt5.1.28 RRAY3I Iy 9/{ RSO

R123.a Abschnitt3.156Runtime applicatior service distribution X
toolé updateg
R102.a Abschnitt 3.1406Device configuration toel X
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Anforderung Abschnitt/Thema in B6] .~ Erw. | Klarst.

R140 Abschnitt 3.18Data Science tool chain X

R139.b Abschnitt3 £ £ S aGi22f a¢ X

R25.aR25.¢ Abschnitt 4. 2Edge device providéfonboarding) X

R25.d Abschnitt 4. 3Edge runtime provider

R25.e R25.f Abschnitt4.2 6Edge device providé(capabilities) X

R27 Abschnitt 4. 2Edge device providér X

R28 Abschnitt 4.4Cloud provided X

R131b Abschnitt5.1.6mM G5SLIH REA{HN 6 ¢zl SR X
(versioning)

R104.h R122d, | Abschnitt 5.1.6 nMDeploying an (distributed) applicatién X X

R8.hh (validation, checking

R131le Abschnitt 5.1.6 MDeploying an (distributed) applicatién X
(validation, checking)

R136 Abschnitt 5.1.6 MDeploying an (distributed) applicatién X
(pre-deployment simulation)
Abschnitt5.1.0H @ ! LaR(istribyfed) applicatioh
(deployment testing)
[Platform interconnectians]

R17.¢R20.h Abschnitt 5.1.6 MDeploying an (distributed) application X

R112a, R131c, | (parameters)

R131g

R135 Abschnitt 5.1.€0H & | LaR(disirioyfed) applicatioh X

R133 Abschnitt 5.1.€ 0 & ! Y Aay @istribdteid)iagpHcatioh X
[Platform interconnections]

R136 Abschnitt5.1.6.% ! LJRIF GAy 3 9/ { NHzyi| X

R36 Abschnitt5.1.6.70Replacean ESR S @A OS ¢ X
Abschnitt 5.16.8 0Restore an EGSS @A OS ¢

R37 Abschnitt5.1.6. % wSY2 4GS YIFylF3aSYSyid X

R136 l 6aO0OKYAUGlG pomdcodn ao! LIRIFGS] X
Abschnitt5.1.6.5¢ ! LRI 4S 2F 'y 9/ {

R96.a R1®.c, | Abschnitt5.1.9omM at NP DA AA2Y 2F | X

R12.f

Ril.c Abschnitt5.1.0m ot NP OA & A(Bggingd T | X

R134.c Abschnitt5.1.4.36 A a 02y Ay dzr GA2Yy 27 X

R133h [Platform interconnections] X

R4.e Abschnitt5.14.44 5 STAYAY 3 Y2y A G2 NRK X
aSNBAOSaE s
Abschnitt5.1.24 5 STAYAY 3 y20GAFAOL
F2NJ Y2YAG2NRAY 3T LI N YSGSNE

R137.a l 0a0OKYAUGUG pomMdT dH a{ AYdzZ || X
F2NI Ly | LILX AOI GA2Yyé

R30.c Abschnitt5.1.7.% Ly § S3ANI GAy 3 SEGSN X

R133 Abschnitt 5.17.6a / Ky 3 A y 3 GKS adgl a X
Abschnitt5.1.7.8wSa i 2NAyYy 3 'y 2LISN

R102.b Abschnitt5.2.0v &/ NBI GAy3 | RF G X

R76 Abschnitt5.2.11a/ NBI GAy3 | RFEGF S X

R73.d l 0aO0OKYAUG podHdHDOMA G. | O1di X
f SIENYAYIKONI AYyAy3TE

Tabele 1: Abgleichder funktionalen Anforderungen mit der Benutzungssiniv.=Erweiterung, Klarst.=Klarstellung
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Neben verpflichtenden Plattformdiensten kann das Diefshzept der [IHEcospherePlattform auch

zur Durchfihrung voWWartungsarbeiten eingesetzt werden, z.B., Dienste zum Update von Firmware
auf Feld oder EdgeGeraten(Abschnitt 5.1.3. % ! LRI (S  T3§NDemitigeBpdichalesbienste
sind nicht in eigenstandige Anforderungen umgesetatden.

Nicht alle Aktivitégén aus B6] schlagen sich direkt in diesem Dokument nieder. Das ist darin begriindet,
dass bereits in36] diverse Aktivitaten aus dem Umfang der-HBospherePlattform ausgeschlossen
wurden. Weiterhin gibt es diverse Aktivitaten, die auf den groReren hetyklus eines Systems zielen,
die wir hier nicht abbilden kbnneennoch haben wir versucht, so viele wie mdgliche Aktivitaten und
Informationen zu Ubernehmen, was sichli neuen Anforderungerimit 20 UnterAnforderungen,)
insgesamt 53neuen UnterAnforderungen und9 gednderten/geklarten Anforderungen darstellt.
Durch die oben angesprochene Umstrukturierung bestehender Anforderungen sind weitere 10 Unter
Anforderungen hinzugekommen.
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5 Priorisierung undnforderungskonflikte

Die in AbschnitB0 SE OKNASoSy Sy ! yT2NRSNUzy3ISYy aAyR RdzZNOK F
allyya oSNBA U BezagbiRanf allaIMhf@dédungen Sinkliisive Usaforderungen)

KFEoSy @¢AN) nwmirpord flAf &oYdzA©EZd dzyR wmc: | f aDiea ]| yya
Priorisierung lehnt sich dabei an den Vorschlag von [36] an, wobei ggf. Anpassungen im Kontext der

hier beschriebenen Anforderungen erforderlich waren.

Fiur die Umsetzung in eine Plattformarchitektur bZRealisierung alQuellcode empfehlen wir die
folgende ThemerReihenfolge:

1) Konnektoren und Verbindungg@bschnitt3.4)
2) Verteilbarkeit von Anwendungen
1 Heterogenes, dynamisches Deployméhbschnitt3.5)
1 Konfigurierbarkei{Abschnitt3.11)
1 AnwendungsunterstitzunfAbschnitt3.16)
1 Virtualisierung (Abschni@.15
3) Dienste
1 KKServte)Baukaster{Abschnitt3.13
1 Zentrale Speicherdiens{@&bschnitt3.8)
1 Datenintegration Abschnitt3.10
4) Fortgeschrittene Funktionalitat
1 Data SharingAbschnitt3.9)
1 Optimiertes bzw. adaptes DeploymenfAbschnitt3.12)
1 Adaptive Dienst/KomponenteAuswahl Abschnitt3.14)

Dabei legen wir die wahrscheinlichen Abhangigkeiten zu Grunde und haben, von der Basis der
Plattform her beginnend, méglichst schnell die Verteilung von Diensten sowie die Entwicklung von
Anwendungen zur Demonstribarkeit bzw. flr erste Experimente im Bli&cherheit{Abschnitt3.6)

und DatenschutdAbschnitt3.7) sind (wie eigentlicrauch Virtualisierung undKonfigurierbarkeit),
Querschnittsthemen, die an geeigneter Stelle (eigentlich von Grundnaittferiicksichtigt werden
missen5 A S a DSY SNBf t JAbschniftF FoNderSdedRANSN/UAd sind in jedem Schritt
geeignet zu bertcksichtigen.

Nattrlich werden im Rahmen deweiteren Umsetzung Abwéagungen zwischen Anforderungen
getroffen werden mussen bzw. Konflikte identifiziert werden, die dann geeignet geltst werden
mussenWir fihren hier nur einige Beispiele von Anforderungskonflikten auf.

1 Zusatzliche Datenformate wie JSGML via RESTR19.3 kdonnten mit der genellen
Anforderung nach einheitlichen Schnittstellen basierend auf R&X6llidieren.Der Wunsch
nach REST ist durchaus verstandlich, da es doch eine gangige Technologie ist, die auch als
Schnittstellenansatz in verschiedenen aktuellen Plattformagesetzt wird33]. Allerdings
ist zu berlicksichtigen, dass AldBisetzungen oft auf REST aufsetzen, d.h., in dem Fall kann
R19.cimplizt als erflilt angesehen werdeninsbesondere wenn die entsprechenden Daten
einfach als Zeichenketten in JSONLXIN AAS verwendet werden kbnnen oder in geeignete
interne Datenformate umgewandelt werden kénnen (siehe TransportfoimRtl4.

1 Die manuelle Freigabe automatisierter Entscheidung&119 kann den Grundzielen
dynamischer Optimierung und Adaption entgegensteh&ns diesem Grund haben wir die
verschiedenen Freigab®tufen diskutiert und mit optionalen Anforderungen Mdoglichkeiten
vorgesehen, Uber die Konfiguration Freigaben zu automatisier®amit sdite
unterschiedlichen Bedurfnissen Rechnung getragen sein.
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1 Der KiServiceBaukasten in Abschnit8.13 benennt viele Anforderungen, die zumindest
technische Abh&ngigke#sonflikte auslosen kdnnten, z.B. die verschiedenerr&ineworks.
Dies ist auch ein Grund, warum die meisten technischenfiodischen Anforderungen in
Abschnitt 3.13 optional sind, und ggf. nicht auflésbare Konflikte zu einer zuldssigen
Nichterfillung von Anforderungen fién darf.

91 Die Anforderungen fiir Benutzerschnittstelle und Visualisierunggbischnitt3.16 kollidieren
mit den Arbeitsplanen und den geplanten RessearcDennoch ist es wiinschenswert und
nicht ausgeschlossen, dass Teile davon im glnstigsten Fall realisiert werden. Daher sind diese
Anforderungen ebenso als optional/nite-have eingestuft.

1 Die Mdoglichkeit zur Konfiguration von Datenformaten kann mit kieegritét der Daten in
Konflikt stehen. Diese Konflikte kdnnen teilweise dugldbaleEinschrankungen (Constraints)
beschrieben und bei der Konfiguration einer Plattforminstanz verhindert werden. Zudem
konnen anwendungsspezifische Einschrankungemwendet werden. Allerdings ist es
durchaus mdglich, dass nicht alle potentiall€onflikte beschrieben werden kénnen bzw.
spezifiziertwurden. Zudem koénnen Konflikte bestehen, djeundsatzlichnicht vermeidbar
sind.

1 DieQualitatsAnforderungenR1Q R19.aR19.eR22 R28 R35 R9) kdnnen weitere Konflikte
auslosen, insbesondere bei der Realisierung/Evaluierdmglog kénnen Sicherheitsind
Datenschutzanforderungen (Abschnitt.6 und 3.7) andere Qualitdtseigenschaften
beeinflussen, z.B. Performanz. Soweit wir sehen kdérsied aufgrund der vorgesehenen
Technologien ke Konflikte zu erwarten. Technisch kdnnen diese teilweise durch
austauschbare Alternativkomponenten gelost werden, o@ddxer auch durch dieserst
eingefiuihrtwerden
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6 Zusammenfassung

DieseDokumentbeschreibtdie Ergebnisse der AnforderungsermittiungsdunktionalerSicht Hierzu
wurden sowohl die in J6] beschriebene Benutzungssicht als auch eine eigenstandige
Anforderungsermittiung durch Gespréche, Interviews und Befragung (Fragebogen) integriert.
Insgesamt wurdenl4l Anforderungen mit181 Unter-Anforderungen in # Themenbereichen
erhoben, beschrieben, kategorisiert und initial priorisieftbbildung 5 stellt die Verteilung alle
Anforderungen (inkluse&v UnterAnforderungen) auf diedlThemenbereiche grafisch dar.

ANFORDERUNGEN (MIT UNTERANFORDERUNGEN);

Anwendungen 12%
Generel] 8%

Virtualisierung 1%,
Adaptive Service Konnektoren 9%
Auswahl 4%

KFBaukasten 12%
Deployment 12%

Adaptives
Deployment 5%

Konfigurierbarkeit
6%
Datenintegration

3%
Data Sharing4%,

Datenschutz10%

Speicherdienste
10%

Abbildung5: Verteilung der Anforderungen auf Themenbereichen

Basierend auf der I{Bcosphere Plattforatbersicht B3], die die Grundlage fiir die Entwicklueiper
gemeinsamen PlattforaVision gelegt hat, und basierend auf den Anforderungen aus Benutzungssicht
[36] komplettiert dieses Dokument die Anforderungsermittiung fur dieBt®spherePlattform. Wie
bereits fUr die Benutzungssicht beschrieben, werdenweitere Anforderungen, die ggf. wahrend der
Projektlaufzeit aufscheinen, in inkrementelle Versionen dieses Dokuments fortschreiben. Spater
hinzukommende Anforderungen werden wahrscheinlich nicht mehr die Entwicklung der IIP
EcospherePlattform (stark) bemflussen kénnen, sollen aber zuklnftigen Arbeiten als umso
vollstandigere Anforderungssammlung dienen.

In [IREcosphere werden als nédchstes die hier und3@ peschriebenen Anforderungen in eine
Architektur und dann in eine Realisierung der Plattforngesetzt.

Wir bedanken unsbei allen, die mitihren Beitragen zu dieser Anforderungssammlungktiv
beigetragen haben
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1 AnhangAnforderungd-ragebogen

Dieser Anhang enthaltdie (sprachlich und bzw. in Formatierung leicht angepasste)
Anforderungsanfrage an die {Etosphere Projektteile, insbesondere die Demonstratoren.

Szenario/AP:

Die Think Tanks (TT) und derAktelerator bendtigen lhre Hilfe fitie gerade anstehenden
Planungsschritte. Hierfir haben wir einige Fragen zusammengesi@iin Beantwortunguns bei
unserer Arbeit sehr helfen wirden. Dabei handelt es sich um Fragen, die vielleicht bei Ihnen bereits
diskutiert wurden bzw. deren Antwasbgar ihrer Arbeit helfen kdnnte. Uns ist durchaus bewusst, dass

es sich zurzeit hierbei um vorlaufige Planungen hanohal sich die Details wahrend der Umsetzung
andernkénnen

Umgekehrt hoffen sowohl der TT Plattformen als auch déckglerator, dasdie Ideen und spater die
Verfahren und Technologien, die wir entwickeln, wiederum den Szenarien/Demonstratoren helfen
werden, z.B., durch Wiederverwendung vofB&iisteinen oder Diensten, die Sie nicht entwickeln
kénnen/werden. An dieser Stelle ist vield etwas Fantasie gefragt, denn einige Fragen zielen auf ihre
(zukunftigen) Winsche, die wir gerne in unsere Planung mit aufnehmen (und falls méglich auch
umsetzen) werden.

Wir bedanken uns fur lhre Unterstiitzung. Rickfragen bzw. Antworten auf die Fitigezinfach an
Holger EichelbergeNatiirlich stellen sicher Think TankPlattformS y'lizw.der KFAccelerator auch
gerne bei lhnen vor, auf Absprache, bei eine® P2 A LIKSNBE 9 @Sy iz X

Kurzbeschreibung des Szenarios, insbesondere mit Ubersicht&hisd, Komponenten),
ggf. schrittweisem Ablauf

Bitte geben Sie uns eine Kurzbeschreibung des Szenarios/Demonstrators basierend auf dem aktuellen
Planungsstand, sodass wir das geplante Ziel und die Einsatzumgebung besser verstehen und einordnen
kénnen. Dabieware fir uns ein Ubersichtsbild oder sogar ein schrittweiser Ablauf sehr hilfreich, auch
um die Interaktionen (besser) zu verstehen. Ein Ubersichtsbild konnte beispielsweise eine Art
Entwurfsdiagramm z.B., basierend auf Komponenten oder Services sein.

1T X

Welche Inputs werden (basierend auf Ubersichtsbild, z.B., mit Daten, Volumen,
Frequenz, Typ/Protokoll) auftreten?

Basierend auf der Kurzbeschreibung bzw. dem Ubersichtsbild, welche Eingaben sind im
Szenario/Demonstrator angedacht. Dabei ware es fur urieichh zu verstehen, welche Arten von

Daten in welcher Geschwindigkeit bzw. Gro3e auftreten kénnten. Uns ist durchaus bewusst, dass es
AAO0K KASNDSA 1T dzNJ SAG dzy aINRBOS { OKNGT dzy3Sy KI yRSt

1T X

Welche Outputs (basierend auf Ubersichtsbild, z.B., mit Datslumen, Frequenz,
Typ/Protokoll) werden auftreten?

Basierend auf der Kurzbeschreibung bzw. dem Ubersichtsbild, welche Ausgaben sind im
Szenario/Demonstrator angedacht. Dabei wéare es fur uns hilfreich zu verstehen, welche Arten von

Daten in welcher Geselindigkeit bzw. Gro3e auftreten kdnnten. Uns ist durchaus bewusst, dass es

AA0K KASNDBSA 1T dzNI SAG dzy 3INRO6S { OKNGIl dzy3Sy KI yRSt
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7 X
Verwendete KiVerfahren/Komponenten/Frameworks

Ein Ziel der IHEcosphere Plattform und desAdcelerators ist es, einégfiBaukasten (easto-use Al)
fur die intelligente Produktion zu entwickeln, der die Umsetzung zukinfig@nwendungen
erleichtert. Hierzu ware es flr uns bereits jetzt hilfreich, zu verstehen, welstteef&tiren bei Ihrem
Szenario moglicherweise zubmsatz kommen. Gibt es fur diesé/€tfahren vielleicht bereits Ideen,
ob existierende Komponenten bzw. Frameworks hierbei als Grundlage verwendet werden sollen?

1 X

Welche ITRessourcer(GPU, Cloud, Edge, PBCARAS > X YA G 3INRGIBINI . S&a OK|
geplant?

Welche [TRessourcen (mit Rechenkapazitdten) werden Ihrem Szenario/Demonstrator
wahrscheinlich vorkommen. Die Ressourcen fiihren beispielsweisgf&iren aus oder speichern
Daten. Dabei darf es sich um lokale Ressourcen nahe an der Produktioml{&teleérgerat mit Edge
Funktionalitat, Edge, oder auch Maschine) oder auch um eher zentrale Ressource@ly&en)
private/hybride/6ffentliche Cloud) handeln. Fir die geplanten Ressourcen ware fur uns die Anzahl und
eine grobe Beschreibung hilfreich.

T X

Sind lokale kVerfahren/Vorverarbeitung (nahe an der Produktionstechnik) hilfreich
oder sind nur zentralisierte Verfahren geplant?

Ein Dienst, den die HMattform wahrscheinlich anbieten wird, ist es Komponenten auf (hahezu)
beliebigen Ressourcen mitdRenkapazitaten zu verteilen. Dabei versuchen wir sowohl verschiedene
Hersteller zu unterstiitzen, relevante Standards einzusetzen (z.B. die Verwaltungsschale) als auch
flexibel zu sein, d.h., Kilerfahren sollen nur dort eingesetzt werden, wo sie auch ®ichen.
Angenommen, ein derartiger Dienst wirde zur Verflgung stehen. Ware dieser Dienst ftir Sie (
Szenariolhren Demonstrator oder auch allgemein) hilfreich? Falls ja, was wirden Sie Sich von einem
derartigen Dienst winschen?

1 X0

Welchebereitgestellten Dienste der IIHEcosphere Plattform wirden helfen, dakl-
Anwendungen schneller, einfacher, besser umzusetzen?

WSGT G Aad Shdgl a Cl-Fobdphere Blathnisd R idede QifreichesShf@vare L t
Dienste zur Verfigung stellen, disre Anwendung unterstiitzen, verbessern, sicherer oder auch
flexibler machen. Initiale Beispiele sind bereits zum Kickoff angeklungen: Datenintegration, Sicherheit
oder Anonymisierung/Pseudonymisierung von Daten. Welche Dienste waren fir Sie (im Szenario od
allgemein) sonst noch hilfreich? Welche Funktionalitaten bzw. Eigenschaften sollten derartige Dienste
(auch die oben genannten) haben, damit diese fur 8reibh werden?

1 Xo

Wenn Dienste/Eigenschaften zur Laufzeit veranderbar wéaren, welche wéarenidir S
hilfreich/profitabel/winschenswert?

'YR 2SiGT G 6ANR Sa y20K Sidigla 6Af RSNX 5AS t NRRdz
konntelhnen die Plattform helfen, wenn sie hinreichend Flexibilitat erlauben wiirde. Ein Beispiel fir den

oben genanten Dienst, der Kkomponenten auf die verfigbaren Ressourcen verteilt, konnte sein, dass
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die Verteilung zur Laufzeit tberprift und optimiert wird, nattrlich moglichst ohne negative Effekte zu
verursachen. Generell kann diese Flexibilitat durch manuEllegriff angefordert werden oder die
Plattform konnte sie auch selbststandig auslésen. Ware das fur Sie hilfreich/winschenswert? Auf
welche Eigenschaften oder Dienste wirde das aus lhrer Sicht zutreffen (gerne mit Beschreibung)?

1T Xo

Werdenpersonenbezogen®aten verarbeitet? Welche Arten von pems@enbezogene
Daten und in welchenVerarbeitungprozess werden dieseerarbeitet?

Mogliche Hinweise aus der DGSVO um Datenpfade in der Plattform zu planen.

5{D+hY oaLISNE2YySyoSi23SyS 51 (i %ufdinelidetifziertd Byder2 NI | { A
identifizierbare natiirliche Person (im Folgended SGNR FFSy S t SNE2y a0 06ST ASKS

5{D+hY oa+x+SNINbSAldzydad 2SRSY YAl 2RSNJ 2KyS I Af¥FS
oder jede solche Vorgangsreihe im Zusammenhangengonenbezogenen Daten wie das Erheben,

das Erfassen, die Organisation, das Ordnen, die Speicherung, die Anpassung oder Veranderung, das
Auslesen, das Abfragen, die Verwendung, die Offenlegung durch Ubermittlung, Verbreitung oder eine
andere Form derdBeitstellung, den Abgleich oder die Verknipfung, die Einschrédnkung, das Ldschen

oder die Vernichtung.

1T Xo

Welche technische oder organisatorische MalRnahmen (wie z. B. Pseudonymisierung)
sind vorhanderbzw. denkbarum Datenschutzgrundsatze (DSGVO Artikel\Bie z. B.
Datenminimierung) wirksam umzusetzen?

Um Datenpfade sicherer zu gestalten, kdnnen (erweiterte, innovative) Mechanismen zum Datenschutz
eingesetzt werden. Welche Bedarfe und Moglichkeiten sehen Sie im Rahimes
Demonstrators/Szenarios bzikrer Arbeit

Xo




